Caiet de Sarcini
Servicii de consultanta si dezvoltare software personalizat pentru dezvoltarea si implementarea:

Sistemului eANFP

COD CPV 72230000-6 Servicii de dezvoltare de software personalizat

COD CPV 72000000-5 Servicii IT: consultanta, dezvoltare de software, internet si asistenta
COD CPV 80500000-9 Servicii de formare

COD CPV 30213300-8 Computer de birou

COD CPV 30213100-6 Computere portabile

COD CPV 30232110-8 Imprimante laser

COD CPV 30216110-0 Scanere informatice

COD CPV 48000000-8 Pachete software si sisteme IT

COD CPV 72252000-6 Servicii de arhivare computerizata
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1 Introducere

in cadrul acestei proceduri, Agentia Nationald a Functionarilor Publici indeplineste rolul de Autoritate
Contractanta, respectiv Achizitor in cadrul Contractului.

Pentru scopul prezentului Caiet de sarcini orice activitate descrisa Intr-un anumit capitol din Caietul de
Sarcini si nespecificata explicit in alt capitol, trebuie interpretata ca fiind mentionata in toate capitolele
unde se considera de catre Ofertant ca aceasta trebuia mentionata pentru asigurarea indeplinirii obiectului
Contractului.

Caietul de sarcini face parte integrantd din documentatia pentru atribuirea contractului si constituie
ansamblul cerintelor pe baza carora se elaboreaza de catre fiecare ofertant propunerea tehnica. Caietul de
sarcini contine specificatii tehnice in mod obligatoriu. Cerintele impuse vor fi considerate ca fiind minimale.
Vor fi luate in considerare toate ofertele care indeplinesc cel putin cerintele minime din acest caiet de
sarcini. Oferta ce contine servicii inferioare celor prevazute in caietul de sarcini sau care nu satisface
cerintele caietului de sarcini va fi declarata oferta neconforma si va fi respinsa.

Specificatiile tehnice care indica o anumita origine, sursa, productie, un procedeu special, o marca de
fabrica sau de comert, un brevet de inventie, o licenta de fabricatie, sunt mentionate doar pentru
identificarea cu usurinta a tipului de produs/serviciu si NU au ca efect favorizarea sau eliminarea anumitor
operatori economici sau a anumitor produse/servicii. Aceste specificatii vor fi intotdeauna considerate ca
avand mentiunea «sau echivalent».

1.1 Glosar de termeni

Acronim / expresie Definitie

ANFP Agentia Nationala a Functionarilor Publici

PNRR Planul National de Redresare si Rezilienta

SENEQOSP Sistemul electronic national de evidenta a ocuparii in sectorul
public

CN Concurs National

SIPOCA 136 Dezvoltarea unui sistem de management unitar al resurselor

umane din administratia publica, proiect finantat prin
Programul Operational Capacitate Administrativa

MRU Managementul resurselor umane

MMSS Ministerul Muncii si Solidaritatii Sociale

MDLPA Ministerul Dezvoltarii, Lucrarilor Publice si Administratiei

COR Clasificarea Ocupatiilor din Romania

SIM Sistemul de gestiune documente electronice a ANFP
MIGBOOK Partea interna a sistemului informatic integrat de management

al functiilor publice si functionarilor publici

Portal Partea externa a sistemului informatic integrat de management
al functiilor publice si functionarilor publici

IT Information Technology/Tehnologia Informatiei

COTS Commercial off-the-shelf- Software si hardware care exista si
este disponibil din surse comerciale
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Acronim / expresie Definitie

UE Uniunea Europeana

GDPR General Data Protection Regulation-Regulamentul general
privind protectia datelor

csv Comma-separated values- Un fisier de valori separate prin
virguld este un fisier text delimitat care foloseste o virgula
pentru a separa valorile. Fiecare linie a fisierului este o
inregistrare de date.

CAEN Clasificarea Activitatilor din Economia Nationala

OLTP Online Transaction Processing

OLAP Online analytical processing

ACID atomicity, consistency, isolation, durability-atomicitate,
consistenta, izolare, durabilitate

RDBMS Relational Database Management System-Sistem de gestiune a
bazelor de date relationale

SQL Structured Query Language

ODBC Open Database Connectivity

JDBC Java Database Connectivity

MDX Multidimensional Expressions — limbaj de interogare pentru
OLAP

JSON JavaScript Object Notation

SFTP Secure File Transfer Protocol

SMRU Sistem de management al resurselor umane

ouG Ordonanta de urgenta a Guvernului

ANC Autoritatea Nationala pentru Calificari

HTML Hyper Text Markup Language

CSS Cascading Style Sheets

XML Extensible Markup Language

WYSIWYG What you see is what you get

RAM Random Access Memory

HDD Hard disk

UML Unified Modeling Language

TLS Transport Layer Security

SSL Secure Sockets Layer

RBAC Role based access control

MFA multi factor authentication

API Application Programming Interface

HTTP Hypertext Transfer Protocol
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Acronim / expresie

Definitie

XSS

Cross Site Scripting

DoS Denial of Service

SLA Service Level Agreement - Nivel de performanta a serviciilor
solicitate

oM Organizatia Internationala a Muncii

FSE Fondul Social European

SaasS Software as a service/ Software ca serviciu

High-Availability

componenta a unui sistem tehnologic care elimina punctele
unice de esec pentru a asigura operatiuni continue sau timp de
functionare pentru o perioada prelungita

Backup copie de rezerva sau o copie de siguranta a datelor - este o
copie a datelor computerului preluate si stocate in alta parte,
astfel Tncat sa poata fi folosita pentru a restabili originalul dupa
un eveniment de pierdere a datelor

Cloud-ready program software capabil sa ruleze pe o infrastructura de cloud
computing

Roll-out lansarea oficiala sau introducerea unui nou produs sau serviciu

Self-service Utilizarea unei functionalitati direct de catre beneficiarul/
utilizatorul final, fara interventia unui administrator de aplicatie

End of life un produs aflat la sfarsitul ciclului de viata care impiedica
utilizatorii sa primeasca actualizari

End of sale ultima data cand un produs este disponibil pentru vanzare

Homepage pagina de pornire-pagina de start a unui site web

Down time timp Tn care o masina, in special un computer sau sistem, nu
functioneaza sau nu este disponibila pentru utilizare

CAPTCHA metoda automata de a determina daca utilizatorul unui
software (site de Internet etc.) este o persoanad sau un program
de calculator

Workflow secventa de sarcini care proceseaza un set de date

Dashboard un tip de interfata grafica pentru utilizator care ofera adesea

vizualizari dintr-o privire a indicatorilor cheie de performanta
(KPI) relevanti pentru un anumit obiectiv sau proces de afaceri

Diagrama Gantt

diagrama cu bare orizontale care ilustreaza activitatile dintr-un
proiect, desfasurate in timp, indicand timpii de incepere si
respectiv de finalizare, precum si durata acestor activitati

Cookie

blocuri mici de date create de un server web in timp ce un
utilizator navigheaza pe un site web si plasat pe computerul
utilizatorului sau pe alt dispozitiv de catre browser-ul web al
utilizatorului

Administratia publica

totalitatea activitatilor desfasurate, in regim de putere publica,
de organizare a executarii si executare n concret a legii si de
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Acronim / expresie

Definitie

prestare de servicii publice, Tn scopul satisfacerii interesului
public

Administratia publica centrala

totalitatea activitatilor desfasurate, in regim de putere publica,
de organizare a executarii si de executare in concret a legii si de
prestare de servicii publice, Tn scopul satisfacerii interesului
public national/general

Administratia publica locala

totalitatea activitatilor desfasurate, in regim de putere publica,
de organizare a executarii si de executare in concret a legii si de
prestare de servicii publice, Tn scopul satisfacerii interesului
public local

Autoritatea publica

organ de stat sau al unitatii administrativ-teritoriale care
actioneaza in regim de putere publica pentru satisfacerea unui
interes public

Competenta

in sensul larg, asa cum este definitd in Codul administrativ,
aprobat prin OUG nr. 57/2019, cu modificarile si completarile
ulterioare, ansamblul atributiilor stabilite de lege, care confera
autoritatilor si institutiilor administratiei publice drepturi si
obligatii de a desfasura, in regim de putere publica si sub
propria responsabilitate, o activitate de natura administrativa.

Competenta reprezintd un set de caracteristici personale
demonstrabile si masurabile, ce cuprinde: cunostinte, atitudini,
aptitudini si abilitati, care fac posibilda indeplinirea eficace si
eficientd a unei activitati.

Cadru de competenta

model de referintd pentru organizarea si dezvoltarea carierei
functionarilor publici, exprimat prin totalitatea standardelor,
indicatorilor si descriptorilor utilizati cu referire la capacitatea
unei persoane de a selecta, combina si utiliza cunostinte,
abilitati si alte achizitii constand in valori si atitudini, pentru
rezolvarea cu succes a sarcinilor stabilite in exercitarea unei
functii publice, precum si pentru dezvoltarea profesionala si
personald, in conditii de eficacitate si eficienta

Competente generale

totalitatea competentelor necesare tuturor functionarilor
publici pentru a lucra in mod eficient la orice nivel ierarhic si
indiferent de specializare

Competente specifice

competente obligatorii care au in componenta cunostinte,
atitudini, aptitudini si abilitati, stabilite la nivelul autoritatilor si
institutiilor publice pentru fiecare post in parte, necesare
ocuparii unei functii publice

Concurs national

modalitatea de realizare a etapei de recrutare organizata de
Agentia Nationala a Functionarilor Publici prin care candidatii
sunt verificati cu privire la cunostintele generale si
competentele generale detinute

Concurs pe post

modalitatea de realizare a etapei de selectie organizata de
fiecare institutie si autoritate publica cu atributii Tn acest sens,
in cadrul careia se verificda cunostintele de specialitate si
competentele specifice necesare ocuparii unei functii publice
vacante
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Acronim / expresie

Definitie

Functia publica

ansamblul atributiilor si responsabilitatilor, stabilite in temeiul
legii, Tn scopul exercitarii prerogativelor de putere publica de
catre autoritatile si institutiile publice

Institutia publica

structura functionald care actioneaza in regim de putere
publica si/ sau presteaza servicii publice si care este finantata
din venituri bugetare si/sau din venituri proprii, in conditiile
legii finantelor publice

Personalul din administratia publica

demnitarii, functionarii publici, personalul contractual si alte
categorii de personal stabilite Tn conditiile legii de la nivelul
autoritatilor si institutiilor administratiei publice centrale si
locale

Serviciul public

activitatea sau ansamblul de activitati organizate de o
autoritate a administratiei publice ori de o institutie publica sau
autorizata/autorizate ori delegatda de aceasta, in scopul
satisfacerii unei nevoi cu caracter general sau a unui interes
public, in mod regulat si continuu

Serviciile publice deconcentrate

structurile de specialitate ale ministerelor si ale altor organe de
specialitate  din  unitatile administrativ-teritoriale ale
administratiei publice centrale care raspund de satisfacerea
unor nevoi de interes public/general in concordanta cu
obiectivele politicilor si strategiilor sectoriale ale Guvernului

Functii publice specifice

ansamblul atributiilor si responsabilitatilor cu caracter specific
unor autoritati si institutii publice, Tn vederea realizarii
competentelor lor specifice, sau care necesita competente si
responsabilitati specifice

Persoane cu functii de decizie

conducatorul autoritatii contractante, membrii organelor
decizionale ale autoritatii contractante ce au legaturd cu
procedura de atribuire, precum si orice alte persoane din cadrul
autoritatii  contractante ce pot influenta continutul
documentelor achizitiei si/sau desfasurarea procedurii de
atribuire

Zile

zile calendaristice, cu exceptia cazurilor in care se prevede
expres ca sunt zile lucratoare

Contract de achizitie publica de servicii

contractul de achizitie publica care are ca obiect prestarea de
servicii, altele decat cele care fac obiectul unui contract de
achizitie publica de lucrari

Contractant orice operator economic care este parte la un contract de
achizitie publica

Ofertant orice operator economic care a depus o oferta in cadrul unei
proceduri de atribuire

Oferta actul juridic prin care operatorul economic isi manifesta vointa

de a se angaja din punct de vedere juridic intr-un contract de
achizitie publica. Oferta cuprinde propunerea financiara,
propunerea tehnica, precum si alte documente stabilite prin
documentatia de atribuire
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Acronim / expresie

Definitie

Operator economic

orice persoana fizica sau juridica, de drept public ori de drept
privat, sau grup ori asociere de astfel de persoane, care ofera
in mod licit pe piata executarea de lucrdri si/sau a unei
constructii, furnizarea de produse ori prestarea de servicii,
inclusiv orice asociere temporara formata intre doua ori mai
multe dintre aceste entitati

Prestator

operatorul economic, respectiv orice persoana fizica sau
juridica, de drept public ori de drept privat, sau grup ori
asociere de astfel de persoane, care ofera in mod licit pe piata
prestarea de servicii, inclusiv orice asociere temporara formata
intre doua ori mai multe dintre aceste entitati

Furnizor

entitatea care pune la dispozitia unui contractant produse,
inclusiv servicii de instalare sau amplasare a acestora, daca este
cazul, ori care presteaza servicii catre acesta, care nu are
calitatea de subcontractant

Document al achizitiei

anuntul de participare, documentatia de atribuire, precum si
orice document suplimentar emis de autoritatea contractanta
sau la care aceasta face trimitere pentru a descrie ori stabili
elemente ale achizitiei sau ale procedurii de atribuire

Documentatia de atribuire

documentul achizitiei care cuprinde cerintele, criteriile, regulile
si alte informatii necesare pentru a asigura operatorilor
economici o informare completa, corecta si explicita cu privire
la cerinte sau elemente ale achizitiei, obiectul contractului si
modul de desfasurare a procedurii de atribuire, inclusiv
specificatiile tehnice ori documentul descriptiv, conditiile
contractuale propuse, formatele de prezentare a documentelor
de céatre candidati/ofertanti, informatiile privind obligatiile
generale aplicabile

Contract complex

contract care implica o multitudine de activitati, prestari de
diferite tipuri de servicii pentru un numar mare de participanti.

Complexitate

multilateralitate, plurivalenta, polivalenta

Corelare asigurarea unei legaturi reciproce

Detaliere expunere, analiza, demonstrare in mod amanuntit

Adaptare ajustare pentru a face potrivit intrebuintarii Tn anumite conditii,
cerinte

Fezabilitate care se poate face, realizabil, posibil de indeplinit, care poate fi
aplicat

Relevant solutie reald adaptata la riscul analizat

Corelare Logica

asigurarea unei legaturi reciproce pe baza unui rationament
corect

Acceptabil

satisfacator, convenabil, admisibil

Bun

adecvat, de folos, util, ce se poate realiza
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Acronim / expresie Definitie

Foarte Bun superlativul a ceea ce este util, favorabil, avantajos, de folos

Aceasta sectiune dedicata definitiilor se completeaza in mod corespunzator cu definitiile prevazute de OUG
nr. 57/2019 privind Codul administrativ, cu modificarile si completarile ulterioare.
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2 Contextul realizarii achizitiei

Pilonul V al PNRR, isi propune realizarea unor obiective specifice pentru imbunatatirea guvernantei in
conditiile unui sistem de luare a deciziei predictibil, fundamentat si participativ, asigurarea de servicii
publice de calitate, bazat pe existenta unui corp de functionari publici profesionisti si bine pregatiti,
consolidand rezistenta si, acolo unde este necesar, adaptate la tranzitia verde si digitala. Reforma 2.1
Reforma functiei publice prin digitalizare si managementul parcursului de cariera adreseaza o serie de
provocari, care, de-a lungul timpului, au condus la dezvoltarea unei birocratii excesive, intr-un cadru in care,
capacitatea insuficienta de a furniza servicii publice de calitate, inclusiv digitale, au un impact negativ asupra
cetatenilor si a mediului de afaceri.

Tn conformitate cu Acordul de finantare privind implementarea reformelor si/sau investitiilor finantate
prin Planul national de redresare si rezilientd nr. 38921/05.04.2022, semnat intre Ministerul Investitiilor
si Proiectelor Europene, in calitate de coordonator national pentru PNRR, si Agentia Nationalda a
Functionarilor Publici, in calitate de coordonator de reforma si investitii pentru PNRR, Agentia este
responsabila pentru implementarea reformelor si investitiilor pentru Planul National de Redresare si
Rezilientd (PNRR) - Componenta 7 Transformarea digitald, Investitia 10 Transformarea digitalda in
managementul functiei publice - jalon nr. 177 ”S-au instituit si sunt operationale platforme interactive si
colaborative pentru managementul standardizat al resurselor umane in administratia publica centrald” (E-
ANFP).

E-ANFP va fi un instrument de evidentd si management integrat care va fi gestionat de cdtre ANFP,
reprezentdnd actualizarea/dezvoltarea progresivd a sistemelor informatice existente la nivelul Agentiei cu
privire la managementul carierei functionarilor publici de la nivelul administratiei publice centrale,
teritoriale si locale.

Masurile de reforma/investitiile si jaloanele aferente care fac obiectul acestui caiet de sarcini se refera
la:

Componenta PNRR | Descriere masura de reforma/ investitie Jalon/termen

Dezvoltarea si extinderea platformei de gestiune | Jalon nr. 177 - ,,S-au instituit

COMPONENTA C7 a functionarilor publici pentru toate procesele | si sunt operationale
TRANSFORMAREA aferente parcursului de cariera si pentru | platforme interactive si
DIGITALA interconectarea cu institutiile colaboratoare colaborative pentru

managementul standardizat
at resurselor umane in
administratia publicd
centrald"

E-ANFP  vizeaza transformarea digitala a
serviciilor oferite de ANFP beneficiarilor interni si
externi, prin crearea unei platforme interactive si
colaborative de gestiune standardizata si
unificata a functionarilor publici (nivel central, | 31 decembrie 2025
teritorial, local) pentru toate procesele aferente
parcursului de cariera si pentru interconectarea
cu institutiile colaboratoare, prin
extinderea/dezvoltarea sistemelor existente si
asigurarea interoperabilitatii cu alte registre
nationale Si europene.
Sistemul informatic va cuprinde toate procesele
de la on-boarding-recrutare pana la evaluare,
promovare, iesirea din sistemul public, avand la
baza modelul cadrelor de competenta si fise de
post standardizate, devenind o platforma de
gestiune a functionarilor publici (nivel central,
teritorial, local) pentru toate procesele aferente
parcursului de cariera.
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2.1 Informatii despre Autoritatea Contractanta

Agentia Nationala a Functionarilor Publici (ANFP) este principalul actor din Romania in cadrul proceselor de
recrutare si promovare a functionarilor publici, precum si in ceea ce priveste evidenta functiilor publice si a
functionarilor publici. in conformitate cu prevederile Ordonantei de urgentd a Guvernului nr. 57/2019
privind Codul Administrativ, cu modificarile si completarile ulterioare, precum si cele ale legislatiei
secundare, respectiv Hotararea Guvernului nr. 611/2008 pentru aprobarea normelor privind organizarea si
dezvoltarea carierei functionarilor publici, cu modificarile si completarile ulterioare, ANFP este implicata in
concursurile pentru recrutarea si promovarea tuturor functionarilor publici din Romania. De asemenea,
Agentia gestioneazd in mod centralizat structura de posturi de functionari publici din aprox. 4335 de
institutii si autoritati publice din Romania.

Agentia Nationalda a Functionarilor Publici a fost infiintata in anul 2000, ca organ de specialitate al
administratiei publice centrale care are ca misiune asigurarea aplicarii Strategiei si a Programului de
guvernare in domeniul managementului functiei publice si al functionarilor publici. in indeplinirea rolului
sau, institutia indeplineste atributii Tn domeniile:

1) reglementarea functiei publice;

2) evidenta si managementul functiei publice si al functionarilor publici;

3) monitorizarea si controlul activitatilor referitoare la functia publica si la functionarii publici;
4) evidenta personalului platit din fonduri publice;

5) implementarea si gestionarea de programe finantate din fonduri europene, precum si din alte surse legal
constituite, in domeniul functiei publice si al functionarilor publici;

6) gestionarea implementarii reformelor, investitiilor si obiectivelor specifice componentelor din Planul
national de redresare si rezilienta al Romaniei, aflate in responsabilitatea sa, in conformitate cu legislatia in
vigoare.

in Indeplinirea atributiilor sale, Agentia Nationald a Functionarilor Publici dezvolt3 si mentine o relatie
continua cu institutiile si autoritatile administratiei publice centrale si locale. Astfel, Agentia Nationala a
Functionarilor Publici, Tn cadrul relatiei sale cu institutiile publice, in conformitate cu prevederile OUG nr.
57/2019 privind Codul administrativ, cu modificarile si completarile ulterioare:

a) elaboreaza si propune politicile si strategiile privind managementul functiei publice si al functionarilor
publici;

b) elaboreaza si avizeaza proiecte de acte normative privind functia publica si functionarii publici;

c) emite, la solicitarea autoritatilor si institutiilor publice, puncte de vedere cu privire la proiectele de acte
normative privind functia publica si functionarii publici;

d) realizeaza evidenta si managementul functiei publice si ale functionarilor publici;

e) monitorizeaza si controleaza modul de aplicare a legislatiei privind functia publica, functionarii publici,

precum si respectarea aplicarii normelor de conduita in cadrul autoritatilor si institutiilor publice si
fnainteaza ministerului de resort propuneri privind masurile ce se impun;

f) colaboreaza cu institutiile publice cu atributii in domeniul politicilor salariale si fiscal-bugetare, in vederea
elaborarii cadrului normativ privind salarizarea functionarilor publici;

g) centralizeazd nevoile de instruire a functionarilor publici, pe baza planurilor de perfectionare
profesionala a functionarilor publici transmise de autoritatile si institutiile publice si le pune la dispozitia
Institutului National de Administratie si a altor furnizori de formare si perfectionare profesionala, in
conditiile legii;

! Conform datelor din Raportul privind managementul functiilor publice si al functionarilor publici pentru anul 2021,
ANFP, pg. 16.
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h) colaboreaza cu Institutul National de Administratie la stabilirea tematicii specifice programelor de
formare specializata in administratia publica si de perfectionare a functionarilor publici;

i) administreaza Sistemul electronic national de evidenta a ocuparii in sectorul public si realizeaza evidenta
personalului platit din fonduri publice;

j) furnizeaza ministerului de resort date statistice prelucrate, in conditiile legii, pe baza informatiilor
cuprinse in Sistemul electronic national de evidenta a ocuparii in sectorul public, pentru fundamentarea
politicilor de resurse umane cu privire la personalul platit din fonduri publice;

k) asigurda baza de date pentru redistribuirea, la solicitarea autoritatilor si institutiilor publice, a
functionarilor publici carora le-au incetat raporturile de serviciu prin eliberare din functia publica din motive
neimputabile lor;

[) acorda, la cerere, asistenta de specialitate compartimentelor de resurse umane din cadrul autoritatilor si
institutiilor publice referitor la aplicarea legislatiei privind functia publica si functionarii publici;

m) elaboreaza cadre de competentd, in conditiile legii;

n) reglementeaza si monitorizeaza aplicarea normelor privind conduita functionarilor publici si activitatea
consilierilor de etica din cadrul autoritatilor si institutiilor publice;

o) Intocmeste raportul anual cu privire la managementul functiilor publice si al functionarilor publici, pe
care il prezinta ministerului de resort, care contine si informatii cu privire la reorganizarile institutionale,
precum si cu privire la aplicarea si respectarea normelor de conduita in cadrul autoritatilor si institutiilor
publice;

p) elaboreaza reglementari comune, aplicabile tuturor autoritatilor si institutiilor publice, privind functiile
publice, precum si instructiuni privind aplicarea unitara a legislatiei in domeniul functiei publice si al
functionarilor publici;

g) organizeaza etapa de recrutare din cadrul concursului pentru ocuparea functiilor publice prevazute la
art. 467 alin. (3) lit. a) din OUG nr.57/2019 privind Codul administrativ, cu modificarile si completarile
ulterioare;

r) planifica recrutarea in functiile publice prevazute la art. 385 alin. (1) si (2) din OUG nr.57/2019 privind
Codul administrativ, cu modificarile si completarile ulterioare, cu exceptia celor care beneficiaza de statute
speciale in conditiile legii, pe baza unui plan de recrutare.

Agentia are implementat si mentine un sistem de management al calitatii conform conditiilor din standardul
ISO 9001:2015, pentru activitatea ,managementul proiectelor finantate din fonduri externe
nerambursabile in domeniile de competenta ale Agentiei Nationale a Functionarilor Publici”.

2.2 Informatii despre contextul care a determinat achizitionarea serviciilor

in ceea ce priveste Recomandarea specifici de tard care prevede ca Romania si ,imbunatiteascs
eficacitatea si calitatea administratiei publice, precum si previzibilitatea procesului decizional, inclusiv
printr-o implicare adecvata a partenerilor sociali”, masurile vizate in cadrul acestei reforme PNRR se
concentreaza pe imbunatatirea proceselor de management al resurselor umane n sectorul public, prin care
este vizata realizarea tranzitiei catre management strategic, modern, digital si verde al resurselor umane.
Sunt vizate, astfel, interventii care sa asigure reforma functiei publice, prin digitalizare si managementul
parcursului de cariera, prin: identificarea si implementarea unor solutii privind cresterea prestigiului
functiei publice, concomitent cu organizarea concursului national de recrutare Tn administratia public3,
corelat cu selectia pe post si introducerea cadrelor de competente si evaluarea bazata pe performante.
Stabilirea unui sistem de management al resurselor umane bazat pe meritocratie, care vine sa sprijine
dezvoltarea si diversificarea abilitatilor profesionale ale angajatilor, cu un sistem de evaluare a
performantelor individuale, pe baza cadrelor de competente, in care performanta este recompensata
concomitent cu asigurarea unui sistem de recrutare transparent si incluziv pentru administratia publica,
bazat pe competente si in corelare directd cu necesitatile/nevoile institutionale de resurse umane, se vor
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realiza prin respectarea principiului 2 — egalitate de gen si 3 — egalitate de sanse ale Pilonului european al
drepturilor sociale.

Astfel, introducerea de proceduri administrative corelate strict cu sistem de e-guvernare, prin cresterea
accesibilitatii serviciilor publice in format online, prin transferul cat mai multor proceduri administrative in
mediul digital/online, precum si sistematizarea si simplificarea fluxurilor de date, de interogare si de
raportare, prin realizarea de sisteme informatice care sa permita interoperabilitatea bazelor de date la nivel
national, reprezinta abordarea pe care Agentia o are in vedere.

Reforma functiei publice prin digitalizare si managementul parcursului de carierd adreseaza astfel, o serie
de provocari care, de-a lungul timpului, au condus la dezvoltarea unei birocratii excesive.

2.3 Informatii despre beneficiile anticipate de catre Autoritatea Contractanta

E-ANFP se doreste a fi un instrument imbunatatit de evidenta si management inteligent care va fi gestionat
de catre ANFP, reprezentand actualizarea/dezvoltarea progresiva a sistemelor informatice existente la
nivelul Agentiei cu privire la managementul carierei functionarilor publici de la nivelul administratiei publice
centrale si locale. Va permite monitorizarea, colectarea de date, o gestiune a informatiilor din dosarul
profesional la nivel complex (date actualizate de catre departamentele de resurse umane de la nivelul
autoritatilor si institutiilor publice, inclusiv cele locale, copii scanate ale actelor administrative emise de
conducatorii acestora etc.).

Prin E-ANFP se urmareste alinierea Agentiei la dezideratele unei administratii inteligente care sa aiba in
vedere indeplinirea atributiilor prin sisteme inovative care sa ofere servicii de calitate sigure si rapide, de
tipul:

- Arhitecturd Business Intelligence pentru ANFP (management functie publici/angajati administratia
publica dosar profesional, cazier administrativ) - solutii pentru procesele de HR pentru administratia publica
centrald, work force planning, talent management, etc).

- Asistenti RPA (Robotic Process Automation) ce vor asista beneficiarii interni si externi (persoane fizice si
structurile de RU) prin oferirea de asistenta directd 1n gestiunea carierei, verificarea
diplomelor/certificarilor, generarea de mesaje predefinite, prioritizarea solicitarilor si directionarea
acestora catre Call center/operator/Info center dupa caz, formulare inteligente, consolidarea proceselor de
management gen SCIM, SMC si management de proiect, elaborarea raportarilor majore ale Agentiei
(acordare asistenta si suport destinat cetatenilor, functionarilor publici si institutiilor publice).

2.4 Alte initiative/proiecte/programe asociate cu aceasta achizitie de servicii

ANFP are in derulare proiectul ,, Transparenta si competenta in sectorul public”, cod MySMIS2014+140086,
SIPOCA 870: http://www.anfp.gov.ro/continut/Transparenta_si_competenta in_sectorul public. Tn
cadrul acestui proiect va fi implementat un sistem unitar de evident3, integrat si interconectat cu bazele de
date existente la nivel national (SENEOSP) care va centraliza informatiile cu privire la personalul bugetar
platit din fonduri publice. Aceasta activitate este complementara cu activitatea 5 din proiectul ,,Dezvoltarea
unui sistem de management unitar al resurselor umane din administratia publica” SIPOCA 136, finalizat in
luna septembrie 2022, prin care a fost prevazuta implementarea unui mecanism de colectare standardizata
a datelor despre personalul din administratia publicd, avand printre rezultate principale elaborarea unor
proceduri de colaborare interinstitutionala in vederea accesarii si utilizarii datelor si informatiilor despre
diferitele categorii de personal din administratia publici. Tn acest sens, a fost elaborat Studiul privind
cerintele de date si proceduri de acces, care prezinta trei optiuni ce vizeaza: imbunatatirea sistemului de
raportare periodica, din oficiu si in format reutilizabil a unor date utile in managementul resurselor umane
din administratia publica si asigurarea interoperabilitatii intre sistemele informatice de evidenta ale
diferitelor categorii de resurse umane din administratia publica.

De asemenea, in cadrul aceluiasi proiect, SIPOCA 870, ANFP va dezvolta si pilota pentru doua categorii de
functii publice de stat si teritoriale (grad profesional debutant si Tnalti functionari publici) un proces
transparent si incluziv de recrutare si selectie in administratia publica prin concurs pilot, avand la baza
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principiile: competitiei, transparentei, competentei, precum si pe cel al egalitatii de sanse si al
nediscriminarii. Aceasta activitate se bazeaza, este complementara si asigura succesiunea cu propunerea
de model conceptual si arhitectura a sistemului informatic pentru organizarea concursului national
dezvoltat in vederea asigurarii unui proces transparent si incluziv de recrutare si selectie in administratia
publica, respectiv activitatea nr. 9 din SIPOCA 136, realizata cu sprijinul consultantului Banca Mondiala.
Detalii despre SIPOCA 136 si rezultatele acestui proiect sunt disponibile la adresa:
http://www.anfp.gov.ro/continut/SIPOCA136

n conformitate cu Acordul de finantare privind implementarea reformelor si/sau investitiilor finantate prin
Planul national de redresare si rezilientd nr. 38921/05.04.2022, semnat intre Ministerul Investitiilor si
Proiectelor Europene, in calitate de coordonator national pentru Planul national de redresare si rezilienta,
si Agentia Nationald a Functionarilor Publici, in calitate de coordonator de reforma si investitii pentru Planul
National de Redresare si Rezilientd (PNRR), Agentia este responsabild pentru implementarea investitiei 10
Transformarea digitald in managementul functiei publice - jalon nr. 177 - ,,S-au instituit si sunt operationale
platforme interactive si colaborative pentru managementul standardizat at resurselor umane in
administratia publica centrald" (EANFP si SIMRU) din cadrul componentei 7 Transformarea digitala.

EANFP — presupune dezvoltarea si extinderea platformei de gestiune a functionarilor publici (nivel central,

local) pentru toate procesele aferente parcursului de carierd si pentru interconectarea cu institutiile
colaboratoare. EANFP va fi un instrument de evidenta si management integrat care va fi gestionat de catre
ANFP, reprezentand actualizarea/dezvoltarea progresiva a sistemelor informatice existente la nivelul
Agentiei cu privire la managementul carierei functionarilor publici de la nivelul administratiei publice
centrale si locale. Va permite monitorizarea, colectarea de date, o gestiune a informatiilor din dosarul
profesional la nivel complex (date actualizate de catre departamentele de resurse umane de la nivelul
autoritatilor si institutiilor publice, copii scanate ale actelor administrative emise de conducatorii acestora
etc.).

Cea de-a doua platforma informatica care va fi dezvoltata si operationalizata la nivelul ANFP, o reprezinta
investitia SIMRU — sistemul integrat si unitar de management al serviciilor de resurse umane pentru
administratia publica centrala. Acesta reprezinta o platforma de gestiune interna aprofundata, utilizata
intern de catre autoritati si institutii publice pentru a realiza procesele de management al resurselor umane,
de tipul platformei de HR utilizata la nivelul Comisiei Europene, SYSPER. Operationalizarea SIMRU este
menita sa creeze un sistem integrat de management al resurselor umane si sa asigure interoperabilitatea
sistemelor informatice (sisteme dezvoltate prin proiectul SIPOCA 870).

Prin acest sistem se va asigura:

e livrarea de servicii integrate de management al resurselor umane pentru administratia publica
central3, cu o platforma integrata de gestiune a documentelor si a datelor referitoare |la angajati si
angajatori, elemente colaborative - de tip self service (acces dosar profesional digital pentru
angajat, generare adeverinte - automatizat, cazier administrativ, validare acte de studii etc.) si self
management (actualizarea directa de catre functionar a propriului dosar profesional),

e servicii de raportare evidenta bugetari, gestiune personal administratie publica, venituri salariale,
elemente de carierd/ in vederea fundamentarii politicilor publice guvernamentale (Open
Government Data),

e analiza privind extinderea SIMRU cu un modul de servicii financiare integrate (SFl) asociate
resurselor umane pentru administratia publica centrala (managementul prezentei/gestiunea si
plata drepturilor salariale pentru administratia centrala - cel putin pentru functionarii publici, cu
aderarea in mod voluntar a administratiei locale.)

Mai multe detalii legate de proiectele ANFP si masurile din PNRR ale Agentiei, sunt disponibile aici:
http://www.anfp.gov.ro/continut/Proiecte
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2.5 Factori interesati si rolul acestora

Principalii factori interesati in implementarea contractului sunt:

1.

Comisia Europeana, in calitate de institutie europeana responsabild cu monitorizarea masurilor din
Planul National de Redresare si Rezilienta;

Guvernul Romaniei, in calitate de autoritate publica care exercita conducerea generala a
administratiei publice si de semnatar al Planului National de Redresare si Rezilienta;

Secretariatul General al Guvernului, institutie care sprijind ANFP pe tot parcursul implementarii
jalonului, conform Anexei la Decizia Comisiei de aprobare a acordurilor de tip operational dintre
Comisie si Romania Tn temeiul Regulamentului (UE) 2021/241;

Ministerul Investitiilor si Proiectelor Europene, in calitate de coordonator national pentru Planul
National de Redresare si Rezilienta;

Ministerul Dezvoltarii, Lucrarilor Publice si Administratiei, ca autoritate de stat in domeniul
administratiei publice, in subordinea caruia este pozitionatda ANFP, precum si ca institutie care
sprijind ANFP pe tot parcursul implementarii jalonului, conform Anexei la Decizia Comisiei de
aprobare a acordurilor de tip operational dintre Comisie si Romania in temeiul Regulamentului (UE)
2021/241;

Agentia Nationald a Functionarilor Publici, atat in calitate de autoritate contractanta, cat si in
calitate de coordonator de reforma si investitii pentru PNRR, cu toate structurile ei decizionale si
de executie;

Autoritatile si institutiile publice ale administratiei publice, care isi vor putea accesa in mod rapid
informatiile referitoare la functiile publice si functionarii publici prin intermediul aplicatiilor
informatice si realiza obligatiile ce decurg din aplicarea legislatiei in domeniul functiei publice;

Functionari publici, institutii publice centrale, teritoriale si locale in calitate de angajatori, personal

cu atributii In domeniul resurselor umane din cadrul institutiilor si autoritatilor publice ;

Societatea civila.
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3 Descrierea serviciilor/produselor/sistemelor solicitate

3.1 Descrierea situatiei actuale la nivelul Autoritatii Contractante

Conform dispozitiilor art. 401, art. 409, art. 473, art. 475, art. 478, art. 480, art. 482, art. 492, art. 496, art.
503, art. 505, art. 506, art. 507, art. 509, art. 510, art. 513, art. 514, art. 515, art. 516, art. 517, art. 518,
art. 519, art. 534, art. 618 din 0.U.G. nr. 57/2019 privind Codul administrativ, cu modificarile si
completarile ulterioare, sunt reglementate situatiile juridice care impun efectuarea de operatiuni si
proceduri administrative in vederea realizarii managementului resurselor umane la nivelul autoritatilor si
institutiilor publice. Acestea conduc la actualizarea bazei de date privind evidenta functiilor publice si
functionarilor publici, iar evidenta se realizeaza in temeiul actelor administrative, transmise in foarte mica
masura in format letric si intr-o foarte mare masura in format electronic, prin intermediul portalului de
management al functiilor si functionarilor publici, de catre autoritatile si institutiilor publice.

Agentia Nationala a Functionarilor Publici administreaza evidenta nationala a functiilor publice si a
functionarilor publici, pe baza datelor transmise de autoritatile si institutiile publice prin intermediul
portalului de management al functiilor publice si al functionarilor publici, instrument informatic special
conceput pentru a asigura si facilita managementul functiilor publice si al functionarilor publici intr-o
maniera transparenta si in timp real. Totodata, portalul reprezinta si un instrument de comunicare eficient
intre compartimentele de resurse umane din cadrul celor peste 4300 de autoritati si institutii publice si
Agentia Nationald a functionarilor publici (ANFP). Astfel, s-a realizat transpunerea operatiunilor de
management al functiilor publice intr-o diversitate de modalitati de lucru in mod unitar si centralizat.
Aplicatia informatica a condus la eliminarea corespondentei pe suport de hartie, asigurand astfel
gestionarea electronica a functiei publice prin intermediul portalului si al sistemului integrat de
management al functiilor publice si al functionarilor publici.

Autoritatile si institutiile publice organizatoare ale concursurilor pentru ocuparea functiilor publice au
obligatia respectarii termenelor si procedurilor prevazute de legislatia Tn vigoare pentru instiintarea
Agentiei cu privire la organizarea concursurilor.

Publicarea anunturilor de concurs pe site-ul Agentiei Nationale a Functionarilor Publici se realizeaza de
catre autoritatile si institutiile publice, prin intermediul unei aplicatii informatice din portalul de
management al functiilor publice si al functionarilor publici, in conditiile prevazute de lege si de Ordinul
presedintelui ANFP nr. 530/26.07.2022 pentru aprobarea Instructiunilor privind publicarea anuntului de
concurs pe site-ul Agentiei Nationale a Functionarilor Publici.

Domeniul informatic alocat fiecarei autoritati si institutii publice in portalul de management al functiilor
publice si functionarilor publici reprezinta spatiul informatic partajat care cuprinde date despre functiile
publice si functionarii publici din cadrul fiecarei autoritati si institutii publice. Accesul la domeniul
informatic alocat fiecarei autoritati sau institutii publice in portal se face pe baza de utilizator si parola.
Fiecare autoritate sau institutie publica este identificata in mod unic prin cod fiscal si desemneaza o
persoana responsabila sa opereze in domeniul informatic alocat acesteia in portalul de management al
functiilor publice si functionarilor publici.

Modificarile legislative intevenite in domeniul managementului functiei publice, dar si dorinta de a dezvolta
instumentele informatice puse la dispozitia autoritatilor si institutiilor publice, conduc la necesitatea de a
Tmbunatati procesele de management al resurselor umane in sectorul public.

Nota: in derularea activitatilor previzute in prezentul Caiet de sarcini, Prestatorul va avea obligatia de a
adapta serviciile si livrabilele furnizate in conformitate cu legislatia in vigoare la data implementarii,
precum si pe parcursul derularii contractului, conform modificarilor legislatiei in domeniu. Proiectarea
platformei eANFP si a restului componentelor sistemului (de exemplu dar nu limitat la sistemul de
management a documentelor si fluxurilor de lucru) se va realiza in conformitate cu legislatia in vigoare
la data implementarii sistemului, astfel incat sistemul informatic sa ofere suport complet, indiferent daca
aceste functionalitati au fost complet descrise in prezenta documentatie sau nu.

17 / 145

Operator de date cu caracter personal in conformitate cu Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016



Infrastructura de aplicatii IT utilizata Tn acest moment de ANFP include sisteme de gestiune a functiei
publice, management al documentelor, publicare de informatii, organizare de concursuri pe post. Aceasta
infrastructura va continua sa fie utilizata pe durata contractului, pana la intrarea in productie a sistemului
eANFP. Este in sarcina Prestatorului sa asigure migrarea datelor, la data trecerii in productie a noului sistem,
prin proceduri si mecanisme care sa asigure integritatea si validitatea acestora.

Nota: ANFP are in derulare un contract de implementare a SENEOSP si in curs de implementare platforma
pilot Concurs National, in cadrul proiectului Transparentd si competentd in sectorul public, cod
MySMIS2014+140086, SIPOCA 870:
http://www.anfp.gov.ro/continut/Transparenta_si_competenta_in_sectorul_public.

Sistemul electronic national de evidenta a ocuparii in sectorul public — SENEOSP- reprezinta un ansamblu
de resurse si tehnologiiinformationale aflate in interconexiune, destinate digitalizarii proceselor si fluxurilor
de lucru specifice pentru colectarea, prelucrarea si utilizarea datelor si informatiilor necesare pentru
realizarea evidentei personalului platit din fonduri publice. Detalii despre modulele SENEOSP si
functionalitatile acestuia pot fi consultate Tn caietul de sarcini in baza caruia s-a realizat achizitia (anunt de
participare nr. CN1038828/29.01.2022).

Tehnologic, SENEOSP este compus din:

- Sistem de baze de date Microsoft SQL Server 2019 std. Edition, pentru depozitul de date, respectiv
Microsoft SQL Server 2019 Ent. Edition pentru modulul de raportare si Business Intelligence

- Platforma ATLAS pentru realizarea Modulului Institutii publice si a modulului de Management Resurse
Umane.

Platforma pilot Concurs National cuprinde o aplicatie web dezvoltata special conform cerintelor ANFP, in
tehnologie Java, integrata cu solutiile de testare a cunostintelor si competentelor candidatilor ale Great
People Inside si SoftSkills.

De asemenea, ANFP deruleaza, in paralel cu prezenta procedura, o procedura de achizitie publica pentru
realizarea Concurului National Extins (cu anuntul de participare nr.CN1050302/15.12.2022). Acesta
procedura include infrastructura hardware si software ce va fi utilizata pentru rularea sistemului eANFP si
a componentelor acestuia. In acest sens, Oferta va include necesarul de resurse de procesare, stocare
pentru rularea in conditii optime a solutiei propuse. ANFP va asigura provizionarea acestor resurse, intr-un
mediu virtualizat, urmand ca prestatorul sa Tsi instaleze componenetele solutiei in acest mediu.

3.1.1 Sistemul de gestiune a functiei publice

Componentele la zi ale sistemului ANFP pentru gestionarea resurselor umane sunt strans interconectate si
particularizate conform fluxurilor de lucru reglementate de legislatia curenta. Figura de mai jos prezinta o
schematizare a fluxurilor de comunicare intre aplicatiile si modulele sistemelor ANFP legate de gestiunea
functiei publice.
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Fluxurile de comunicare intre modulele aplicatiilor de management functie publicGi ANFP
Sursa: WB (2019), Diagnostic initial al cadrului national de management al resurselor umane (MRU) si
institutionalizarea sa.

Aplicatiile descrise mai sus (excluzand SIM, care are o infrastructura distincta), precum si alte componente
necesare functionarii lor (Active Directory, protectie scurgeri de date etc.) sunt gazduite pe o infrastructura
virtualizata sustinuta de doua servere fizice.

Aplicatiile siinstrumentele ANFP (portal, website ANFP, Sistemul Informatic Integrat pentru Managementul
Functiei Publice, gestiune cereri IT, chat intern, emitere ordine presedinte, transmitere newsletters,
gestiune cursuri etc.) sunt dezvoltate intern pe platforma Microsoft (.NET si SQL Server).

Aplicatia MigBook a fost creata in mediul de dezvoltare integrat Visual Studio 2010 in limbajul de
programare VB.NET, aplicatie de tipul Windows Forms Application cu versiunea de .NET Framework 4. Tn
prezent aplicatia comunica cu bazele de date SQL Server prin arhitectura cu trei straturi (Three Layer
Arhitecture), dar si prin Database Markup Language (DBML). Pe parcusul dezvoltarii, au fost integrate
utilitati externe de tip controale pentru a facilita functionalitatile intr-un mod mai rapid. Printre aceste
utilitati de tip controale se afla si Telerik Ul for WinForms Q3 2015.

Aplicatia Web Portal a fost creatda in mediul de dezvoltare integrat Visual Studio 2013 in limbajul de
programare VB.NET, aplicatie de tipul Web Forms Application cu versiunea de .NET Framework 4. Ca si
limbaj de programare pentru unele pagini dezvoltate in cadrul aplicatiei a fost utilizat limbajul de
programare Javascript (max 5%). In prezent aplicatia comunicd cu bazele de date SQL Server arhitectura cu
trei straturi (Three Layer Arhitecture), prin Database Markup Language (DBML), dar si cu baza de date
MigBook prin Web Services (dezvoltate in Visual Studio in limbajul de programare VB.NET). La nivelul
utilitatilor de tip controale s-a folosit Telerik Ul for ASP.NET.

Codurile sursa aferente aplicatiilor dezvoltate in-house sunt gestionate prin Team Foundation Server 2010
si sunt detinute Tn totalitate de catre ANFP.

Sistemul IT ANFP dispune partial de solutii informatice redundante (High-Availability) pentru aplicatii si
pentru toate componentele de retea. in infrastructura ANFP este implementats o solutie de back-up la
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distanta, intr-un Data Center asigurat de ANFP. Solutia utilizata este IBM Tivoli Storage Manager, cu planuri
de back-up si retentie diferite, in functie de importanta sistemelor.

n etapa de analiza, Achizitorul va oferi Prestatorului selectat toate informatiile necesare/solicitate pentru
intelegerea in detaliu a functionarii sistemelor existente ce asigura managementul functiei publice si/sau a
functionarii SENEOSP si platformei pilot Concurs National. Precizam, de asemenea, ca Achizitorul detine
codul sursa pentru toate componentele sistemului de gestiune a functiei publice, precum si pentru
platforma pilot Concurs National, pe care il va pune la dispozitia Prestatorului selectat pentru extinderea,
intelegerea in detaliu a modului de functionare a acestora.

Detalii suplimentare referitoare la infrastructura IT ANFP, utilizarea subsistemelor, precum si proiectarea
initiala a functionalitatilor componentelor platformei eANFP sunt disponibile la adresa:
http://www.anfp.gov.ro/continut/Output_2_SIPOCA_136.

3.2 Infrastructura hardware si software ce va fi asigurata pentru rularea eANFP

ANFP va pune la dispozitia Prestatorului castigaror o infrastructura virtualizata cu urmatoarele capacitati:
416 nuclee de procesare virtuale;

4,5 TB memorie RAM;

34 TB capacitate de stocare.

Necesarul de resursa hardware este asigurat de un cluster alcatuit din 5 servere, cu 4 procesoare fiecare, si
un storage cu 4 controlere, care vor fi achizitionate in proiectul aferent caietului de sarcini ,Servicii de
consultanta si dezvoltare software personalizat pentru dezvoltarea si implementarea: Sistemului pentru
Concurs National extins”. Repartizarea resurselor si numarul de masini virtuale va fi stabilit de Prestator in
limita resurselor alocate de ANFP.

De asemenea ANFP va asigura infrastructura software dupa cum urmeaza:

- Sistem de operare pentru masinile virtuale solicitate, de tip Windows Server. Orice alte sisteme de
operare sunt necesare pentru functionarea sistemului ofertat vor fi asigurate de catre Prestator si
incluse in propunerea financiara depusa

- Sistem de baze de date relational, licentiat pentru maxim 16 nuclee de procesare. in cazul in care sunt
necesare resurse suplimentare, sau alte tipuri de baze de date pentru solutia ofertata acestea vor fi
asigurate de Prestator si incluse in propunerea financiara depusa

- Sistem de monitorizare a infrastructurii software: baze de date, aplicatii, ce va fi configurata pentru
monitorizarea bazei de date/aplicatiilor propuse

- Sistem de salvare si restaurare date, ce va fi configurat de ANFP pentru a acoperi inclusiv masinile
virtuale alocate sistemului eANFP, conform strategiei de salvare si retentie date propusa de Prestator.

Oferta va include arhitectura detaliatd a solutiei ofertate, cu identificarea numarului de masini virtuale
necesare, precum si caracteristicile fiecarei masini virtuale, ca resurse de procesare, stocare, sistem de
operare necesar, tabele de adresare pentru comunicarea intre masini pentru asigurarea functionarii
corecte a sistemului.

ANFP va asigura crearea masinilor virtuale solicitate, precum si adresele IP conform tabelelor de adresare
mentionate de Prestator. Prestatorul va fi responsabil pentru instalarea sistemului ofertat in infrastructura
provizionata de ANFP, inclusiv in ceea ce priveste comunicarea intre masinile virtuale, cu suport din partea
echipei ANFP.

3.3 Obiectivul general la care contribuie realizarea proiectului

Obiectivul general al Planului national de redresare si rezilienta este dezvoltarea Romaniei prin realizarea
unor programe si proiecte esentiale, care sa sprijine rezilienta, nivelul de pregatire pentru situatii de criza,
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capacitatea de adaptare si potentialul de crestere, prin reforme majore si investitii cheie cu fonduri din
Mecanismul de Redresare si Rezilienta.

Obiectivul Reformei 2.1 Reforma functiei publice prin digitalizare si managementul parcursului de cariera
din PNRR, il reprezinta modernizarea managementului functiei publice, promovand un nou sistem de
recrutare transparent si incluziv, utilizand un cadru de competenta adecvat realitatilor sectorului public, in
corelare directa cu nevoile institutionale si cu nevoile cetatenilor si ale mediului de afaceri pe care fi
deservesc.

Tn sinergia masurilor cuprinse n PNRR, obiectivul Reformei 2.1 se coreleaza cu obiectivul Componentei 7
Transformarea digitala, Investitia 10 Transformarea digitala in managementul functiei publice - jalon nr.
177, "S-au instituit si sunt operationale platforme interactive si colaborative pentru managementul
standardizat al resurselor umane in administratia publica centrala" (E-ANFP) din PNRR care urmareste
crearea unei infrastructuri digitale coerente si integrate la nivelul administratiei publice din Romania care
sa ofere servicii digitale de Tnalta calitate atat cetatenilor, cat si companiilor.

Obiectivul general al masurilor de reforma/investitiilor PNRR care fac obiectul acestui caiet de sarcini:

e O infrastructura digitala coerenta si integrata la nivelul administratiei publice din Romania care sa
ofere servicii digitale de Tnalta calitate atat cetatenilor, cat si companiilor. Prin realizarea acestui
obiectiv sunt create conditiile pentru adoptarea tehnologiilor digitale in toate sectoarele si
domeniile de activitate ale institutiilor statului si pentru cresterea numarului de cetateni si
companii care vor putea beneficia si fructifica oportunitatile oferite de digitalizare. Implementarea
pe scara larga a solutiilor digitale va contribui, la cresterea gradului de transparentizare a activitatii
autoritatilor statului si la reducerea barierelor birocratice, contribuind, de asemenea, la realizarea
obiectivelor de dezvoltare durabila.

3.4 Obiectul si scopul procedurii

Activitatile urmarite prin implementarea Caietului de sarcini sunt:

e Livrarea componentelor software specifice pentru dezvoltarea si intretinerea sistemului eANFP
precum si a componentelor hardware necesare exploatarii acestuia;

e Servicii de instalare si configurare a mediului virtual in care va rula sistemul eANFP, cel putin, dar
nu limitat la: sisteme de operare, baze de date, componente de integrare, raportare, autentificare,
dupa caz;

e Servicii dezvoltare siimplementare sistem eANFP si a componentelor aplicative a acestuia, cel putin
dar nu limitat la sistem de management a documentelor si fluxurilor de lucru;

e Servicii de migrare date, instruire si asistentd pentru trecerea in productie a sistemului eANFP;
e Servicii de arhivare electronica legala, integrat cu sistemul eANFP;
e Servicii de garantie, mentenanta si suport.

Nota: in derularea activitatilor prevazute in prezentul Caiet de sarcini, Prestatorul va avea obligatia de a
adapta serviciile si livrabilele furnizate in conformitate cu legislatia in vigoare la data implementarii,
precum si pe parcursul derularii contractului, conform modificarilor legislatiei in domeniu. Proiectarea
sistemului eANFP se va realiza in conformitate cu legislatia in vigoare la data implementarii sistemului,
astfel incat sistemul informatic sa ofere suport complet; indiferent daca aceste functionalitati au fost
complet descrise in prezenta documentatie sau nu.
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3.5 Rezultatele care trebuie obtinute in urma prestarii serviciilor

Componente hardware si software necesare dezvoltarii, intretinerii si utilizarii sistemului livrate si
configurate;

Infrastructura software de baza necesara rularii eANFP instalata si configurata in mediul virtualizat
pus la dispozitie de ANFP;

Sistem eANFP, cu toate componentele aplicatie, complet functional si incarcat cu datele istorice
migrate din sistemul actual, inclusiv in ceea ce priveste depozitul de documente;

Arhivare electronica a documentelor ce indeplinesc conditiile legale;

Personal ANFP pregatit pentru operare, intretinerea si extinderea noului sistem.
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4 Sistemul eANFP

4.1 Obiective tehnice si functionale

Obiectivul sistemului este de a asigura suportul pentru derularea proceselor de management a functiei
publice si a parcursului profesional a functionarilor publici, conform normelor legale.

Obiectivele tehnice ce vor trebui indeplinite de sistemul eANFP, sunt, minim:

e Furnizarea, instalarea si configurarea corespunzatoare a componentelor hardware si software
necesare operarii, intretinerii si extinderii sistemului;

e Realizarea si implementarea sistemului eANFP cu indeplinirea integrala a cerintetelor
functionale, de performanta si securitate.

Obiectivele functionale ce vor trebui indeplinite de sistemul eANFP, sunt, minim:

e Automatizarea end-to-end a procesului de gestiune a dosarului unui functionar publc, inclusiv
accesul functionarului la acesta prin self-service;

e Automatizarea end-to-end a procesului de gestiune a functiei publice, inclusiv in ceea ce
priveste comunicarea si actiunile realizate de institutiile publice in cadrul procesului;

e Gestiunea electronica a parcursului profesional a unui functionar public, inclusiv accesul
functionarului la acesta prin self-service pentru completare/consultare informatii;

e Automatizarea proceselor functionale la nivelul ANFP, asa cum sunt acestea descrise in
modulele functionale eANFP si integrarea acestora in procesul de gestiune a functiei publice;

e Arhivarea electronica legalda a documentelor ce indeplinesc conditiile necesare.

Prestatorul va realiza analiza si proiectarea sistemului astfel Tncat sa asigure indeplinirea obiectivelor
tehnice si functionale mentionate. Toate cerintele functionale prezentate in continuare trebuie realizate
pentru atingerea acestor obiective.

Raportul de analiza si proiectare va demonstra modalitatea concreta prin care solutia propusa va duce la
indeplinirea obiectivelor. Acceptarea serviciului de proiectare a sistemului eANFP este conditionata de
indeplinirea acestei cerinte.

Dezvoltarea/ implementarea sistemului se va realiza in baza raportului de analiza si proiectare astfel
acceptat de Achizitor. Oferta va include asumarea in clar a cerintei de catre Ofertant.

4.2 Infrastructura software si hardware de baza

Sistemul eANFP va fi instalat si configurat utilizdnd infrastructura hardware si software de baza
achizitionata in cadrul procedurii de licitatie deschisa cu anuntul de participare nr. CN1050302/15.12.2022,
derulata de ANFP in paralel cu prezenta procedura.

n acest sens oferta va include lista exhautivd in materie de putere de procesare, stocare, masini virtuale,
cerinte de securitate, arhitectura detaliata a instalarii masinilor virtuale si comunicatiilor intre acestea, etc.,
necesar a fi asigurate pentru functionarea eANFP conform specificatiilor tehnice, functionale, de
performanta si securitate impuse prin caietul de sarcini. Lista trebuie sa aiba in vedere componentele de
infrastructura mentionate in procedura de achizitie de mai sus, cu caracteristicile acestora.

Achizitorul va asigura provizionarea necesarului de masini virtuale, in infrastructura achizitionata prin
procedura de atribuire cu anuntul de participare nr. CN1050302/15.12.2022, precum si configurarile
necesare pentru asigurarea accesului la sistemul eANFP si/sau la alte componente ofertate, in baza
solicitarilor concrete si complete adresate de Prestator. Prestatorul este responsabil pentru asigurarea
oricaror elemente de infrastructura software necesare ruldrii solutiei propuse, daca acestea nu au fost
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prevazute si nu pot fi asigurate de ANFP prin procedura de achizitie mentionata anterior. Ofertantii au
obligatia de a se documenta cu privire la elementele de infrastructura hardware si software incluse in
procedura de atribuire cu anuntul de participare nr. CN1050302/15.12.2022 si de a se asigura ca solutia
propusa include toate elementele necesare functionarii acesteia. Nici o altd licenta sau echipament
hardware nu vor fi achizitionate de ANFP pentru functionarea solutiei propuse, la parametrii de
performanta si securitate solicitati prin caietul de sarcini.

Orice solicitare ulterioara va fi supusa procedurii de management a cererilor de schimbare si va putea fi
aprobata doar in cazul existentei disponibilitatilor solicitate suplimentar.

4.3 Cerinte tehnice generale

Solutia tehnica propusa va respecta atat politicile si reglementarile interne privind tehnologia informatiei,
cat si legislatia Tn vigoare privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, precum si orice alte acte normative care se refera la
implementarea aplicatiilor sau la domeniul tehnologia informatiei.

Interfata utilizator a sistemului, In asamblu, precum si a fiecarui subsistem component, va fi intuitiva
(facila), informativa, fiabila, atractiva si stabild. Interfata utilizator trebuie sa poata fi accesata utilizand
versiuni ale browser-elor (minim Mozilla Firefox/Internet Explorer/Google Chrome/Microsoft Edge/Safari)
compatibile atat cu dispozitive de tip desktop/laptop, cat si cu dispozitive si telefoane mobile. Interfata
utilizator va fi realizata conform ultimelor versiuni ale standardelor HTML, CSS, XML.

Interfata sistemului pentru zona de administrare si cea de interactiune cu publicul, precum si cu utilizatorii,
functionari publici si/sau reprezentanti institutii publice, trebuie sa fie disponibila cel putin in limba
romana.

Implementarea tuturor cerintelor tehnice si functionale descrise mai jos se va realiza in baza analizei si
proiectarii de detaliu ce va fi derulata de catre Prestatorul declarat castigator, pentru fiecare componenta
in parte, in cadrul contractului, cu reflectarea tuturor cerintelor legislative in vigoare la data respectiva.

Sistemul propus va trebui sa poata fi utilizat inclusiv de catre utilizatori cu dizabilitati, conform normelor
legale in vigoare si standardelor industriei.

4.3.1 Aliniere la strategii si legislatie

Solutia propusa trebuie sa respecte prevederile HG nr. 908/2017 pentru aprobarea Cadrului National de
Interoperabilitate.

Solutia propusa trebuie sa aiba in vedere implementarea principiilor Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor), atdt in ceea ce priveste datele
angajatilor proprii, cat si a cetatenilor. Oferta va include strategia propusa de Prestator in acest sens si
modalitatile concrete prin care se va asigura respectarea drepturilor persoanelor astfel vizate. De
asemenea, Prestatorul va asigura realizarea informarilor/notificarilor ce trebuie transmise de Autoritatea
Contractanta persoanelor vizate, ale cdror date vor fi stocate sau gestionate prin platforma, in
conformitate cu GDPR.

Solutia propusa pentru interfata publica a sistemului, minim Tn ceea ce priveste interfetele publice dar si
cele de interactiune cu utilizatorii, functionari publici si/sau reprezentanti institutii publice, trebuie sa
implementeze cerintele din Ordonanta de urgenta a Guvernului nr. 112/2018 privind accesibilitatea site-
urilor web si a aplicatiilor mobile ale organismelor din sectorul public, pentru a permite ca site-urile web si
aplicatiile mobile respective sa fie accesibile utilizatorilor, in special persoanelor cu dizabilitati. Oferta va
prezenta modalitatile concrete prin care se va asigura respectarea cerintelor din aceasta ordonanta.
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Tn cazul modulelor dezvoltate in cadrul proiectului, altele decat cele comerciale, TOATE DREPTURILE
PATRIMONIALE DE AUTOR asupra tuturor operelor create de catre contractant sau membrii asocierii,
aferente produsului sau serviciului livrat, SE TRANSFERA CATRE AUTORITATEA CONTRACTANTA.

Oferta va mentiona, in clar, pentru fiecare componenta a sistemului, si acolo unde este cazul pentru fiecare
cerinta functionald, daca aceasta este Indeplinita printr-o solutie comerciala existenta sau va fi dezvoltata
n cadrul contractului. Pentru toate cerintele functionale disponibile in solutia comerciala ofertata, oferta
va include capturi de ecran sugestive care sa dovedeasca indeplinirea cerintei din faza de ofertare. De
asemenea, oferta va mentiona in clar numele/codul solutiei comerciale ofertate, versiunea, producatorul,
termenii de licentiere ofertati (tip de licenta, cantitati, etc.) si orice alte informatii considerate necesare
pentru evaluarea conformitatii acesteia cu cerintele caietului de sarcini. Lipsa capturilor de ecran sau a
informatiilor detaliate despre solutia ofertatd, in cazul unei solutii comerciale, va duce la descalificarea
ofertei ca neconforma.

Pentru cazul in care solutia propusa pentru realizarea unei componente a sistemului este bazata pe unul
sau mai multe produse comerciale, Prestatorul va furniza un kit de dezvoltare pentru fiecare produs astfel
ofertat care va permite extinderea ulterioara a acestuia de catre Achizitor. De asemenea, licentierea
tuturor produselor ofertate pentru realizarea respectivei componente a sistemului va trebui sa fie de tip
perpetuu, fara limitarea numarului de utilizatori ce pot utiliza sau administra produsul.

4.3.2 Prevederi de securitate

Componentele sistemului propus trebuie sa fie protejate impotriva incercarilor deliberate sau accidentale
de acces neautorizat la datele pe care acesta le stocheaza sau prelucreaza.

Astfel, sistemul Tn ansamblul sau trebuie sa asigure:

e Securitatea datelor printr-un sistem de limitare a accesului la aplicatii, bazat pe drepturi si parole,
defalcat pe mai multe niveluri;

e Impiedicarea utilizatorilor de a se conecta la sistem dac# acesta este in incapacitate temporara de
a asigura securitatea datelor sau exista suspiciuni ca mecanismele de protectie au fost compromise;

e Inchiderea automati a sesiunilor de lucru ale utilizatorilor, in caz de inactivitate pe o anumit
durata predeterminata si configurabila de timp, nu mai mult de 5 minute dupa ce se inregistreaza
ca user-ul devine inactiv, pentru a proteja dezvaluirea accidentala a informatiilor catre alte
persoane care nu sunt autorizate sa le primeasca;

e Jurnalizarea operatiilor zilnice la nivelul aplicatiilor, individual pentru fiecare utilizator cu drept de
acces la modificarea inregistrarilor, cu marcarea orei la care a fost executata fiecare operatie,
precum si a identitatii utilizatorului care a initiat-o;

e Generarea de rapoarte diverse pentru logurile generate la nivelul aplicatiilor, precum si exportul
tuturor logurilor, cel putin in format csv si/sau alte formate standard;

e Eventualele mecanisme de tip API, interne sau externe, vor fi protejate prin metode de
autentificare;

e Confidentialitatea transferului de informatii pentru a proteja informatiile impotriva amenintarilor
in orice situatie, fie cand informatia este stocata pe servere, fie cand aceasta este transportata.

Securitatea sistemului va trebui sa includa ansamblul de echipamente si solutii prezentat ca fiind detinut
sau 1n curs de achizitionare de catre Autoritatea contractanta. Este responsabilitatea Prestatorului sa
asigure instalarea si configurarea oricaror altor instrumente considerate necesare pentru realizarea
prevederilor de securitate generala a sistemului si a fiecarei componente a acestuia.

25/ 145

Operator de date cu caracter personal in conformitate cu Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016



4.3.3 Autentificare si autorizare

Solutia propusa trebuie sa puna la dispozitia administratorilor o componenta pentru controlul accesului
utilizatorilor interni sau externi la functionalitatile sistemului, pe baza drepturilor de acces specifice pentru
fiecare categorie sau grup de utilizatori.

Pentru stocarea informatiilor despre utilizatorii interni si Achizitorului respectiv structura organizationala
folosite in procesele de autentificare si autorizare a utilizatorilor in sistem/componentele sistemului, solutia
trebuie sa fie compatibila si sa preia informatiile din serviciul director existent.

Solutia trebuie sa implementeze, cel putin pentru componentele disponibile in Internet, autentificarea
multi-factor.

Solutia propusa trebuie sa utilizeze mecanisme care sa permita delegarea administrarii utilizatorilor si
drepturilor de acces la nivel de element de structura organizationala si functionalitati disponibile la nivelul
respectivei structuri. Pentru exemplificare, sistemul trebui sa permita definirea unui administrator la nivelul
unei institutii publice ce utilizeaza eANFP pentru a defini la randul sau, exclusiv la nivelul organizatiei
administrate, utilizatori la nivelul organizatie si a asocia roluri specifice respectivilor utilizatori.

4.3.4 Disponibilitate ridicatd si performante

Toate componentele sistemului trebuie sa asigure un nivel ridicat de disponibilitate. Sistemul trebuie sa fie
capabil sa functioneze Tn regim 24x7 si sa asigure o disponibilitate Tn functionare de minimum 99.6%. Orice
intrerupere accidentala va fi tratata in conformitate cu cerintele de suport ale caietului de sarcini, iar opririle
programate pentru mentenantd necesare vor trebui sa fie anuntate in prealabil si sa se incadreze in afara
intervalului orar 8:00 - 18:00. Oferta va detalia mecanismele si solutiile propuse in acest sens.

Operatiunile de realizare a copiilor de siguranta trebuie incluse tot in intervalul de timp neprioritar. Oferta
va include procedura si politica de backup propusda de Prestator utilizand infrastructura hardware si
software mentionata in procedura de atribuire cu anuntul de participare nr. CN1050302/15.12.2022, astfel
incat sa fie asigurate cerintele de disponibilitate si performanta solicitate.

Tn cazul unui incident care intrerupe functionarea sistemului/componentelor acestuia in mediul de
productie, pentru reluarea functionarii acestuia trebuie sa se poata restaura rapid ultima copie de siguranta
disponibild in Centrul de salvare date, cu semnalarea perioadei la care s-a facut restaurarea.

Atingerea criteriilor de performanta va fi testata in conditii de incarcare maxima a sistemului pentru fiecare
componenta a acestuia, atat in ceea ce priveste numarul estimat de utilizatori simultani/sesiuni ce trebuie
suportati(e), cat si in ceea ce priveste functionarea in conditii de incarcare de minimum 80% a sistemului.
n toate aceste situatii operatiunile de citire a unor inregistrari simple, nu vor dura mai mult de 0.5 secunde
(din momentul accesarii unei anumite Tnregistrari si pana in momentul in care aplicatia returneaza
informatiile in forma prestabilitd). Operatiunile de scriere a unor inregistrari noi in baza de date nu vor dura
mai mult de 1 secunda (masurat din momentul in care un utilizator lanseaza salvarea informatiilor dintr-un
ecran si pana in momentul in care aplicatia devine din nou disponibild pentru operare, utilizatorului
respectiv, sau din momentul in care un utilizator acceseaza o functie de creare a unei inregistrari noi in baza
de date si pana in momentul in care aplicatia returneaza forma in care informatiile pot fi introduse iar
utilizatorul poate incepe introducerea datelor).

Sistemul trebuie sa permita accesul simultan pentru minim 10.000 de utilizatori ai site-ului web, precum si
pentru minim 15.000 de functionari publici in sistem self service si minim 500 de utilizatori ai institutiilor
publice ce utilizeaza componentele de gestiune a functiei publice sau datelor functionarilor publici.

Testele vor fi realizate din infrastructura ANFP. Testarea se va realiza utilizand instrumentele asigurate si
configurate corespunzator de catre Prestator, conform cerintelor de realizare a serviciilor de testare.
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4.4 Arhitectura generala a sistemului

Din punct de vedere functional, implementarea sistemului necesita o structurad bazata pe mai multe nivele:

e O serie de componente virtualizate care reprezinta infrastructura de baza pentru sistem si
modulele functionale componente a acestuia, inclusiv sistemele de operare, de baze de date,
etc.;

e O serie de componente software care reprezinta infrastructura de aplicatii pentru sistem/
componentele/modulele functionale/ API, necesara pentru oferirea serviciilor catre utilizatorii
finali;

e O serie de cerinte functionale si de procese de business implementate in infrastructura de
aplicatii care reprezinta serviciile de business oferite de sistem/componentele/modulele
functionale utilizatorilor finali, prin interfete web care pot folosi una sau mai multe
componente din cadrul infrastructurii de aplicatii intr-un mod transparent pentru utilizatorul
final.

Acolo unde este posibil, Sistemul eANFP va fi dezvoltat avand la baza principiile de functionare intr-un
cloud public sau privat, respectiv, dar nelimitat la, sub forma de servicii logice decuplate in instante de tip
container, bazate pe microservicii, APl-uri si micro segmentare a comunicatiilor, beneficiind de resursele
de procesare si comunicatie flexibile, elastice, distribuite si reziliente ale infrastructurilor de cloud public
sau privat.

Pentru a putea comunica atat cu sistemele informatice ale administratiei publice din Romania, ce vor fi
migrate Tn Cloudul Guvernamental cat si cu cele ce nu vor fi migrate sistemul trebuie dezvoltat pe baza
unei strategii APl ready (API ready - un set de definitii de sub-programe, protocoale si unelte pentru
programarea de aplicatii si software. Un APl poate fi utilizat pentru un sistem web, sistem de operare,
sistem de baze de date, hardware sau biblioteci software). API-urile si formatul datelor trebuie sa fie
compatibile cu OpenAPI2 si DCAP elaborat de DGEurope, (https://www.w3.org/TR/vocab-dcat-2/ si
https://www.openapis.org/ )

Sistemul eANFP trebuie sa fie proiectat pentru a fi pregatitd sa gestioneze/ schimbe date cu Platforma
Nationala de Interoperabilitate (PNI) prin:

e Definirea la nivel de serviciu/flux de lucru, a seturilor de date necesare platformei de
interoperalbilitate, conforme cu legislatia ce guverneaza institutia in cauza - Legea nr.242/2022
privind schimbul de date intre sisteme informatice si crearea Platformei nationale de
interoperabilitate

e furnizare standardizare pentru datele ce vor fi furnizate in NNRI (RNR)

e furnizare schema logica a fluxurilor de lucru pentru fiecare serviciu furnizat.

Oferta tehnica trebuie sa includa scheme si diagrame detaliate din care sad reiasd, in mod evident,
modalitatea de indeplinire a tuturor functionalitatilor solicitate. Ofertantul trebuie sa prezinte in oferta sa
arhitectura rezultata din maparea arhitecturii functionale prezentate in aceasta sectiune pe mediul
virtualizat ce este necesar a fi asigurat de Autoritatea Contractanta. De asemenea, Ofertantul trebuie sa
prezinte, in aceeasi arhitectura unitara, orice alte aplicatii sau servicii de business oferite suplimentar fata
de specificatiile minimale prezentate in sectiunile urmatoare.

Pentru functiile de suport ale sistemului ofertat, oferta trebuie sa includa un tabel cu resursele necesare
asigurarii bunei functionari, resursele insemnand cel putin CPU (vCPU), RAM, spatiu util pe disc si modul
de configurare (SAN sau direct/intern) si tipul de baze de date necesar. Oriunde este cazul, daca solutia
ofertata depinde de o anumita baza de date, aceasta va fi ofertata si descrisa clar, precizand si suportul
asigurat conform cerintelor de suport pentru infrastructura.
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4.4.1 Medii

Prestatorul va organiza minimum 2 medii, un mediu de productie si un mediu de dezvoltare/testare.
Mediul de testare/dezvoltare va fi virtualizat si va fi licentiat pentru accesarea de minimum 50 de utilizatori.
Acesta va contine toate componentele aplicative precum si modulele functionale dezvoltate in cadrul
acestora si orice alte componente sunt considerate necesare de catre Ofertant. Mediul de testare/
dezvoltare va permite testarea versiunilor noi de aplicatii/solutii/functionalitati configurate/dezvoltate/
instalate Tn sistem, inainte de trecerea lor in mediul de productie. De asemenea va permite testarea patch-
urilor sau actualizarilor de tehnologie inainte de punerea lor in productie pentru a preveni un impact
negativ asupra mediului de productie.

Echipamentele ofertate si livrate in cadrul procedurii trebuie sa nu fie End of Life sau End of Sales la
momentul depunerii ofertei. Oferta va include dovada indeplinirii cerintei printr-o referinta publica,
declaratie de la producator sau declaratie pe prorie raspundere.

De asemenea Oferta va include modalitatea de alocare a resurselor virtualizate solicitate pentru
elementele componente ale sistemului: numarul de masini fizice/virtuale, caracteristicile hardware si
software alocate fiecarei, aplicatiile care vor rula pe fiecare masina fizica/virtuala. Oferta va justifica pentru
fiecare element component motivul alocarii unui numar de nuclee de procesare/memorie si calculele care
au condus la cantitatile respective avand in vedere cerintele caietului de sarcini.

Ofertantul va asigura respectarea regulilor de licentiere pentru toate produsele software ofertate astfel
incat sa fie asigurate cerintele de performanta si acces pentru solutia ofertata. Nici o alta licenta nu va fi
achizitionata de Achizitor in vederea utilizarii optime a sistemului pe toata durata contractului. Oferta va
include, in clar, datele de identificare (numar serial/part number/orice alt cod de identificare disponibil) si
cantitatea, pentru fiecare echipament/componenta hardware precum si codul (part number/orice alt cod
de identificare disponibil) fiecarui produs software ofertat, versiunea, tipul de licenta, cantitatea pentru
fiecare solutie software comerciald ofertata, inclusiv in ceea ce priveste serviciile de garantie solicitate.

4.5 Echipamente hardware

Instalarea echipamentelor se va realiza la sediul ANFP pe amplasamentele indicate. Este Tn sarcina
Prestatorului livrarea, instalarea si configurarea tuturor echipamentelor mentionate in caietul de sarcini,
pentru destinatia indicata a fiecaruia, precum si pentru fuctionarea integrata cu aplicatii software ofertate,
acolo unde este cazul, in vederea indeplinirii obiectivelor si rezultatelor contractului.

Nota:

Toate echipamentele si aplicatiile software ofertate trebuie sa respecte principiul DNSH (Do No Significant
Harm) asa cum este acesta enuntat in Regulamentul delegat (UE) 2021/2139 al Comisiei din 4 iunie 2021
de completare a Regulamentului (UE) 2020/852 al Parlamentului European si al Consiliului prin stabilirea
criteriilor tehnice de examinare pentru a determina conditiile Tn care o activitate economica se califica drept
activitate care contribuie in mod substantial la atenuarea schimbarilor climatice sau la adaptarea la
schimbarile climatice si pentru a stabili daca activitatea economica respectiva aduce prejudicii semnificative
vreunuia dintre celelalte obiective de mediu.

Oferta va include o declaratie din partea Ofertantului cu privire la respectarea principiului DNSH pentru
toate elementele componente a Ofertei, precum si modalitatea concreta in care acestea vor fi asigurate
pentru fiecare element de infrastructura de baza si aplicatii ofertat, sub sanctiunea declararii ofertei ca
neconforme in cazul absentei declaratiei si descrierii modalitatii de indeplinire a cerintei.
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Lista echipamente:

Nr Descriere Unitate Cantitate Rol
Crt
1. Statii de lucru pentru | Bucata 20 Echipamente necesare pentru utilizarea
utilizarea eANFP eANFP
2. Camera web Bucata 25 Echipamente necesare pentru
comunicarea intre membrii echipei de
proiect
3. Scanner profesional A3 Bucata 1 Echipamente necesare activitatii de
registratura
4. Imprimanta Bucata 2 Echipamente necesare activitatilor de
multifunctionala A3 utilizare si administrare eANFP
5. Laptop Bucata 12 Echipamente necesare activitatilor de
utilizare si administrare eANFP
4.5.1 Statiide lucru

Prestatorul va livra 20 de echipamente de tip statie de lucru, cu urmatoarele specificatii tehnice minimale:

Procesor: minim 6 core-uri, 12 fire de executie, minim 2.5 GHz frecventa, compatibil Windows
11;

Memorie: minim 2 sloturi memorie . Minim 16 GB DDR4 slot ocupat 1, Minim 3200 MHz
SSD: min 512 GB;

Interfata SSD: M..2;

Unitate optice: DVD-RW;

Retea: 10/100/1000;

Port audio : fata si spate;

Video: minim integrat. Minim DirectX 12;

Porturi video: HDMI sau Display port;

Cabluri de conectare monitor: HDMI sau Display Port;

Cabluri de conectare monitor — USB;

Cabluri de conectare a monitorului si calculatorului la reteaua electrica (Power plug Romanian);
Porturi USB: USB 3.0/ 3.1/ 3.2 — minim 4 porturi, USB 2.0 minim 2 porturi;

Sistem operare: Microsoft Windows 10 Pro Eng;

Microsoft Office Home and Business 2021, Eng;

Antivirus : Software antivirus, valabilitate minim 36 luni;

Mouse optic USB + tastatura USB incluse;

Casti cu microfon, 2 difuzoare, cu fir intre 2 m si 2,5 m lungime, 1 Jack 3,5 mm cu 4 poli;
Monitor:

o Diagonala: minimum 27 inch;
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o Format ecran: Wide;

o |IPS sau echivalent, full HD min. 1920x1080 LED;
o Timp raspuns max.5 ms;

o Tip suprafata display : Anti-Glare sau echivalent;
o Contrast 1000:1;

o Porturi : HDMI, Display port, USB;

o Inéltime ajustabil3;

o Monitorul trebuie sa fie nativ compatibil cu unitatea centrala.

Garantia monitorului si calculatorului: minim 36 de luni de la data receptiei calitative. Pe perioada garantiei

tehnice echipamentele defectate vor fi preluate de Prestator din locatia in care acestea au fost instalate si

vor fi returnate in aceasi locatie dupa reparare. La finalizarea repararii, echipamentele instalate vor fi

configurate identic si pregatite pentru utilizare. Echipamentele vor fi livrate si instalate la sediul

Achizitorului. Se vor livra si instala cabluri, conectori, prize si oricare alte accesorii de montaj conforme cu

specificatiile producatorului necesare punerii in functiune a echipamentelor.

4.5.2 Camera web

Prestatorul va livra 25 de camere web, cu urmatoarele specificatii tehnice minimale:

Rezolutie foto (pixeli) — minim 2 MP;

Rezolutie video (pixeli) - 1920 x 1080;

Interfata — USB 2.0;

Microfon — Da;

Focalizare automata;

Garantie - Minim 36 luni de la data receptiei calitative, la sediul autoritatii contractante

Pachet de servicii de reparatii in garantie Pe perioada garantiei tehnice echipamentele
defectate vor fi preluate de Prestator din locatia in care acestea au fost instalate si vor fi
returnate in aceasi locatie dupa reparare. La finalizarea repararii, camerele web instalate in vor
fi configurate identic si pregatite pentru utilizare.

Echipamentele vor fi livrate si instalate pentru a functiona pe fiecare statie de lucru livrata.

4.5.3 Scanner profesional A3 -1 buc

Prestatorul va livra 1 echipament de tip scanner profesional, cu urmatoarele specificatii tehnice minimale:

Caracteristica tehnica Parametri
Tip Scaner de birou A3 cu alimentare cu coli fata-verso (duplex automat)
Rezolutie optica Minim 600 dpi
Fata de scanare Simplex/Duplex/Omitere pagini goale
Interfata LAN prin cablu
Mod Detectare automata, Remediere defectiuni,
Tmbuné&tatire avansatd a claritatii textului
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Caracteristica tehnica

Parametri

Viteza de scanare

Minimum 90 ppm

Caracteristici speciale

Ignora paginile goale;
Rotire automata a imaginii;
Corectie cotor;

Detectare coduri de bare.

Format fisier

JPEG, TIFF, PDF, PDF/A, Multi-TIFF, Searchable PDF

Sistem operare suportat

Suport pentru sistemele de operare Windows 10, Windows 11

Regim zilnic sugerat

Min. 5.000 de scanari/zi

Altele OCR romana , panou de control cu ecran clar de afisare a mesajelor
si taste clare
Garantie 36 luni de la receptia calitativa, la sediul autoritatii contractante.

Pachet de servicii de reparatii in
garantie

5 zile/7, 8 h/24, timp maxim de interventie 4 ore din momentul
sesizarii. Echipamentele defectate vor fi reparte on-site sau vor fi
preluate de Prestator din locatia in care acestea au fost instalate si
vor fi returnate Tn aceasi locatie dupa reparare.

Echipamentele vor fi livrate si instalate la sediul Achizitorului. Se vor livra si instala cabluri, conectori, prize

si oricare alte accesorii de montaj conforme cu specificatiile producatorului necesare punerii in functiune a

echipamentelor.

4.5.4 Imprimantd multifunctionald A3 - 2 buc

Prestatorul va livra 2 echipamente imprimante multifunctionale A3, cu urmatoarele specificatii tehnice

minimale:

Caracteristica tehnica

Parametri

Functii disponibile

Copiere alb-negru / color, Scanare color, Imprimare alb-negru / color

Tehnologie Laser color, format A3, ADF, Duplex standard, DADF (single-pass)
Memorie Min 4 GB
Procesor Min. 1000 Mhz

Capacitate hartie

Caseta de intrare Min. 500 coli

Rezolutie copiator

minim 600 x 600 dpi, copiere multipla

Zoom

25-400 %

Viteza de imprimare/copiere

minim 25 ppm alb-negru / color A4
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Caracteristica tehnica Parametri

Rezolutie imprimanta minim 600 x 600 dpi

Conectivitate 10/100/1000 Base-TX Ethernet, USB 2.0

Duplex Da, auto

Functii scanner Scanare catre e-mail, scanare catre memorie USB, scanare in retea
Format fisiere JPEG, PDF, searchable PDF ( OCR romana - direct de la echipament,

fara aplicatii software de tip client), TIFF, Multipage TIFF, PDF/A

Volum lunar recomandat Ciclu functionare - 120.000 pag.//luna

volum pagini lunar recomandat: Min. 7.000

Altele Display LCD tactil, minim 7 inch
Hard disk sistem, minim 256 Gb, inclus
Platforma cu rotile inclusa

- accesorii necesare instalarii si punerii in functiune a echipamentului
recomandate ca si produse originale de catre producatorul
echipamentului ofertat;

- se vor livra si instala cabluri, conectori, prize si oricare alte accesorii
de montaj conforme cu specificatiile producatorului necesare
punerii in functiune a echipamentelor.

Optiuni de finisare Doua tavi de iesire: Offset tava inferioara, 250+250-sheet tray
Finisare birou integrata: Capsare o singura pozitie, 500-sheet tray

Finisher de birou: Capsare pozitie multipld ( Perforator, Dispozitiv
pentru brosuri cu coasere prin mijloc, Punctaj), 2000-sheet tray

Capsator manual : 50-coli

Sisteme de operare suportate Windows Server ; Windows 10; Linux; Windows 11

Consumabile livrate Fiecare echipament va fi livrat cu cate 2 cartuse de toner pentru
fiecare culoare de minim 15.000 pagini A4 cu acoperire 5%.

Garantie 36 luni de la receptia calitativa, la sediul autoritatii contractante

5 zile/7, 8 h/24, timp maxim de interventie 4 ore din momentul
Pachet de servicii de reparatii in | sesizarii. Echipamentele defectate vor fi reparate on-site sau vor fi
garantie preluate de Prestator din locatia in care acestea au fost instalate si
vor fi returnate Tn aceasi locatie dupa reparare

Echipamentele vor fi livrate si instalate la sediul Achizitorului. Se vor livra si instala cabluri, conectori, prize
si oricare alte accesorii de montaj conforme cu specificatiile producatorului necesare punerii in functiune a
echipamentelor.
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4.5.5 Laptop pentru utilizarea si administrarea eANFP

Prestatorul va livra 10 de echipamente de tip laptop, cu urmatoarele specificatii tehnice minimale:

Caracteristica tehnica

Parametrii minimi

Procesor

minim 6 nuclee, frecventa minim 2 GHz

Memorie

minim 8 GB DDR4

Stocare tip SSD

minim 500 Gb

Afisaj

Anti-glare LED Backlight Full HD, rezolutie 1920 x 1080 px, diagonala
15.6”

Placa grafica

Minim integrata

Web cam Camera video web HD
1 x alimentare curent continuu; 1 x combo Audio Out/Microfon, USB
Interfete 2.0/3.0/3.1/3.2; minim 2xUSB port ; 1 x HDMI; minim un slot M.2 NVME

pentru SSD

Comunicatii fara fir

Placa de retea wireless integrata: 802.11 ac; Bluetooth

Comunicatii prin cablu

Ethernet: 10/100/1000 Mbps sau adaptor USB la RJ 45

Sistem sunet

Difuzoare stereo, microfon incorporat

Baterie

Autonomie minim 4 ore

Greutate

Maximum 2.5 kg

Periferirice si accesorii

Mouse optic

Geantad sau rucsac pentru transport- compatibila/compatibil cu marimea
si greutatea computerului portabil, prevazut/a cu bretea/le de transport
si buzunare pentru toate accesoriile furnizate.

Orice alte accesorii necesare instalarii si punerii in functiune a
echipamentului recomandate ca si produse originale de catre
producator

Sursa alimentare

tensiune de intrare: adaptor AC/DC portabil (110/240 V) pentru utilizare
in intreaga lume; Power plug Romanian.

Software inclus

Windows 10 Professional sau echivalent, licentiere perpetua, cu drept
de upgrade pentru versiuni ulterioare

Microsoft Office Home and Business 2021, eng sau echivalent, licentiere
perpetua

Antivirus, valabilitate update semnaturi virusi minim 36 de luni

Produsele software vor fi instalate si configurate de Prestator

Garantie

36 luni de la receptia calitativa la sediul autoritatii contractante.
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5 zile/7, 8 h/24, timp maxim de interventie 4 ore din momentul sesizarii.
Pachet de servicii de | Echipamentele defectate vor fi reparate on-site sau vor fi preluate de
reparatii Tn garantie Prestator din locatia in care acestea au fost instalate si vor fi returnate in
aceasi locatie dupa reparare.

Echipamentele vor fi livrate si instalate la sediul Achizitorului. Se vor livra si instala cabluri, conectori, prize
si oricare alte accesorii de montaj conforme cu specificatiile producatorului necesare punerii in functiune a
echipamentelor.

4.6 Infrastructura software

4.6.1 Server management dezvoltare cod

Licenta perpetua Azure DevOps Server 2022 sau cea mai nouad versiune disponibila si compatibila cu SQL
Server 2019.

Licentierea trebuie sa asigure acces la servicii de garantie si suport producator pentru minimum 36 de luni.

4.6.2 Platforma de integrare date
Din punct de vedere tehnic, pentru realizarea nevoilor de interconectare si integrare cu sisteme externe, se
va utiliza o subcomponenta de integrare aplicatii ce va oferi suport pentru:

- modelarea si executia proceselor de afaceri rezultate ca urmare a orchestrarii de servicii standard
reutilizabile;

- integrarea sistemelor informatice utilizand o solutie de tip magistrala de mesaje (Service Bus) cu
capabilitati extinse de conectare la solutii tehnologice eterogene;

- monitorizarea proactiva a fluxurilor in executie prin accesul direct, sub forma de tablouri de control,
la indicatorii cheie de executie;

- capturarea si tratarea de evenimente provenite din surse diferite;

- securizarea accesului la serviciile si fluxurile modelate pe baza unor politici de acces definite si
administrate centralizat.

Aceasta platforma de integrare trebuie sa respecte urmatoarele cerinte:

- Va oferi suport complet pentru dezvoltarea, testarea, executia, monitorizarea, optimizarea si
administrarea proceselor de integrare;

- Va oferi suport pentru solutii moderne si deschise de integrare conform principiilor si conceptelor
arhitecturilor Service Oriented Architecture (SOA) si Event Driven Architecture (EDA);

- Va fi bazata pe standardele deschide de interoperabilitate a aplicatiilor WS-I Basic Profile, WSDL
(Web Services Description Language), WS-*, XML, SOAP sau echivalente;

- Va permite modelarea declarativa a proceselor de integrare utilizdnd standardul OASIS
(Organization for the Advancement of Structured Information Standards) BPEL (Business Process
Execution Language);

- Va permite comunicatii sincrone si asincrone inter-aplicatii;

- Va oferi mecanisme transparente de persistenta a starii proceselor si informatiilor de audit intr-o
baza de date relational3;

- Va permite folosirea canalelor de notificare moderne (email, SMS) pentru informarea utilizatorilor
despre evenimentele semnificative aparute in aplicatii;

- Va suporta transformari si manipulari de date complexe pentru implementarea logicii proceselor
de business;
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Sistemul va include capabilitati extinse de transformare a mesajelor XML utilizand standarde
deschise W3C Extensible Stylesheet Language (XSL), XPath si XQuery sau echivalente;

Va oferi solutii de conectare predefinite la principalele tipuri de tehnologii: baze de date relationale,
cozi de mesaje (JBossMQ, Oracle AQ, IBM Websphere MQ, MSMQ sau echivalente), sisteme de
fisiere, etc;

Va oferi un cadru de dezvoltare pentru noi solutii de conectare la sisteme externe bazat pe
standarde deschise;

Va oferi servicii de transport cu suport pentru persistenta datelor;
Va oferi servicii de transport cu suport pentru garantarea livrarii datelor;

Va oferi un modul centralizat de gestiune si aplicare a politicilor de securitate peste portofoliul de
fluxuri electronice instalat;

Va oferi servicii de securitate la nivel de aplicatie;

Pentru asigurarea securitatii la nivel transport, solutia va permite utilizarea protocolul Secure
Socket Layer (SSL) si a certificatelor compatibile X.509;

Va permite implementarea de servicii de securitate specifice lucrului cu serviciile web standard:
o autentificarea accesului la servicii;
o autorizarea accesului la servicii;

Solutia va fi bazata pe standardele deschise de securitate a serviciilor web, precum WS-Security,
WS-Policy and WS-Security Policy, Security Assertation Markup Language (SAML) sau echivalente;

Platforma trebuie sa fie integrata cu serviciile centrale de infrastructura existente ale Beneficiarului, cum
ar fi, fara a se limita la:

Active Directory, LDAP
DNS

DHCP

NTP

Email

Solutia va putea securiza totalitatea apelurilor catre serviciile existente printr-un mod de functionare de tip
poarta de acces (gateway) fara sa fie necesara modificarea proceselor instalate;

Sa ofere mecanisme de grupare a serverelor in clustere pentru toate componentele platformei de
integrare atat in topologii de tip activ-activ cat si activ-pasiv;

Posibilitatea stoparii temporare a unui nod din cluster pentru mentenanta si suport, sistemul in
acest timp fiind disponibil pentru activitati normale;

Mecanisme de balansare a incarcarii sistemului intre resursele administrate in cadrul aceluiasi
cluster;

Mecanisme de scalare a sistemului pe orizontala (Scale Out).

Serviciile de implementare integrare cu sistemele operationale vor include, fara a se limita la:

Analiza, proiectare solutie integrare
Dezvoltare, configurare, customizare, integrare
Probe tehnologice, inclusiv testare integrata

Documentarea interfetelor
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Instalare pe mediile platformei ESB,
Instruirea personalului de exploatare
Punere in functiune si transfer in operational

Platforma va expune un API restfull in care sunt disponibile toate functionalitatile de baza ale
EANFP

Platforma se va integra cu platformele existente in cadrul ANFP, precum si cele mentionate ca
urmand a fi implementate pentru schimbul de date referitor la functii si functionari publici

in cadrul proiectului se vor implementa interfete cel putin cu toate aplicatiile ANFP si externe
mentionate in acest document.

Indicatori de performanta necesari pentru interfetele de integrare:

Interfetele sincrone expuse de sistem vor trebui sa execute intr-un timp maxim de 2 secunde
(raspunsul primit de sistemul solicitat pentru a fi dat in termen de 2 secunde dupa apelul initial,
inclusiv timpul pentru comunicarea in retea);

Interfetele asincrone (cum ar fi MQ) vor trebui sa dea mesajul initial de confirmare in timp aproape
real (<500ms) si timpul de executare al fiecarui mesaj va fi de max. 3 sec; in aceste interfete numarul
mesajelor care asteapta sa fie procesate nu va fi mai mare de 5000, cu un timp de asteptare de
aprox. 1 ora;

Interfetele automate de tip batch vor fi programate pentru executare la un moment convenit cu
beneficiarul care nu va afecta performanta totald a sistemului, respectiv toti indicatorii de
performanta stabiliti;

Pentru interfete de tip batch zilnice, timpul de executie nu trebuie sa depaseasca 2 ore;
Pentru interfete de tip batch lunare, timpul de executie nu trebuie sa depaseasca 5 ore;

Pentru interfete de tip batch manuale (neprogramate), timpul de executie nu trebuie sa depaseasca
1 ora intr-un numar mediu de obiecte continute pana la 11500.

Solutia va fi dimensionata pentru cel putin 16 nuclee. Licentierea va permite acces la update-uri de produs

si upgrade-uri de versiuni software, pe o perioada de minim 36 de luni de la receptia platformei.

4.6.3

4.6.4

Aplicatii pentru creare de continut
Licente Canva Pro sau echivalent, cu valabilitate de minim 36 de luni, pentru minim 4 utilizatori

Licenta Adobe Creative Cloud All Apps sau echivalent, cu valabilitate de minim 36 de luni, pentru
minim 2 utilizatori;

Licenta CorelDRAW Graphics Suite Entreprise License sau echivalent, cu valabilitate de minim 36
de luni, pentru minim 2 utilizatori.

Platforma .NET

Licenta perpetua de Visual Studio Professional IDE 2022 sau cea mai noua versiune disponibila de Visual
Studio Professional IDE pentru cel putin 4 dispozitive de dezvoltare.

Furnizarea unei solutii software de controale Ul predefinite, in functie de modalitatea de implementare
aleasd, in vederea utilizarii acestora in procesul de dezvoltare compatibila cu platforma .NET, limbajul C#
(ex: Telerik, Syncfusion, DevExpress, etc).

Licentierea trebuie sa asigure acces la servicii de garantie si suport producator pentru minimum 36 de luni.
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4.6.5 Sistem de management documente si fluxuri de lucru

Sistemul de management documente si arhiva electronica trebuie sa fie o platforma software de tip
comercial (COTS - commercial off the shelf). Nu se accepta dezvoltari in acest sens, ci doar configurari sau
personalizari.

Platforma software trebuie sa dispuna de o arhitectura scalabild pentru a permite adaugarea de noi
utilizatori si noi documente cu pastrarea performantelor de utilizare.

Platforma software va fi licentiata la nivelul intregii organizatii a Achizitorului fara limitarea numarului de
utilizatori interni sau din cadrul institutiilor publice a caror date/functionari publici sunt gestionate de ANFP.
De asemenea, sistemul nu va introduce nici o limitare software sau de licentiere in ceea ce priveste numarul
de documente gestionate, spatiul ocupat sau numar de fluxuri gestionate prin intermediul platformei.

Platforma va respecta urmatoarele cerinte minime generale:

Va putea rula pe sisteme de operare in mediu virtual, masinile virtuale fiind complet independente
de serverul fizic pe care ruleaz3;

La defectarea unui server, masinile virtuale vor continua sa ruleze pe cel de-al doilea fara ca
utilizatorii sa sesizeze intreruperi ale serviciului; se vor livra mecanisme de clustering la nivelul bazei
de date cat si la nivelul aplicatiei

Se va asigura licentiere pentru mediul de testare, similar cu mediul productiv

Solutia ofertata pentru platforma solftware trebuie sa fi fost validata din punct de vedere al
securitatii accesului la informatii, date si documente prin intermediul unei testari de securitate de
tip “PenTest”. Se va prezenta un document prin care sa se certifice efectuarea testului de penetrare
de catre o terta parte si indeplinirea cerintelor privind securitatea acessului la informatii, dat si
informatii al platformei software ofertate.

Platforma propusa trebuie sa poata lucra cu mai multe baze de date existente pe piata cum ar fi
SQL Server, ORACLE, MYSQL, POSTGRESSQL si sa asigure instrumente de migrare a datelor intre
aceste baze de date, in cazul in care, in perioada de garantie, beneficiarul doreste sa migreze catre
o alta baza de date echivalenta.

Aplicatia va permite criptarea datelor sensitive utilizand algoritmi de tip AES ssi SHA.

In ceea ce priveste accesul utilizatorilor, solutia trebuie sa suporte browserele web obisnuite
(Mozilla, Chrome, IE, Edge) atat pentru versiuni desktop, cat si pentru dispozitive mobile (mobile-
adaptive) (Android si iOS).

Solutia trebuie sa poata fi integrata cu alte sisteme pentru a extrage si a incirca documente (de ex.,
APl sau Web Service) si de import de tip batch. Oferta va prezenta arhitectura globala de integrare
si mecanismele de securitate existente pentru a asigura integritatea si confidentialitatea datelor.

Solutia trebuie integrata cu serviciul de e-mail a beneficiarului (pentru alerte prin e-mail). Solutia
trebuie sa permita atat transmiterea de alerte pe email, interventii direct din cadrul emailurilor -
cat si incarcarea automata a emailurilor si atasamentelor transmise la anumite adrese de email cu
definirea de reguli avansate de procesare minim pe baza de : subiect; expresii REGEX pe
continut/body mail; domeniu expeditor; adresa email expeditor; mail destinatar to; mail destinatar
CCsi BCG;

Solutia trebuie sa poata fi integrata cu Active Directory.

Solutia trebuie sa poata fi integrata cu aplicatiile din suita Microsoft utilizate de Beneficiar, minim:
Microsoft Word, Excel, Outlook, Windows Explorer.

Solutia trebuie sa poatd asigura administrarea utilizatorilor, grupurilor, definirea de proiecte,
termene, livrabile, faze, echipa proiect si drepturi.

Solutia trebuie sa ofere o versiune mobild sau mobil-adaptiva pentru a permite accesul utilizatorilor
de pe terminale mobile.
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- Securitatea trebuie sa fie incorporata in arhitectura generald. Ofera va preciza minim modelul de
securitate si abordarea pentru a asigura: disponibilitatea, integritatea, confidentialitatea,
autentificarea si controlul accesului, monitorizarea si auditul, precum si rapoartele de securitate.

- Solutia nu trebuie sa stocheze parolele utilizatorilor Tn text clar sau folosind o functie hash.
- Solutia trebuie sa permita inclusiv autentificarea cu token de semnatura electronica.

- Solutia trebuie sa asigure vizualizarea tuturor utilizatorii conectati la sistem si trebuie sa permita
deconectarea unui anumit utilizator si notificarea acestuia, de asemenea sa permita deconectarea
automata a utilizatorilor dupa o perioada de inactivitate definita in sistem.

- Politica de parole trebuie sa fie complet configurabila de beneficiar si trebuie sa includa
urmatoarele constrangeri: schimbarea fortata a parolei cu un interval de expirare configurabil,
restrictionarea reutilizarii parolei cu numarul configurabil de parole anterioare amintit,
complexitatea parolei (trebuie utilizate cel putin trei din patru: majuscule, litere mici, numere si
caractere speciale), blocarea contului dupda un numar configurabil de conectari nereusite,
deblocare automatda dupa un interval de timp configurabil si lungime minima a parolei
configurabila.

- Solutia trebuie sa functoneze Tmpreuna cu sistemul de monitorizare infrastructura ofertat.

- Solutia trebuie sa asigure protectie automata la fraude, incercari de descarcare/ spam prin blocarea
accesului la sistem de la anumite IP-uri considerate riscante. De asemenea sa permita limitarea
accesului la sistem doar de la anumite adrese de IP publice sau interne.

- Solutia propusa trebuie sa aiba referinte dovedite de utilizare pentru minim 10 TB de documente
in aceasi unitate, fara a avea librarii de documente separate.

- Solutia propusa trebuie sa aiba implementari dovedite in data centre acreditate legal pentru
arhivare electronica.

- Toate componentele solutiei trebuie sa poata fi accesate securizat, utilizand protocolul HTTPS.
- Sistemul trebuie sa fie compatibil si sa expuna nativ, out of the box, o interfata pe standardul CMIS.

- Sistemul trebuie sa expuna servici web pentru toate functionalitatile majore pentru posibilitatea
integrarii cu alte sisteme.

- Sistemul trebuie sa fie unul pe 3 niveluri si aiba urmatoarele componente clar definite, separate si
explicate: nivel client, nivel aplicatie si nivel baza de date.

- Documentele gestionate trebubie sa fie stocate in afara bazei de date, pentru a nu creste
dimensiunile acesteia.

4.6.5.1 Modul Fluxuri de lucru

Modulul de fluxuri de lucru trebuie sad asigure capabilitatea de gestiune a proceselor cu documente ce
permite circulatia documentelor proiectelor pe trasee ierarhice sau definite de autorul documentului, cu
posibilitatea aprobarii sau respingerii acestora, standardizarea, distribuirea si circulatia informatiilor si a
documentelor interne in cadrul organizatiei, precum si a celor generate in relatia cu institutii externe.

Solutia trebuie sa includa atat instrumentele pentru dezvoltare cat si mediul de rulare pentru proiectarea,
executia si monitorizarea fluxurilor de documente.

Modulul de fluxuri de lucru cu documente trebuie sa asigure urmatoarele functionalitati:

- sa permita autorilor de procese definirea si intretinerea vizuala, direct in aplicatie, a fluxurilor de
lucru aplicabile documentelor inregistrate;

- sa permita autorilor de procese proiectarea fluxurilor de lucru bazate pe organigrama institutiei;

- sa permitd autorilor de procese sa defineasca termene limita pentru fiecare etapa a fluxului de
lucru;
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- sa permita autorilor de procese sa proiecteze fluxuri de lucru cu sarcini singulare sau sarcini
paralele;

- sa permita autorilor de procese sa defineasca conditiile de terminare pentru o activitate paraleld;

- sa permita autorilor de procese sa defineasca comenzi conditionale Tn cadrul fluxurilor de lucru (de
ex. in cazul in care facturile care depasesc o anumita suma, trebuie sa fie aprobate de catre o alta
persoana);

- sa permita autorilor de procese definirea variabilelor pentru fluxurile de lucru;

- sa permita autorilor de procese modificarea cu usurinta a fluxurilor de procese, regulilor si logicii
de rutare fara interventia utilizatorilor IT si fara activitati de tip IT ca instalarea de noi pachete ale
aplicatiei sau modificari in schema bazei de date.

- sa permita autorilor de procese sa aloce drepturi de executare pentru fiecare flux de lucru;

- sa permita autorilor de procese sa defineasca tipuri de documente permise pentru fiecare flux de
lucru;

- sa permita autorilor de procese sa defineasca fluxuri de lucru pentru fiecare tip de document;

- sa permita autorilor de procese sa programeze declansarea schimbului de date cu sistemele
externe prin APl (Application Programming Interface) Thainte si dupa initierea unui flux de lucru si
de asemenea, pentru orice pas al fluxului de lucru;

- sa permita autorilor de procese sa programeze un timp expirare pentru flux de lucru;

- sa permita autorilor de procese blocarea editarii documentelor dupa anumite etape a fluxului de
lucru - de exemplu: sa nu permita editarea unui contract dupa aprobare;

- sa permita autorilor de procese sa utilizeze grupuri si roluri pentru definirea fluxurilor de lucru;

- sa permita autorilor de procese punerea in aplicare a oricarui tip de actiune inainte sau dupa orice
etapa a fluxului de lucru;

- sa permita autorilor de procese definirea si validarea metadatelor ca obligatorii intr-o etapa din
fluxul de lucru;

- sa permita autorilor de procese sa programeze escaladarea automata a pasilor daca nu exista un
raspuns intr-un anumit numar de zile;

- sa permita autorilor de procese exportul definitiei fluxurilor de lucru in format de tip imagine,
pentru a-l putea prezenta spre avizare;

- sa permita autorilor de procese exportul si importul definitiei fluxurilor de lucru intr-un format
standardizat, cum ar fi XML

- sa permita redirectionarea automata a sarcinilor Tn cazul in care utilizatorul si-a delegat sarcinile;
- sa permitd informarea utilizatorilor prin e-mail despre o noua sarcina primita pe un flux de lucru;
- sa permita notificarea utilizatorilor pe e-mail despre o sarcina de efectuat sau neefectuats;

- sa permitad deschiderea sarcinilor de catre utilizatori din notificari primite pe e-mail;

- sa permita utilizatorilor se scrie un comentariu la terminarea unei sarcini a unui flux de lucru

- sa permita administratorului sa genereze un tabel cu toate fluxurile de lucru si toate informatiile
necesare;

- sa permita utilizatorilor sa creeze filtre de cautare care sa se aplice fluxurilor de lucru;
- sa permita administratorilor sa opreasca un flux de lucru;

- sa permita administrarea de delegatii pentru utilizatorii in concediu medical sau de odihn3;
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- sa permitd trimiterea documentelor pe fluxuri de lucru in mod automat in timpul procesului de
scanare.

- sa permita notificarea utilizatorilor prin mesaje implicite pentru initializarea fluxului de lucru si
pentru actiunile oricarui pas;

- sa permita editarea documentelor de catre utilizatorii din fluxul de lucru;

- sa permitd mutarea automata a fisierului intr-un dosar pre-selectat, dupa o etapa a fluxului de
lucru;

- sapermita utilizatorilor selectarea etapei fluxului de lucru in cazul in care documentul este returnat
prin respingere si intoarcerea la etapa anterioara sau in alta etapa a fluxului de lucru

- sa permita utilizatorilor selectarea persoanei din grupul de lucru, pentru ca documentele sa nu fie
trimise intregului grup;

- sa permita generarea unui istoric al fluxurilor de lucru pentru utilizatori individuali si intreaga
organizatie;

- sa permita monitorizarea fluxurilor de lucru active;
- sa permita generarea de alerte si notificari din fluxuri de lucru;

- sa permita monitorizarea si generarea de alerte pentru fluxurile de lucru care nu sunt executate in
numarul de zile stabilit;

- Sa permita initierea automata de fluxuri de lucru diferentiate pentru emailurile trimise la diferite
adrese de email in functie de: adresa de email, expeditor, titlu sau cuvinte cheie continute in titlu,
continut email sau cuvinte cheie

- Sa permita termene limita de executie atat la nivel de flux cat si la nivel de pas de flux de lucru

- Sa permita definirea de mesaje implicite la initierea unui flux de lucru si la actiuni pe fiecare pas de
lucru

- Sa permita editarea documentelor care circula pe un flux de lucru

- S3 permitd configurarea mutarii automate sau nu a documentelor in anumite foldere Ia
transmiterea pe un anumit flux sau dupa anumiti pasi pe flux

- S3 permita marcarea fisierelor cu litere si culori diferite care sa reflecte progresul acestora pe
fiecare pas de flux

- S3 permita marcarea cu rosu a documentelor respinse de la aprobare

- Sa permita definirea de pasi de tip DECIZIE pe flux

- Sa permita definirea de pasi secventiali si paraleli de executie a fluxului

- S3a permita trimiterea de informari pe email pe flux

- S3a permita mutarea automata in foldere speciale a documenelor respinse

- S3a permita semnarea electronica a documentelor la aprobarea pe flux de fiecare utilizator, daca
este cazul

- Sa permita aplicarea de semnaturi si stampile scanate pe documente word si pdf la aprobarea pe
flux de fiecare utilizator

- Sa permita aplicarea semnaturii pe documente, direct in cadrul platformei, fara a fi nevoie
descdrcarea documentului si incarcarea din nou a acestuia in platforma. Aceasta cerinta trebuie
indeplinita in toti pasii care necesitd semnarea vreunui document electronic.

- Sa permita, cumulativ fata de cerinta anterioara, marcarea zonei unde va fi aplicata semnatura
electronica (in mod special in format PDF);
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- Sa permita alegerea modului de aplicare a semnaturii electronice (invizibila, vizibila cu marcarea
zonei de semnare, etc) si a formatului de fisier rezultat si semnat electronic (pdf, p7s, p7m, etc).

- Sa permita aplicarea semnaturii electronice pentru tipurile de fisiere frecvent utilizate (ex. pdf, doc,
docx, xls, xIsx, txt, etc);

- Sa permita memorarea pinului aferent aplicarii semnaturii electronice de pe token;

- S3a permita utilizarea si configurarea in vederea utilizarii a majoritatii tipurilor de token frecventate
pentru semnarea digitala cu certificat (DSC);

- Sa permita ilustrarea grafica diferentiata a fisierelor care se afla pe un flux dar sunt inca necitite de
catre destinatarii de pe flux, pe modelul Inbox Email Google sau similar.

- Sa permita apelarea de servicii web, cereri http, sau alte functii de tip APl dupa anumiti pasi de pe
flux pentru integrarea cu alte sisteme existente in organizatia beneficiarului

- Sa permita informarea initiatorului cu privire la aprobarea unui document. Notificarea trebuie sa
se poata transmite de la pasul pe care s-a facut aprobarea finala

- Sa permita notificarea unui tert neparticipant la flux la finalizarea acestuia daca este este necesar
ca acesta sa afle ca documentul s-a aprobat.

- Sa permita configurarea actiunii asociate respingerii unui document astfel incat la respingere acesta
sa fie restituit initiatorului sau unei persoane de pe un pas anterior.

- Sa ofere un dashboard care sa prezinte cel putin urmatoarele elemente, atat de o maniera grafica
— indicatori — cat si de o maniera tabelara:

o Resursele umane din organizatie impreuna cu functia si poza acestora

o Numarul de documente create in sistem de fiecare resursa in utimul an (perioada de
raportare se va putea configura)

o Numar de documente pe fiecare departament

o Numarul de fluxuri initiate

o Numarul de flxuri in asteptare

o Numarul de fluxuri, per operator, finalizate in 1 zi (ilustrate vizual corespunzator), in 2-3

zile (ilustrate vizual corespunzator), 4 zile si mai mult (ilustrate vizual corespunzator)

4.6.5.2 Modul Depozit de documente

Modulul de depozit a documentelor va asigura constitutirea depozitului de documente electronice si va
indeplini, minim cerintele detaliate in continuare:

- Tn cadrul acestui modul se vor digitiza si stoca fisere in diferite formate, organizate in
dosare/directoare. Aplicatia va asigura administrarea electronicd a documentelor create, primite
sau intocmite pentru uz intern in cadrul institutiei, asa cum este cerut de Legea Arhivelor Nationale
nr. 16/1996, republicata.

- trebuie sd acopere minim urmatoarele procese: Registratura, clasificare conform nomenclatorului,
evidenta unitati arhivistice, selectionare, acces, pastrare.

- trebuie sa aiba capacitatea de luare in evidenta a documentelor din domeniul de interes, sa fi
atribuie un identificator unic, sa asigure extragerea si alocarea metadatelor relevante pentru a se
asigura ca documentul electronic asociat nu mai poate fi modificat dupa luarea in evidenta.

- trebuie sa poata asocia documentele inregistrate dupa diferite criterii determinate de obligatii
legale sau nevoi practice (,indosariere” la nivel electronic), precum si sa poata atribui indicative
conform nomenclatoarelor arhivistice aprobate si confirmate, aplicabile la nivelul institutiei. De
asemenea, trebuie sa ofere mecanisme de acces la documente si grupari de documente in functie
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de nevoile operationale de lucru si de informare precum si mecanisme de identificare, la nivel
individual si de grup, a documentelor si gruparilor cu termen de pastrare expirat, conform
nomenclatoarelor arhivistice aprobate si confirmate, aplicabile la nivelul institutiei;

- trebuie sa ofere un sistem de metadate care se vor asocia fitierelor, sistem care se va putea
personaliza din cadrul interfetei web.

- trebuie sa ofere un motor performant de cautare a documentelor in arhiva dupa unul sau mai multe
criterii simultan. Accesul la documente se va realiza securizat utilizand Tn acest sens scheme de
permisiuni prestabilite pentru diferite roluri atribuite utilizatorilor.

- trebuie sa ofere un model de date in care continutul unui document si metadatele asociate
formeaza un obiect de un anumit tip;

- trebuie sa ofere mecanisme de securitate bazate pe grupuri, roluri, useri, functii din organigrama.
Nu trebuie sa existe limitare privind numarul de grupuri ce poate fi definit la nivelul depozitului de
documente. Drepturile de securitate si permisiunile trebuie sa fie special proiectate astfel incat sa
permita controlarea accesului utilizatorilor la documente si tipul drepturilor de acces;

- trebuie sa permita sincronizarea automata intre grupurile functionale din arhiva electronica si
grupurile de utilizatori definite Tn sistemul de Active Directory

- interfata de utilizare a platformei trebuie sa fie disponibila T mai multe limbi de circulatie in UE, cel
putin: romana, engleza. Fiecare utilizator sa lisi poata selecta limba preferata in momentul intrarii
in sistem (in fereastra de autentificare). dupi autentificare toate mesajele si elementele interfetei
de utilizare vor fi prezentate in limba selectata de utilizator;

- trebuie sa poata oferi acces catre mai multe arhive individuale pentru acelasi utilizator, trebuie sa
ofere posibilitatea desemnarii relatiei pe care o are fiecare utilizator in raport cu celelalte arhive
gestionate, inclusiv rolul general pe care acel utilizator 1l are pentru fiecare astfel de arhiva (este
administrator sau este utilizator normal);

- trebuie sa ofere posibilitatea organizarii utilizatorilor in grupuri. Un utilizator poate face parte din
unul sau mai multe grupuri. permisiunile de securitate trebuie sda se asocieze cu grupurile de
utilizatori (aplicandu-se tuturor utilizatorilor membri ai grupului la momentul de timp al controlului
accesului);

- trebuie sa permita ca permisiunile de securitate sa se desemneze prin “clase de permisiuni”. o clasa
de permisiuni sa dispuna de un nume si sa poata fi asociata unui set de grupuri, roluri, tipuri de
documente gestionate, meniuri de acces la aplicatie, acces la registre de documente

- clasa de permisiuni trebuie sa poata oferi unui grup de utilizatori unul din niveluri principale de
acces catre un document:

o acces la vizualizarea fisei de documente dar farda acces la continutul efectiv al
documentului,

o acces lavizualizarea atat a fisei de document cat si la continutul electronic al documentului,

o acces lavizualizarea atat a fisei de document cat si la continutul electronic al documentului
cu posibilitatea de modificarea datelor din fisa de date a documentului,

o acces lavizualizarea atat a fisei de document cat si la continutul electronic al documentului
cu posibilitatea de modificarea datelor din fisa de date a documentului sau stergere
document

- trebuie sa permita stabilirea nivelului de autorizare pe care utilizatorul il are alocat in cadrul arhivei,
cel putin: citire, scriere, complet, vizualizare doar fisa document fara posibilitate de vizualizare
continut, cu recursivitate sau nu.
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- utilizatorii trebuie sa poata avea acces la documentele din arhivele electronice in conformitate cu
rolul asociat acestora si cu drepturile de acces inregistrate de catre administratorul arhivei. functiile
utilizate de catre utilizatorii sistemului trebuie sa fie minimal:

o administrare: pentru monitorizarea proceselor si informatiilor legate de administrarea
arhivei,

O cautarea sivizualizarea: pentru cautarea documentelor in arhiva electronica;

- trebuie sa permita definirea unui numar nelimitat de colectii de documente ce contin documente
grupate din arhiva grupate dupa diverse criterii, cu scopul de a oferi acces temporar unui set de
utilizatori alesi ad-hoc

- trebuie sa permita arhivarea oricaror tipuri de documente indiferent de tipul de fisier in care este
stocat

- utilizatorii trebuie sa poata fi definiti de catre operatorii autorizati ai administratorului de arhiva,
operatori ce au la randul lor rolul de utilizator administrator tehnic al arhivei

- pentru fiecare utilizator al arhivei se vor inregistra cel putin informatiile urmatoare:
o Numele de utilizator,
o Numele si prenumele persoanei respective,
o Adresa de email a utilizatorului;
o IP de acces
o Username de Active Directory corespondent
o Grupuri de Active Directoy corespondente
o Dataintrare in organizatie
o Numar de logari esuate permise
o Acces read-write sau read-only general in sistem
o Departamentul din care face parte
o Functia de incadrare in organigrama

- trebuie sa ofere o facilitate de anonimizare si pseudomizare asupra datelor personale aferente
utilizatorilor persoane fizice dar si a persoanelor juridice referite in cadrul sistemului, Tn
conformitate cu recomandaile standardului GDPR

- nu trebuie sa se impuna limitdri asupra numarului de documente si metadate stocate sau asupra
capacitatii de stocare pe care o poate gestiona;

- trebuie sa ofere interfete de cautare in arhiva si administrare arhiva accesibile din browser. Solutia
trebuie sa suporte cel putin browserele internet explorer, google chrome si mozilla firefox;

- trebuie sa ofere posibilitatea de salvare si reutilizare a seturilor de criterii de cdutare avansata in
arhiva;
- trebuie sa permita operatiuni de download bulk pe baza seturilor de cautare salvate

- Sa puna la dispozitia utilizatorilor toate functiile platformei prin intermediul unui client web de tip
"out-of-the box”.

- trebuie s3 ofere posibilitatea de procesare si afisarea in aceasi structura de documente atat a
documentelor electronice clasice (in format scanat) cat si a fisierelor de tip Electronic Data
Interchange

- Sa permita adaugarea de documente electronice printr-un mecanism de tip “drag-and-drop” in
clientul web.

43 /145

Operator de date cu caracter personal in conformitate cu Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016



- Sa permita organizarea documentelor intr-o structura ierarhica. Aceasta organizare ierarhica
trebuie sa poata fi prezentata intr-o structura arborescenta, similara sistemelor comune de fisiere.
Documentele trebuie sa poata fi organizate in structuri care sa simuleze modalitatea reald de
organizare in dosare si fisete.

- trebuie sa permita importul automat in arhiva electronica a fisierelor existente de pe suport de
stocare electronic, organizat in directoare si subdirectoare impreuna cu fisiere excel asociate care
sa contina tipul documentelor si valorile metadatelor pentru fiecare fisier

- trebuie-sd permita importul automat in arhiva electronica a fisierelor de tip EDI (Electronic Data
Interchange) cel putin din formatele: XML, iDOC, CSV, XML/EDIFACT conform ISO TS 20625, cu
setarea de layouturi configurabile pentru fiecare tip de document EDI

- Sa ofere posibilitatea de organizare a documentelor pe dosare

- Sa permita definirea de criterii de indexare suplimentare a documentelor, chiar daca fizic sunt
stocate in directoare diferite.

- Sapermita definirea de liste filtrate de documente, vizibile pentru utilizator ca niste directoare, prin
specificarea parametrilor utilizati la filtrare (exemplu: documente de un anumit tip, cu o anumita
valoare intr-un cdmp de indexare sau create de un anumit utilizator) si a modului de afisare a
rezultatelor (grupate dupa un an, sau dupa orice alt cdmp, de exemplu);

- Listele filtrate trebuie sa poata fi generale, accesibile pentru toti utilizatorii sau specifice numai unui
anumit utilizator/ grup de utilizatori;

- Sa ofere posibilitatea stocarii documentelor intr-un spatiu centralizat si organizat si posibilitatea de
a asocia metadate pentru fiecare document in parte

- Sa permita administratorilor definirea de volume de stocare a documentelor (locatii fizice in care
vor fi salvate documentele in sistem, pe medii diferite), precum si posibilitatea de a se conecta la
unul sau mai multe depozite de stocare, in functie de drepturile pe care acestia le au.

- S3 permita adminstratorului solutiei configurarea atributelor (cdmpuri de date) fiecarui tip de
document prin utilizarea unei interfete prietenoase de tip web, fara a fi nevoie de interventii in
codul aplicatiei.

- Sa permitd adminstratorului sa defineasca un set general de atribute la nivelul organizatiei din care
se vor alege ce atribute sa apara pe fiecare tip de document

- S3a permita operatii multiple executate asupra documentelor, minim:

o versionarea automata a documentelor, permitand pastrarea tuturor versiunilor prin care
trece un document/ inregistrare;

o check-out/ check-in, pentru asigurarea modificarii coerentd a documentelor (in lucrul
colaborativ); un document aflat in statusul de “check-out” (in editare), va ramane in
continuare vizibil pentru ceilalti utilizatori, doar in mod vizualizare (read-only);

o etichetarea fiecarei versiuni, pentru a permite utilizatorilor sa identifice facil versiunea
cautata;

o revenirea la o versiune anterioara a documentului;
o posibilitatea de anexare la documentul initial si a altor documente;
o indexarea automata a documentelor.

- Trebuie sd permita prelucrarea documentelor pe tipuri de documente si metadate specifice
acestora, minim:

o arhivarea documentelor in functie de termenele de pastrare si tipurile de documente

o definirea tipurilor de documente permise pentru fiecare flux de lucru;
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o predefinirea fluxurilor de lucru pentru fiecare tip de document;

o stocarea siindexarea automata a documentelor in foldere/dosare predefinite in functie de
tipul documentelor;

o indexarea automata a documentelor in functie de departament si tipul documentului;

- trebuie sa ofere suport pentru ciclul de viata al unui document (crearea, modificarea, validarea,
aprobarea, publicarea, arhivarea)

- trebuie sa permita implementarea nomenclatorului arhivistic conform legislatiei.

- Trebuie sa permita mutarea documentelor care nu mai sunt active intr-un depozit special de arhiva,
atunci cand utilizatorii definesc acele documente ca fiind bune de arhivat;

- Trebuie sa permita definirea de termene de pastrare la salvarea documentelor in concordanta cu
cerintele legislative;

- Trebuie sa permita arhivarea documentelor in functie de termenele de pastrare si tipurile de
documente;

- Trebuie sa permita urmarirea si trasabilitatea modificarilor efectuate pe un document.

- Trebuie sa permita nativ versionarea documentelor prin functionalitati de tip ,Check In — Check
Out”. Modificarile asupra documentelor trebuie sa poata fi realizate numai atunci cand un
document este scos din arhiva (checked out). La reintroducerea documentului in arhiva (check in),
documentului trebuie sa i se incrementeze numarul versiunii in mod automat, operatia de check
trebuind sa poata fi completata de comentarii asupra documentului incarcat.

- trebuie sa poata asigura salvarea criptata a continutului documentelor, folosind minim algoritmul
de criptare AES.

- trebuie sa poata aplica automat un set de reguli de securitate, la Tncarcarea documentelor in arhiva
si ulterior, in functie de metadatele documentului;

- trebuie sa pemita definirea de mai multe arhive operationale, in cadrul arhivei operationale trebuie
sa se permitd utilizatorilor adaugarea si stergerea documentelor electronice;

- trebuie sa se permita utilizatorilor modificarea metadatelor documentelor electronice din arhiva
operationala direct din interfata de utilizare;

- trebuie sa se permita popularea arhivei operationale utilizand modulul de capturda documente
ofertat;

- trebuie sa ofere auditarea operatiilor efectuate, operatiile de configurare/administrare a auditului
si de consultare a acestuia sa se realizeze de catre administratori. Informatiile referitoare la audit
trebuie sa nu poata fi alterate nici macar de administratori fara a se marca cine a facut acea
operatie.

- Trebuie sa ofere mecanisme proprii de protectie a informatiilor de audit;

- utilizatorii trebuie sa poata vizualiza, pentru fiecare document in parte, istoricul modificarilor, cu
evidentierea modificarilor in fiecare nou context;

- trebuie sa permita afisarea unui link de acces pentru fisa fiecarui document, link ce poate fi transmis
pe email sau prin alte mijloace de comunicare electronica;

- trebuie sd permita transmiterea pe email a documentului direct din interfata de acces a arhivei;

- trebuie sa permitdselectarea anumitor documente cu care se lucreaza frecvent si gruparea lor intr-
o zona de documente de tip favorite;

- trebuie sa dispuna de interfata de vizualizare a detaliilor si descarcare a continutului fisierelor zip
(pentru fiecare din fisierele arhivate intr-o arhiva format zip);
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- trebuie sa permita afisarea direct in browser a documentelor de tip imagine, fara a fi nevoie de
achizitionarea de licente pentru programe software auxiliare care sa fie instalate pe statia de lucru.

- trebuie sa suporte cel putin urmatoarele formate de fisiere utilizate de catre achizitor: pdf, tiff,
jpeg, bmp, gif, doc, docx, rtf, txt, html.

- trebuie sa permita vizualizarea documentelor pe diferite niveluri de zoom, de la ansamblu pana la
cele mai mici detalii;

- trebuie sa ofere posibilitatea de a utiliza clienti de acces, pentru echipamente mobile
(telefoane/tablete), la arhivele gestionate;

- trebuie sa ofere posibilitatea de arhivare si expunere a continutului arhivat, catre orice alt sistem,
prin folosirea standardului CMIS (content management interoperability services) sau echivalent;

- trebuie sa dispuna de functionalitati de gestiune nomenclatoare arhivistice.
- Trebuie sa ofere o facilitate de cautare care sa asigure minim:

o cautarea automatda a documentelor inclusiv dupd textul continut cel putin pentru:
documentele scanate utilizand OCR, fisiere office (Word, Excel), fisiere PDF si emailuri;

o salvarea cautarilor pentru utilizare ulterioara;

o rafinarea rezultatelor unei cautari prin filtrari si ordonari suplimentare operate doar asupra
rezultatelor cautarilor;

o cautarea rapida dupa valorile din oricare camp de indexare (metadata), dupa titlul
documentului si dupa continutul acestuia (full text)

o cautari utilizand operatori logici booleni ("and” si “or”) si de comparatie “egal”, “contine”,

"mai mic”, "mai mare”, cautdri de proximitate (de exemplu sunt cautati doi termeni,

conditia fiind ca intre acestia sa nu existe mai mult de 3 cuvinte), etc;

o cautari doar Tn ultima versiune a documentelor sau in toate versiunile acestora;

o sarealizeze un “scoring” al rezultatelor obtinute in urma operatiei de cautare si sa afiseze
rezultatele ordonate conform acestui scoring; scoring-ul va tine cont de relevanta
termenilor de cdutare dar si de data de creare si accesare a documentelor;

o un mecanism de subliniere a termenilor dupa care a fost efectuata cautarea, atat in
metadate cat si in interiorul documentului;

o exportarea listei de obiecte rezultata in urma operatiei de cautare, in formate standard,
cum ar fi csv sau excel;

o definirea de campuri care sa fie vazute in lista de rezultate precum si ordinea acestora, va
permite ordonarea rapida a rezultatelor dupa orice camp precum si gruparea rezultatelor
on-the-fly;

o definirea de liste filtrate de documente, vizibile pentru utilizator ca niste foldere, prin
specificarea parametrilor utilizati la filtrare (exemplu: documente de un anumit tip, cu o
anumita valoare intr-un cdmp de indexare sau create de un anumit utilizator) si a modului
de afisare a rezultatelor (grupate dupa un an, sau dupa orice alt camp, de exemplu);

o exportul continutului listelor filtrate n xls sau csv;

- Trebuie sa ofere un cadru integrat de colaborare pe documente prin scrierea de mesaje de
colaborare pe document adresate anumitor utilizatori si pastrarea istoricului.

- Trebuie sd permita integrarea cu alte sisteme informatice, astfel incat sa schimbe informatii cu
acestea sub forma de documente. Aceasta functionalitate priveste si interogarea, la nevoie, a
arhivelor de catre organizatii externe.
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- Trebuie sa dispund de integrare nativd cu aplicatii Microsoft Office, in vederea asigurarii
compatibilizarii cu sistemele utilizate Tn prezent de Achizitor, astfel incat sa permita, minim:

O

O

@)

editarea si/sau salvarea documentelor direct pe server, dintr-un repository.

pre-vizualizare (preview) a documentelor direct in interfata, fara sa fie nevoie sa se
deschidd documentele in aplicatiile native asociate, pentru toate tipurile uzuale (minim
PDF, imagine, Word, Excel, Powerpoint)

urmatoarele operatii direct din Microsoft Word si Excel:
=  accesarea depozitului/ depozitelor de documente la care utilizatorii au acces;

= deschiderea documentelor din depozitele de documente si salvarea documentelor
in depozitele de documente;

=  vizualizarea metadatelor documentelor;
= executarea operatiunilor de check-in/ check-out;

= compararea versiunilor aceluiasi document, prin utilizarea functionalitatii
“compare” din Microsoft Word

= definirea sabloanelor direct in aplicatia Microsoft Word sau Excel. Astfel, orice
document existent in format Word sau Excel va putea fi transformat in sablon, prin
definirea zonelor in care vor fi precompletate valorile din metadate.

= finregistrarea directa a documentelor si inserarea automata a numerelor de
inregistrare si a datei de inregistrare in continutul documentelor WORD si EXCEL.

salvarea automatd a fisierelor e-mail si a atasamentelor din Microsoft Outlook, in
depozitele de stocare a documentelor, cu preluarea automata a campurilor de indexare
specifice e-mail-urilor: expeditor, recipient, subiect si continut e-mail.

- Trebuie sa permita transmiterea prin email a documentelor sau a unui link catre documentele

stocate.

- Trebuie sa asigure o securitate ridicata in ceea ce priveste accesul la documente, astfel:

O

accesul la documentele gestionate trebuie sa fie posibil exclusiv prin intermediul aplicatiei
client si nu prin file-sharing;

trebuie sa dispuna de mecanisme de definire a permisiunilor la nivel de depozit de
documente, de entitate sau de atribut al entitatii;

permisiunile care se pot defini trebuie sa fie minim: vizualizare date, editare date, stergere
si de modificare a permisiunilor;

permisiunile de acces la documente trebuie sa fie calculate dinamic, in functie de valorile
metadatelor asociate documentelor

drepturile de acces trebuie sa se poata gestiona la nivel de container de documente si
fisiere, precum si pe tipuri de documente sau per fiecare atribut de pe tipurile de
documente, utilizand utilizatori si grupuri de utilizatori.

- Trebuie sa ofere o consola administrativa, punand la dispozitia administratorilor de sistem o
interfata pentru administrare.

- Trebuie sa ofere posibilitatea credrii structurii de date, utilizand o interfata grafica,

- Trebuie sa permita aflarea numarului de documente gestionat de platforma precum si a dimensiunii
acestora prin punerea la dispozitie a unui set de rapoarte predefinite dintre care, minim:

O

O

Situatia spatiului ocupat atat per unitate cat si per utilizator,

documente create sau modificate de catre utilizatori intr-o anumita perioada;

47 /145

Operator de date cu caracter personal in conformitate cu Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016



- trebuie sa permita administratorului restaurarea documentelor sterse de catre utilizatori.
- Trebuie sa permita operatiuni de OCR on the fly pe documentele din arhiva

- trebuie sd permita importul automat in arhiva al documentelor scanate in format elecronic PDF/A
sau PDFs, preindexate si semnate digital cu certificat autorizat

- trebuie sa suporte semnaturi digitale certificate si sa stocheze an acelasi loc atat documente sursa,
cat si fisierele de semnatura digitala valide cu aceiasi indecsi de cautare

- trebuie sa permita vizualizarea si editarea documentelor de tip word direct in browser, fara a
necesita alte softuri instalate local

- trebuie sa expuna mecasnime de identificare a fisierelor duplicat atat dupadenumirea cat si dupa
continutul acestora

- trebuie sa expuna un driver de imprimanta vituald care va fi disponibila utilizatorilor pentru
incarcarea documentelor in cadrul plaformei, prin utilizarea functionalitatilor standard disponibile
in toate programele de pe statiile de lucru print de “Print To” Arhiva Electronica.

- Trebuie sa permita incarcari bulk automate a documentelor prin monitorizarea anumitor foldere
locale si casute de email, si sa permita reluarea incarcarii de la momentul intreruperii daca acestea
se produc pe durata procesului

- Trebuie sa contina informatii standard de natura GDPR atasate fiecarui fisier din arhivacare Sa sa
reflecte cel putin:

o Categoria de date personale continuta
o Scopul prelucrarii

- Trebuie sa permitda gestionarea nomenclatorului arhivistic asigurandu-se minim urmatoarele
functionalitati:

o Safie accesibil prin interfata de tip web;

o Sa permita crearea, publicarea si gestionarea de nomenclatoare arhivistice;
o Sa permita modificarea si versionarea nomenclatoarelor existente;

o Sa permita publicarea nomenclatoarelor arhivistice;

o Sa permita exportul de nomenclatoare;

o Sa permita introducerea de perioade de pastrare pentru documente, inclusiv perioada de
pastrare permanenta;

o Sa permita modificari ale elementelor componente (ex. entitati, tipuri de documente,
perioade de pastrare), pentru versiunile publicate ale nomenclatorului, doar prin crearea
unor versiuni noi.

Sistemul trebuie sa permitad cdutarea rapida (sub 3 secunde) in continutul tuturor documentelor, prin text
rezultat prin OCR sau prin extragere automata din documente electronice, minim MS Word, MS Excel sau
email. Rezultatul trebuie sa fie returnat in timp de maxim 3 secunde in conditiile indexarii a minim 1.000.000
de pagini in baza de date.

Trebuie sa ofere functionalitati de management a arhivei fizice, minim:.
- Sa permita crearea si gestionarea pentru mai multe fonduri de arhiva
- Sa permita definirea mai multor diagrame de organizare, unul pentru fiecare fond
- sa permita gestionarea istoricului organigramelor

- S& permitd definirea si clasificarea multipld a documentelor / ,Nomenclatoare arhivistice” in
conformitate cu legislatia
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- Sarespecte legislatia si regulamentul privind , Arhivele Nationale”

- Sa se poata gestiona receptii de documente de la clienti

- Sa permita inregistrare de noi ,,Unitati Arhivistice”

- Sa se poata defini registru Intrari-lesiri

- Sa permita scanarea de documente

- Acces securizat online pentru clienti la fondul de documente

- Sase poata genera rapoarte de monitorizare si management al fondului de documente

- Sa existe o fisa de evidenta a fondului arhivistic

- Sa permita administrarea depozitului: cladiri, corpuri, randuri, rafturi, polite, alveole, cutii

- Sa permita printr-un sistem de tipul sistem informatic geografic (SIG) accesarea unei baze de date
cu punte de interes/locatii, cu scopul de a oferi informatii Beneficiarului, referitor la documentele
existente n acel punct de interes/locatie

- Sa permita crearea Registrului General al Fondurilor

- Sa permita crearea Fisei Fondului Arhivistic

- Sa permita crearea Nomenclatorului Arhivistic

- Sa existe un modul pentru Inventarul arhivistic (pe structuri)

- Sa permita crearea Ghidului Topografic al fondurilor din depozit

- Sa permita crearea Registrului depozit intrari - iesiri

- Sa permita crearea Registrului inventarelor

- Sagenereze un Proces Verbal de selectionare si generare a termenelor de pastrare
- Sagenereze un Proces Verbal predari documente (iesiri)

- Sagenereze un Proces Verbal retur documente (retururi documente iesite).

4.6.5.3 Modul Captura si OCR

Modulul de capturad a documentelor trebuie sa aiba urmatoarele caracteristici:

- S3 permita scanarea documentelor pe hartie si Tncarcarea acestora in sistem, utilizand scanarea
locala sau la distanta.

- Integrare nativa cu modulul de registraturd permitand inregistrarea si directionarea fisierelor in
timpul procesului de scanare, catre compartimentul de destinatie.

- sa permitd scanarea documentelor format hartie si obtinerea de imagini scanate.

- sa permita scanarea asincrona si realizeaza legatura fisierului scanat la informatiile de inregistrare
in functie de codul de bare aplicat pe document.

- Sa ofere capabilitatea de a imprima coduri de bare si numere de inregistrare cu imprimante de
coduri de bare speciale si aplicarea pe documente;

- Tntimpul operatiei de clasificare, imaginile scanate trebuie s3 poata fi combinate intr-un document,
iar la sfarsit exportate in format .pdf, incarcandu-se apoi in sistem.

- Indexarea documentelor electronice trebuie sa fie realizata atunci cand imaginile scanate sunt
convertite in documente .pdf in care se pot efectua cautari

- Sa permita folosirea de metadescriptori (cdmpuri) pentru paginile scanate si nu impune limitari cu
privire la numarul acestora.
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- S3 realizeze operatiuni automate de OCR pentru toate fisierele de tip imagine si PDF. Tn plus, s3
permitd indexarea si cautarea automata a documentelor inclusiv dupa textul continut cel putin
pentru: documentele scanate utilizand OCR, fisiere office (Word, Excel), fisiere PDF si emailuri;

- Sa permita validarea automata a metadescriptorilor asociati la nivel de imagine scanata pe baza
unor reguli de validare, sau manual. In cadrul procesului de validare trebuie sa poata fi incluse si
referinte catre sisteme externe.

- sapermitainregistrarea si rutarea automata a documentelor pe flux in timpul procesului de scanare
catre compartimentul de destinatie.

- Sa permitd fluxuri de scanare multiple si rutarea documentelor pe fluxuri pot fi definite si
intretinute vizual, direct in aplicatie, fara necesitatea de a scrie cod.

- Sa permitad operatiuni OCR ON THE FLY pe imaginile scanate.

- Sa permita extragerea automatd a textului scris de mana fara a necesita apllicatii de OCR
suplimentare

- Sa permitd extragera automatad a textului de pe formulare fara a necesita apllicatii de OCR
suplimentare

- Sa permita conversia automata a fisierelor de tip PDF imagine in PDF Searchable fara a necesita
aplicatii de OCR suplimentare

- Sa ofere o viteza de procesare de minim 30 de pagini pe minut

- Sa permita procesarea documentelor de tip JPEG, JPEG2000, JBIG2, PDF single and multipage, PNG,
PNG, BMP, GIF, PCX, DCX, TIFF multipage

- Sa ofere suport OCR minim pentru Romana si Engleza.

- Sa permitad extragerea automata cu o acuratete de peste 95% a textului de pe coduri de bare si
QA-codes.

- S3 permitad salvarea fisierelor de output in format: PDF, PDF/A Searchable, DOCX, TEXT, XML, JSON.

- sa permitd pre-vizualizarea (preview) documentelor direct in interfatd, fara sa fie nevoie sa se
deschida documentele in aplicatiile native asociate, pentru toate tipurile uzuale (PDF, imagine,
Word, Excel, Powerpoint, etc).

- sa permitd eliminare manuala a datelor de intrare de pana la 90% din documentele tiparite.
- sa permita clasificari de documente si identificare pe baza formulelor REGEX.
- sd permita validarea textului extras din tabelele unor baze de date relationale.

- sa permita validare manuala pentru documentele care nu au trecut de extragerea automata a
textului si validare acestuia

- sa permita extragerea datelor utilizind OCR full text sau OCR pe zone speciale ale documentelor /
zone de document

- sa permita extragerea directa a datelor folosind PDF API

- sa permita extragerea mixta a datelor combinata din extragerea de date cu PDF API si expresia
REGEX

- sa permita Indexarea documentelor pentru cautare rapida si recuperare prin metadate extrase in
mod automat

- Extragerea automata a textului de pe formulare farda necesita apllicatii de OCR suplimentare

- Extragerea automata a textului din documente de tip factura
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Conversia automata a fisierelor de tip PDF imagine in PDF Searchable fara a necesita aplicatii de
OCR suplimentare

Viteza de procesare de minim 30 de pagini pe minut

Procesarea documentelo de tip JPEG, JPEG2000, JBIG2, PDF single and multipage, PNG, PNG, BMP,
GIF, PCX, DCX, TIFF multipage

Sa suporte limbile de OCR: Romana, Engleza

Sa permita extragerea automata cu o acuratete de peste 95% a textului de pe coduri de bare si QA-
codes

Sa permitd salvarea fisierelor de output in format: PDF, PDF/A Searchable, DOCX, TEXT, XML, JSON

sd permita pre-vizualizarea (preview) documentelor direct in interfata, fard sa fie nevoie sa se
deschida documentele in aplicatiile native asociate, pentru toate tipurile uzuale (PDF, imagine,
Word, Excel, Powerpoint, etc);

sa permita definirea mai multor algoritmi de extractie text, cate unul pentru fiecare tert, cu un
numar mare de aparitii ale documentelor in fiecare luna

Sa detina nativ capacitati de OCR pentru textul scris de mana, fara a necesita instalarea de softuri
suplimentare, separate

Aplicatia nu se va licentia separat pentru modulul de captura, orice utilizator licentiat al platformei
beneficiind de capabilitati de captura.

Licenta pentru solutia de captura va acoperi orice utilizator licentiat al sistemului si va fi compatibila cu
echipamentele de scanare ofertate.

4.6.5.4 Modul Comunicare

Modulul de Comunicare trebuie sa asigure colaborarea intre utilizatorii sistemului de management
documente si arhiva electronica, astfel:

trebuie sa permita comunicarea prin mecanisme de tip chat organizate pe diverse teme de interes
gen proiecte, contracte, faze de proiect

trebuie sa permita comunicarea pe fluxuri de comunicare ad-hoc

trebuie sa fie accesbil din browser, atat de pe statii desktop cat si de pe terminalele mobile, fara a
necesita instalarea de softuri locale.

Comunicarea trebuie sa se poata face utilizand mecanisme de tip CHAT si colaborare, atat pe
proiect cat si individual si in grup.

Pentru fiecare fereastra de chat trebuie sa se poata aloca utilizatorii aferenti.

Utilizatorii vor putea vizualiza in timp real mesajele scrise de ceilalti utilizatori, inclusiv momentul

in care un alt utilizator incepe sa tasteze un mesaj nou, chiar dacd mesajul nu a fost inca transmis
catre echipa de chat / colaborare.

Utilizatorii vor putea transmite pe chat atat mesaje text multilinie cat si imagini, capturi de ecran si
fisiere atasate.

Fisierele transmise vor fi salvate autotmat in modulul de arhivare electronica, in zona de
documente specifice pe care se desfasoara comunicarea

Pentru a asigura usurinta in exploatare toate operatiunile de creare chat aferent unui proiect sau
faze, crearea de grupuri de discutie noi, asocierea utilizatorilor la discutii, trimiterea, receptia
mesajelor sau a semnalelor in timp real ca alt utilizator incepe sa scrie un mesaj, comutarea intre
diferite contracte si faze - vor fi realizate in acelasi ecran unic de chat / colaborare
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- Utilizatorii vor putea initia si comunicari pe fluxuri predefinite de avizare si aprobarea a
documentelor

- Trebuie sa permita generarea de formulare on-line din sablon fara a necesita descarcarea si
completarea formularului local

- Trebuie sa permita definirea si generarea de output de tip PDF a formularelor web generate
- Trebuie sa permita salvarea formularelor completate in format HTML si PDF

- Trebuie sa ofere un mecanism de completare on line a formularelor web

- Trebuie sa permita editarea de tip WYSIWYG a formularelor web

- Trebuie sa permita utilizatorilor initierea de fluxuri ad-hoc de comunicare catre mai multe nivele
de aprobare/avizare, avind optiunea de a alege, pe fiecare nivel, mai multi utilizatori si/sau grupuri
de utilizatori din organigrama impreuna cu operatiune aferenta fiecarui nivel: aprobare, avizare,
receptie, informare.

4.6.5.5 Conformitate GDPR

Solutia trebuie sa asigure o functionalitate care sa proceseze automat orice fisier PDF sau imagine din cadrul
platformei si sa determine automat daca acel document contine date cu caracter personal. Atfel sistemul
trebuie sa asigure minim urmatoarele functionalitati:

- sa aiba capacitatea sa fie configurat si sa invete sa proceseze fisiere de tip PDF sau imagine pentru
a detecta daca el contine date cu caracter personal

- sa permita pseudomizarea si anonimizarea datelor si a metadatelor cu character personal
referitoare la angajatati si terti/cetateni utilizind mecanisme de HASH, atat in baza de date ca siin
fisierele de tip log

- sa ofere mecanisme native, fard a necesita configuradri, pentru managementul scopului prelucrarii
si a nivelul GDPR la nivelul fiecarui fisier din cadrul sistemului

- sa ofere posibilitatea de configurare si procesare a informatiilor de pe statiile de lucru din reteaua
Beneficiarului, minim:

o Marcarea fisierelor identificate si mutarea acestora intr-o zona protejata

o Mutarea fisierelor identificate intr-o zona de carantina si salvarea fisierului protejat, cu un
strat logic ce acopera datele sensibile, de o maniera in care sa nu mai poata fi accesate de
utlizatori

o Salvarea fisierelor identificate cu o cheie / parola de acces care sa poata fi acordata doar
utilizatorilor cu drept de procesare, cu un audit aferent al accesului

- Sa asigure respectarea principiului ,Privacy by Design” de catre arhitectura sistemului. Datele
trebuie sa fie pastrate criptat si securizat minim cu encriptia AES256.

- sa asigure masuri tehnice si organizatorice adecvate pentru a asigura cd, in mod implicit, sunt
prelucrate si accesate corespunzator datele cu caracter personal asigurand management eficient
pentru minim:

o Perioada de retentie a documentelor
o Numar de versiuni stocate si procedura de distrugere

o Drepturi de acces pe fiecare clasa de documente (ex: Resurse Umane, Financiar,
Juridic/Legal samd)

o Drepturi de acces pe fiecare tip de document (ex: Carte de Munca, Contract, Factura
furnizor, Factura client, CV, samd)

o Drepturi de acces pe containere de documente
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o Drepturi de acces pe registre de documente

o Drepturi de acces pe operatiuni, sabloane, documente
o Drepturi de acces pe fiecare tip de metadata / index

o Drepturi de acces doar la nivel de fisa

o Audit acces: operatiuni, documente, foldere, preview

o Blocarea descarcarii documentelor

o Security Level 2; IP Security; IMEI Security; Audit; Logs

- Trebuie sa ofere algoritmi pentru identificarea automata, utilizand expresii REGEX, a tuturor
documentelor (PDF, PDF/A, Imagini, email, fisiere word, excel etc) ce contin date cu caracter
personal, minim:

o Nume, prenume, CNP, numar/serie CI/BI
o Adresa de domiciliu, adresa de e-mail, ocupatia
- Trebuie sa permita blurarea automata a datelor cu caracter personal in fisierele de tip PDF/A

- Trebuie sa permita mentinerea a cel putin 2 optiuni pentru fiecare versiune de fisier si sa afiseze
utilizatorilor, in functie de drepuri, versiunea corespunzatoare: date personale ascunse sau nu

- Trebuie sa poate bloca descarcarea anumitor sau a tuturor fisierelor din sistem, consultarea
acestora urmand a fi facuta doar in cadrul acesteia

- Trebuie sa ofere facilitati de mascare si etichetare date atat in baza de date cat si in interfata client

- Trebuie sa asigure cartografierea prelucrarilor de date utilizdnd minim: fluxuri de lucru,
nomenclator arhivistic / categorii de date si informatii, termene de retentie, identificarea
persoanelor care lucreza cu datele, cine a creat informatia in organizatie, cine consuma / acceseaza
informatiile si Tnh ce scop, drepturi de acces granulare: fisier, director, metadata, tip document,
registru, executie flux, sablon de document.

- Trebuia sa ofere instrumente de management a datelor gestionate, minim:
o Acces la tipurile de documente si termenele de retentive specific fiecarui tip de document
o Acces la notificari si alerte
o Acces la zona de audit si loguri de acces
o Acces la alerte termene de retentive expirate
o Acces Rapoarte documente risc GDPR crescut
o Rapoarte de audit privind activitatea si comportamentul utilizatorilor
- Trebuie sa asigure minim 3 nivele de securitate predefinite:
o Informatii disponibile pentru toti utilizatorii interni
o Date personale
o Date personale sensibile
- Trebuie sa ofere posibilitatea de a realiza si gestiona automat registrele specific GDPR, minim:

o Registrul Operatiunilor de Prelucrare - Date cu Caracter Personal. Pentru fiecare tip de
document trebuie sa se poata alege scopul prelucrarii.

o Registrul de Mdsuri organizatorice ce contine date de identificare, revizuire, actualizare
proceduri administrative existente
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O

Registrul de Consimtaminte, care va contine minim: nume, prenume, copie scan
consimtamant, email consimtamant, alta forma de consmitamant electronic

Registrul de Incident and Data Breach Management, care va contine minim data
incidentului, persoane afectate, masuri luate, notitificarea persoanei, notificarea autoritatii

Registrul de Angajamente de Confidentialitate, care va contine angajamentele de
confidentialitate semnate cu angajatii si/sau tertii

Registrul de Instruiri GDPR pentru angajati si/sau terti

- Trebuie sa ofere masuri tehnice specific, minim pentru:

O

O

Criptarea datelor

Capacitatile de identificare, blocare si investigare a criminalitatii
Limitarea si auditarea Capabilitati de export de date
Audit utilzatori, acces, drepturi

Clasificarea datelor

Pastrarea datelor si complianta

Data Loss Prevention (DLP)

Managementul Incidentelor si Raspunsuri

Privileged Account Management (PAM)

Cartografiere date personale

Audit

Detectia intruziunilor

SQL Injection Protection

Firewall

Nomenclator arhivistic conform legislatie

Perioada de stocare

Numar de versiuni stocate

Drepturi de acces pe fiecare categorie de documente
Drepturi de acces pe fiecare tip de document
Drepturi de acces pe containere de documente
Drepturi de acces pe registre de documente

Drepturi de acces pe operatiuni, sabloane, documente
Drepturi de acces pe fiecare tip de metadata / index
Drepturi de acces doar nivel fisa / restricted

Audit acces: operatiuni, documente, foldere, preview
Blocarea descarcarii documentelor

Security Level 2; IP Security; IMEI Security; Audit; Logs

Protectie automata la fraude, incercari de descarcare/ spam. Blocarea accesului la sistem
de la anumite IP-uri considerate riscante.
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4.6.5.6  Modul Raportare

Modulul de Rapoarte trebuie sa asigure minim urmatoarele functionalitati:

- Modulul de rapoarte va oferi diverse rapoarte specifice platformei, privind stadiile de lucru ale
documentelor, responsabili, termene de raspuns, depozitul electronic la nivel de document si
grupuri de documente etc.

- Livrarea de rapoarte predefinite pentru operatiunile de baza pe depozitul electronic, cum ar fi, dar
fara a se limita la: numarul de documente in perioada incarcat in depozit, per user, per
departament, per tip de document, spatiul ocupat de fiecare utilizator/ departament

- Definirea de rapoarte noi, de o maniera facila, prin selectarea structurilor de date sau a tipurilor de
documente, faraad a necesita cunostinte avansate de programare

- Definirea de rapoarte cu layout special utiilizdnd tehnologii open source cum ar fi Jesper Reports
sau echivalent

- Exportul in format .xls, .csv, .xml si json a continutului rapoartelor
- Posibilitatea de definire vizuala a parametrilor rapoartelor
- Posibilitatea de filtrare in cadrul subsetului de date returnat de rapoarte

- Posibilitatea de definire de rapoarte grafice cu cel putin optiunile: column bar, line, pie, radar,
scatter

- Rularea rapoartelor trebuie sa fie posibila atat pe unitati de lucru desktop / laptop cat si de pe
terminale mobile (telefon sau tableta) fara a necesita instalarea unor componente software
separate atat la nivel de client web cat si la nivel de server

- Planificator pentru rularea automata a rapoartelor si transmiterea acestora pe mail in format: cvs,
excel, pdf, html.

4.6.5.7 Modul Diagnostic si monitorizare

Solutia trebuie sa ofere un modul de monitorizare a parametrilor de functionare a platformei si de
avertizare a administratorilor aplicatiei, cu minim urmatoarele caracteristici:

- trebuie sa fie unul decuplat de aplicatia de baza astfel incat acesta sa poata functiona independent.
- trebuie sa monitorizeze cel putin urmatorii parametrii de functionare ai sistemului:

o Spatiu disponibil pe HDD/Storage

o Spatiu total pe HDD/Storage

o Backup si Monitorizare sistem de backup

o SSL status

o Data expirare certificat SSL

o SSLPort

o Numar de inregistrdri operate o luna curenta

o Numar de inregistrari operate total

o Uptime

o Versiunea de java

o Application server port si status

o Stadiul diverselor servicii ale sistemului ce colabireaza la functionalitatea acestuia in
integralitate
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o Grad utilizare CPU
o Grad utilizare RAM

- trebuie sa expuna un tablou de control pentru administrator care sa prezinte alertele cu culori
sugestive si configurabile.

4.6.5.8 Arhiva electronicd legald

Prestatorul va asigura preluarea automata si arhivarea electronica legala pentru documentele electronice
existente in sistemul de management documente si fluxuri de lucru implementat si pastrarea acestora,
pentru minim 36 de luni de la intrarea in productie a sistemului.

4.6.5.8.1 Conditii tehnice pentru furnizorul serviciilor de arhivare electronicd

Prestatorul/ furnizorul serviciilor de arhivare electronicd legald trebuie sa faca dovada implementarii
standardelor de calitate si securitate legale, minim:

- Sistem de Management privind serviciile de Tehnologia Informatiilor — ISO 20000-1:2018

- Sistem de Management al Securitatii Informatiei - 1ISO 27001:2018
Prestatorul/ furnizorul serviciilor trebuie sa fie autorizat ca administrator de servicii de arhivare electronica
conform Legii 135/2007 - privind arhivarea documentelor in forma electronica, republicatd. Acesta
autorizatie este necesara pentru a asigura arhivarea electronica a documentelor emise electronic.

Centrele de date utilizate pentru pastrarea arhivei electronice legale a ANFP trebuie sa fie certificate MCSI
(ADR) conform legii 135/2007.

Prestatorul/ furnizorul serviciilor trebuie sa fie certificat pentru a furniza servicii calificate de marcare
temporala in conformitate cu Regulamentul (UE) nr. 910/2014 (Regulamentul eIDAS). Serviciile calificate
de marcare temporala trebuie sa poatda dovedi faptul ca o inregistrare electronica a existat thainte de o
anumitd perioada de timp. Aceste servicii trebuie sa poata fi utilizate Tn sprijinul serviciilor de non-
repudiere, pentru a dovedi ca o semnatura electronica a fost generata in perioada de valabilitate a unui
certificat cu cheie publicd, pentru a sprijini arhivarea electronica pe termen lung.

4.6.5.8.2 Conditii tehnice pentru centrele de date

Pentru a elimina posibilitatea erorii umane a administratorului, Prestatorul/ furnizorul serviciului trebuie
sa detind doua centre de date proprii in Romania/alt stat UE si sa stocheze datele beneficiarului in aceste
doua centre de date, acreditate in temeiul Legii 135/2007, avand ordin de autorizare a centrului de date,
valabil pentru ambele. Astfel baza de date temporara trebuie sa aiba o copie de rezerva a tuturor fisierelor
receptionate cantitativ si calitativ, intr-o bazi de date secundari, ce va fi pastrata din motive de disaster
recovery intr-un al doilea centru de date al furnizorului, ce va indeplini aceleasi cerinte ca si centrul de date
primar in care va fi instalata platforma software utilizata, localizat geografic in Romania.

Cerinte specifice Centru de Date:

- Tier 3 ready - redundanta N + 1 pentru toate susbsistemele si conexiunile utilizate, cai multiple de
alimentare echipamente

- Echipat cu sistem stingere incendiu cu gaz inert
- Echipat cu mantrap, sistem control acces, supraveghere video

- Complet integrat SCADA pentru monitorizare si control remote si local a tuturor subsistemelor
Cele 2 centre de date trebuie sa aiba sistemul de stocare a datelor georeplicat.
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4.6.5.8.3 Polita de erori si omisiuni

Prestatorul/ furnizorul serviciului va pune la dispozitia Autoritatii Contractante o asigurare pentru erori si
omisiuni, sub forma unei scrisori de garantie din partea unei institutii financiare de specialitate sau a unei
polite de asigurare de raspundere civila generala la o societate de asigurare, sau orice alta forma legala, cu
valoare/eveniment/ incident de minim dublul valorii ofertei pentru serviciile de arhivare electronica legala.
Asigurarea va fi realizata si predata Autoritatii contractante in maxim 30 de zile de la semnarea contractului.

4.6.5.9 Integrare module

Totate modulele platformei trebuie sa se integreze nativ. Oferta va preciza modalitea prin care se realizeaza
integrarea. De asemenea solutia propusa trebuie sa se integreze functional, fara dezvoltari suplimentare,
cu minim urmatoarele aplicatii utilizate de Beneficiar:

- Microsoft Outlook
- Microsoft Office Word si Excel

- Windows explorer
Platforma trebuie sa expuna, fara dezvoltari suplimentare, servicii REST / WSDL / SOAP si CMIS pentru
integrarea cu alte sisteme.
Prestatorul va asigura integrarea solutiei ofertate cu sistemele informatice existente, asa cum va rezulta
din etapa de Analiza.
Platforma trebuie sa asigurare compatibilitatea cu standardul MoReq2 pentru managementul
inregistrarilor electronice. Integrarile trebuie sa fie dovedite de recomandari de la clienti sau de specificatia
tehnica a producatorului.

4.7 Sistem eANFP

Din punct de vedere tehnic sistemul eANFP va fi realizat prin actualizarea solutiei software existente,
descrise la cap. 3.1.1. (website ANFP, Sistem integrat de management a functiei publice) si extinderea
acesteia cu noi functionalitati conform caietului de saricni si cerintelor identificate in etapa de analiza. De
asemenea, solutia ofertata pentru sistemul de management documente si fluxuri de lucru va inlocui, tehnic
si functional solutia actuala pentru SIM, conform descrierii de la cap 3.1.1.

4.7.1 Migrarea solutiei software existente

Sistemul integrat de management al functiilor publice si functionarilor publici este compus din doua
componente: aplicatia interna MigBook (Windows Forms) si aplicatia externa Portal (Web Forms). Cele
doua aplicatii sunt interconectate, acestea fiind adresate catre doua categorii de utilizatori: angajati ai ANFP
(Migbook) si responsabili resurse umane din cadrul institutiilor din administratia publica (Portal).

Acest sistem integrat sustine intregul proces de management al functiilor publice si al functionarilor publici.
Astfel, prin intermediul Portalului, responsabilii de resurse umane din cadrul institutiilor din administratia
publica isi gestioneaza propria structura de functii publice Tn stransa legatura cu angajati ai ANFP, care prin
aplicatia MigBook, monitorizeaza si valideaza operatiile specifice managementului functiei publice in urma
verificarii documentatiilor ce stau la baza acestora.

Aceasta etapad presupune revizuirea solutiilor existente prin actualizarea acestora la ultima versiune pentru
tehnologia utilizata, remedierea disfunctionalitatilor identificate Tn etapa de analiza si optimizarea bazei de
date (a interogarilor, functiilor, procedurilor stocate, etc) in vederea micsorarii timpilor de rdspuns.
Prestatorul poate opta pentru rescrierea codului sursa in alte tehnologii .NET in limbajul de programare
CH.

Pentru a oferi o imagine mai clara, Situatia actuala este descrisa mai jos.

Aplicatia Migbook este dezvoltata in VB.NET utilizand framework-ul .NET Framework 4.0 pe Windows
Forms in mediul de dezvoltare integrat Visual Studio 2010. Pe parcursul dezvoltarii au fost implementate
urmatoarele modalitati de a accesa bazele de date gestionate de Agentie:
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- Arhitectura cu mai multe nivele (BLL — Business Logic Layer, DAL — Data Access Layer, Presentation
Layer, Application Layer)

- Limbajul DBML (Database Markup Language)

Pe parcursul dezvoltarii aplicatiei Migbook au fost integrate diverse componente de referinta dupa cum
urmeaza:

- Controale Telerik Ul for WinForms Q3 2015
- Control de vizualizare PDF-uri
- Control avansat datagridview
- Control de exportare Excel
n cadrul proiectului au fost utilizate rapoarte de tip RDLC pentru a genera diverse rapoarte.

Din punct de vedere al codului sursa pentru aplicatia interna Migbook a fost generata urmatoarea analiza
privind parametrii de masurare generati de catre Visual Studio 2010:

- Maintainability Index: 92
- Cyclomatic Complexity: 14,488
- Depth of Inheritance: 9
- Class Coupling: 1,109
- Lines of Code: 54,415
Resurse hardware alocate bazei de date aplicatiei de management al functiei publice Migbook
- Masini Virtuale: 1 — Hyper-V.
- Virtual Core: 8.
- Memorie RAM: 64 GB.
- Spatiu de stocare utilizat: 1 TB.
- Sistem de operare: Windows Server 2012 R2.

Portalul web destinat managementului functionarilor si functiei publice al Agentiei a fost dezvoltat in
VB.NET utilizand framework-ul .NET Framework 4.0 pe ASP.NET Web Forms in mediul de dezvoltare integrat
Visual Studio 2013. Pe parcursul dezvoltarii au fost implementate urmatoarele modalitati de a accesa bazele
de date gestionate de Agentie:

- Arhitectura cu mai multe nivele (BLL — Business Logic Layer, DAL — Data Access Layer, Presentation
Layer, Application Layer )

- Limbajul DBML (Database Markup Language)
- ASMX Web Service

Pe parcursul dezvoltarii portalului web au fost integrate diverse componente de referintd dupa cum
urmeaza:

- Controale Telerik Ul for ASP.NET AJAX Q3 2015
- ltextsharp
- Pdfsharp

Pe parcursul dezvoltarii au fost integrate diverse aplicatii dezvoltate in Javascript si integrate n cadrul
solutiei.

Resurse hardware alocate portalului Web si bazei de date:

- Aplicatia pentru portalul WEB al aplicatiei de management al functiei publice
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o Masini Virtuale: 1 — Hyper-V.
o Virtual Core: 4.
o Memorie RAM: 12 GB.
o Spatiu de stocare utilizat: 800 GB.
o Sistem de operare: Windows Server 2012 R2.
Baza de date pentru portalul WEB al aplicatiei de management al functiei publice
o Masini Virtuale: 1 — Hyper-V.
o Virtual Core: 4.
o Memorie RAM: 32 GB.
o Spatiu de stocare utilizat: 350 GB.

o Sistem de operare: Windows Server 2008 R2.

Cele doua proiecte (Migbook si Portal) au fost dezvoltate folosind programarea sincrona (Synchronous
programming).

Cerinte de migrare:

Se va migra aplicatia interna MigBook framework-ul .NET Framework 4.0 Windows Forms in .NET
7.0 sau cea mai noua versiune stabilad disponibila la momentul implementarii sistemului pastrand
tipul aplicatiei Windows Forms.

Se va migra portalul Web ASP.NET Framework 4.0 in ASP.NET Core 7.0 sau cea mai noua versiune
stabila disponibila la momentul implementarii sistemului.

Se vor migra functionalitatile initiale si Tn cazul incompatibilitatilor controalelor third-party utilizate
acestea se vor inlocui cu alternative (Portal si Migbook)

Cerinte de dezvoltare dupa migrare:

Se vor optimiza operatiile care prezinta intarzieri, atat in cadrul preludrii datelor din baza de date,
cat si acelor operatii care aduc intarzieri pe partea de user interface identificate in urma analizei si
al feedback-ului personalului Agentiei.

Se vor optimiza codurile sursa ale sistemului integrat de management al functiilor publice si
functionarilor publici (Aplicatia Migbook si Portalul Web al Agentiei)

Pentru modalitati de a accesa bazele de date specificate mai sus in situatia actuald, se doreste
inlocuirea acestor modalitati cu Entity Framework 7.0 sau cea mai noua versiune stabild disponibila
la momentul implementarii sistemului.

Implementarile ulteriore se vor realiza in limbajul de programare C#
Pentru noile dezvoltari pe portalul ANFP se vor mentine sesiunile de logare ale utilizatorilor

n cazul aparitiei unei noi iteratii a versiunii .NET pe parcursul proiectului, se va actualiza solutia la
ultima versiune disponibila.

Transformarea functiilor sincrone in functii asincrone utilizand modelul de programare a task-urilor
asincrone (Task asynchronous programming model)

Sa se transforme portiunile de cod care sunt utilizate in mod frecvent in functii pentru a beneficia
de refolosirea codului in cadrul programului.
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Sistemul integrat de management al functiilor publice si functionarilor publici detine o serie de
functionalitati specifice:

- Managementul functiilor publice

- Managementul functionarilor publici
- Managementul concursurilor

- Gestiunea functiilor publice

- Constructor de organigrama

- Evidenta sanctiunilor disciplinare

- Gestiunea corpului de rezerva

- Corespondenta electronica cu documente semnate electronic
- Gestiunea fiselor de post

- Evidenta sanctiunilor penale

- Emiterea cazierelor administrative

- Rapoarte specifice.

Functionalitatile existente sunt descrise in cadrul manualelor de utilizare, atat pentru aplicatia MigBook,
cat si pentru Portal. Functionalitatile existente reprezinta specificatii minimale ce trebuie sa fie replicate in
noul sistem eANFP, acestea putand suferi modificari in urma etapei de analiza desfasurata de catre
Prestator la sediul Achizitorului.

Prestatorul va inventaria si detalia modalitatea de implementare pentru functionalitatile existente, in baza
interviurilor cu angajatii directiei de specialitate din cadrul Agentiei. Totodata, prestatorul va decide daca
va modifica codul sursa existent sau daca il va rescrie / redezvolta functionalitatile existente, atat pentru
aplicatia Migbook, cat si pentru Portal. in cazul in care Prestatorul ia decizia de a rescrie codul surs3 /
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redezvolta functionalitatile existente, atunci acesta trebuie sa dezvolte in urmatoarele tehnologii,
cunoscute de echipa IT a Achizitorului, astfel incat acesta sa poata intretine si actualiza sistemul ulterior:

- Limbaj de programare C#
- FrameWork .NET 7 sau mai nou

- Baze de date: de tip SQL, achizitionata prin procedura de atribuire cu anuntul de participare cu nr.
CN1050302/15.12.2022.

Functionalitatile aplicatiei interne MigBook sunt detaliate in Anexa- Manual de utilizare MigBook.

Functionalitatile aplicatiei externe Portal sunt detaliate in Anexa - Manual de utilizare Portal.

4.7.2 Interoperabilitate si integrdri cu alte sisteme

Sistemul va oferi functionalitati proprii de extindere de tip REST API ce permit proceselor sale comunicarea
cu diverse sisteme externe cum ar fi: registre de adrese, sisteme de resurse umane si contabilitate, servicii
cloud guvernamentale, corespondenta guvernamentald, Sistemul de Concurs National, Sistemul SIMRU,
Sistemul de management al documentelor sau alte aplicatii esentiale.

API-ul REST va permite citirea, crearea sau actualizarea cazurilor, a inregistrarilor si documentelor de catre
alte sisteme, facilitand astfel accesul platformei ofertate catre platforme de tip ,,web-self service” si diverse
alte integrari cu sisteme externe.

Interfetele REST ofera un set cuprinzator de metode si servicii pentru interschimbarea de date ce acopera
continutul, setul extins de metadate asociate, inclusiv interfete REST pentru documente. Astfel, este posibil
prin API-ul REST, ca anumite sarcini si etape ale fluxului de lucru sa poata fi primite si efectuate de sisteme
externe.

Ofera suport pentru accesul cetatenilor la date (“online e-discovery”, descoperire electronica online).
Permite integrarea cu sisteme de e-mail precum MS Outlook, Gmail etc.

Tn contextul actual in care sistemele informatice ale administratiei trebuie s& fie interoperabile platforma
trebuie sa ofere functionalitati multiple de interconectare.

Prestatorul va configura si va dezvolta functionalitati de integrare care sa ofere atat posibilitatea preludrii
de date din alte sisteme, validarea datelor existente, cat si expunerea unor servicii de transmitere a datelor
catre alte sisteme.

n procesul de integrare si interoperabilitate, prestatorul va configura platforma ofertata conform cerintelor
de la subcapitolul 4.6.2.

Integrarea sistemului dezvoltat va fi realizata atat cu sisteme interne cat si cu sisteme externe ale Agentiei,
minim:

Integrarea cu sistemul de gestiune al cadrelor de competente;

- Integrarea cu sistemul SENEOSP;

- Integrarea cu sistemul informatic SIMRU;

- Integrarea cu platforma de Concurs National;

- Validare CNP, nume prenume 1in colaborare cu sistemul de evidenta a populatiei;

- Integrare cu sistemele Ministerului de justitie in procesul de operare al Sentintelor penale, de unde
rezulta cnp-uri cu interdictie de exercitare functie public3;

- Integrare cu sistemele informatice ale Ministerului de finante pentru validarea codurilor fiscale, a
modalitatii de subordonare al institutiilor, etc.

Specificatiile detaliate de integrare si interoperabilitate vor rezulta in urma etapei de analiza si in functie de
stadiul de implementare al celorlalte sisteme informatice.
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4.7.3 Functionalitdti eANFP versiune actualizata

4.7.3.1 I[mbundtdtire modul Gestiune structurd institutii

Solutia propusa trebuie sa poata gestiona structura de functii publice incluzand informatii referitoare la
institutiile publice, structura acestora (compartimente si relatiile dintre acestea), posturi, persoanele
(functionarii publici) care ocupa posturile respective.

Pentru institutiile publice se vor gestiona cel putin urmatoarele informatii: Id institutie, Cod fiscal, Denumire
institutie, tip institutie, judet, localitate, data infiintare, codul fiscal al institutiei In subordonarea careia se
gaseste. Pentru fiecare institutie se vor defini dintre angajatii institutiei persoane responsabile cu diverse
activitati pentru care aplicatia va defini roluri cu drepturi de acces aferente, pe diverse functionalitati ale
aplicatiei.

Pentru compartimente informatiile gestionare vor fi minim: Id departament, denumire, tip departament.

Pentru un post aplicatia va gestiona cel putin urmatoarele date: Identificator post, denumire functie
publica, data infiintare, functia publica, clasa, grad, departamentul, fisa postului, starea postului. Postul
poate avea una dintre urmatoarele stdri: ocupat, vacant, temporar ocupat, temporar vacant. Fiecare post
va fi marcat vizual distinct in functie de starea acestuia folosindu-se o schema de format (font, culoare, etc)
care se va stabili Tn momentul etapei de analiza.

Pentru un functionar public (persoana) aplicatia va gestiona urmatoarele date: Id, nume, prenume, CNP,
telefon, email institutional. Gestiunea datelor personale ale functionarilor publici se va realiza independent
de postul pe care 1l ocupa la un moment dat. Solutia propusa va permite modificare anumitor date cu
pastrarea istoricului modificarilor.

Solutia propusa va gestiona datele solicitate mai sus intr-o manierd care sa permita oricand obtinerea
istoricului unei institutii, compartiment, functia publica si functionar public.

Tn privinta gestiunii structurii de functii publice a unei institutii publice solutia propusa trebuie s3 gestioneze
urmatorele doua tipuri de flux de lucru:

1. Actualizare fara proiect. Acest flux implica urmatoarele operatii

a. propunere modificare din partea institutiei publice

b. validare modificare din partea ANFP

2. Actualizare in baza unui proiect validat. Acest flux implica urmatoarele operatii

a. institutia publica Thainteaza catre ANFP o propunere de modificare (proiect)

b. ANFP valideaza proiectul. Exista si situatii in care proiectul este respins

c. Tn urma validarii institutia publici emite un act administrativ

d. Pe baza actului administrativ se realizeaza actualizarea structurii de functii publice

n oricare dintre cele doud variante de fluxuri de aprobare a modificirii de structurd solutia propusd va
asigura urmatoarele functionalitati:

a) Initierea de catre persoana desemnata, pe baza rolului de utilizator din cadrul institutiei publice, a
operatiei de actualizare. Aceasta operatie presupune posibilitatea marcarii in aplicatie a modificarilor
solicitate siincarcarea in aplicatie a documentatiei necesare avizarii modificari pe baza unor nomenclatoare
de documente predefinite pentru fiecare tip de operatie in parte. Aceste nomenclatoare de documente vor
fi definite anterior in aplicatie si pentru fiecare set de documente solicitate se va putea defini o perioada
de valabilitate astfel incat sa se permita actualizari cu pastrarea istoricului.

b) Notificarea responsabilului ANFP direct din aplicatie cu privire la aparitia unei noi solicitari de
modificare.
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c) Posibilitatea stabilirii pe fiecare tip de modificare a unei perioade de rezolvare a solicitarii cu
precizarea actului normativ care sta la baza stabilirii perioadei respective (eventual incarcarea continutului
actului normativ n aplicatie).

d) Posibilitatea comunicarii direct din aplicatie intre responsabilul din partea institutiei publice si
responsabilul ANFP astfel incat sa se rezolve eventualele probleme legate de completitudinea si legalitatea
documentatiei aferente solicitarii de modificare.

e) Notificarea responsabilului ANFP direct din aplicatie cu privire la expirarea perioadei de rezolvare
a solicitarii cu un numar de zile inainte de expirarea, numar care va putea fi modificat din aplicatie de catre
un utilizator cu atributii de administrare.

f) Emiterea avizului de catre ANFP, incarcarea acestuia in aplicatie cu notificarea institutiei publice in
acest sens si posibilitatea accesarii continutului avizului de catre aceasta.

g) Institutia publica emite toate actele administrative necesare in vederea modificarii structurii de
functii publice conform avizului si le incarca in aplicatie.

h) Responabilul din partea ANFP este notificat prin aplicatie si verifica actele emise.

i) n functie de rezultatul verificirii se valideaza sau se respinge proiectul de modificare de structura.
La validarea sau respingerea proiectului aplicatia va permite salvarea motivelor pentru care s-a decis
validarea sau respingerea, data la care s-a realizat operatia si incarcarea in aplicatie a documentelor care
stau la baza deciziei. Solutia propusa va trebui sa reflecte corespunzator situatia posturilor afectate de
validarea sau respingerea proiectului.

n prezent, operatiile de actualizare a structurii de functii publice sunt realizate, aproape in totalitate, in doi
pasi: propunere modificare din partea institutiei publice si validare modificare din partea ANFP. (Flux 1 -
conform figurii de mai jos)

Exista situatii Tn care, institutia publica Tnainteaza catre ANFP o propunere de modificare (proiect), iar dupa
operarea/actualizarea acesteia de catre ANFP, urmeaza sa fie emis un act administrativ (de catre institutia
publicd) in baza caruia este realizatd operatia de actualizare a structurii de functii publice.

Se doreste implementarea unei functionalitati, care sa acopere aceasta situatie (Flux 2 - conform procesului
prezentat in figura de mai jos), aceasta sa implice cat mai putin interventia personalului ANFP.

Totodata, se doreste ca orice propunere de actualizare n cadrul structurii de functii publice sa fie insotita
de un document asumat prin semnatura electronica, document generat in prealabil din cadrul Portalului in
baza datelor propuse spre modificare. Semnarea electronica a documentelor trebuie sa se realizeze, in
format .PDF, direct din interfata Portalului.

n cadrul etapei de Analiz3, Prestatorul va inventaria si detalia modalitatea de implementare pentru toate
operatiile de actualizare a structurii de functii publice, Tn baza interviurilor cu angajatii directiei de
specialitate din cadrul Agentiei. Tn cazul in care Prestatorul identificid solutii mai inovative fatd de
propunerile din acest capitol, de comun acord cu Achizitorul, pot adopta aceste solutii.

63 /145

Operator de date cu caracter personal in conformitate cu Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016



Fluxul 1 Fluxul 2

Solicitare Solicitare
actualizare actualizare in
baza unui

proiect validat

Solicitare de
actualizare Institutie |«

Publica

Propunere proiect de

actualizare Institutie |«
Publicd

Verificare Proiect de

modificare de catre
AMFP

Verificare
Documentatie de
catre ANFP

Proiect conform Ny

Nu
Respingere operatie Solicitare de )
u

actualizare conf
proiect Institutie
Publica

Respingere proiect

Da

Documenttie
conforma

Anulare proiect

Da

Validare operatie

Verificare
Documentatie de
catre ANFP

Documenttie Hu

R Fespingere operaiie
conforma ping peral

Da

Validare operatie

Detalii de implementare pentru anumite functionalitati specifice:

A. Avizarea structurii de functii publice - Implementarea unor mecanisme de verificare electronica a
structurii de functii propuse (de catre institutia publicd spre avizare) cu structura de functii existenta, dar
fara a se rezuma la acestea (MigBook si Portal).

Fluxul de avizare este specific modelului de flux 2:
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- Institutia publicd prezintd un proiect de structurd care are la bazd o notd de fundamentare. in
aceasta etapa, prestatorul trebuie sa dezvolte un instrument care sa permita realizarea unui proiect
de structura (ciorna), care are ca punct de plecare situatia existenta si actualizata. Instrumentul
dezvoltat trebuie sa permitd, in baza unor nomenclatoare, fundamentarea oricarei modificari
(exemplu: cadrul legal care sta la baza transformarii unui post).

Astfel, dupa realizarea proiectului de structura, instrumentul dezvoltat sa permitd generarea notei de
fundamentare in baza modificarilor realizate, dupa care aceasta sa fie semnata electronic si atasata
proiectului de structura.

- Transmiterea notei de fundamentare va fi conditionata de efectuarea operatiunilor necesare de
catre autoritatea sau institutia publicd pentru realizarea proiectului de organigrama (in cazul
modificarilor) sau preluarea informatiilor deja introduse (in cazul in care nu sunt modificari ale
subordonarilor);

- ANFP verifica corectitudinea proiectului de structura in corelatie cu nota de fundamentare, dupa
care, in functie de situatie poate realiza modificari sau nu pe proiectul Tnhaintat (modificarile
realizate de ANFP trebuie sa fie marcate distinct). ANFP verifica modificarile intervenite si operate
in proiect prin analiza comparativa a noii situatii cu cea anterioara (analiza comparativa redata
automat de aplicatie), dupa care, in functie de situatie poate realiza modificari sau nu pe proiectul
inaintat (modificarile realizate de ANFP trebuie sa fie marcate distinct).

- ANFP trebuie sa aiba posibilitatea de a respinge motivat sau accepta proiectul de structura.

- Peforma agreata atat de ANFP cat si de institutia publica initiatoare se va emite Avizul, acesta fiind
automat generat si transmis catre autoritatea sau institutia publica, dupa avizare, conform
circuitului;

- Tn baza avizului obtinut, institutia publici emite toate actele administrative necesare in vederea
modificarii structurii de functii publice conform avizului.

- Reprezentantii ANFP verificd documentele emise, dupa care, in cazul in care acestea nu corespund
n totalitate, transmit observatii institutiei publice.

- ANFP are posibilitatea de a respinge motivat proiectul de modificare structura in cazul in care
institutia publica nu completeaza documentatia corespunzatoare sau cand modificdrile solicitate
exced cadrului legal.

- Daca documentatia corespunde, ANFP pune Tn aplicare proiectul de modificare structura asa cum
a fost definit.

Specificatiile de implementare vor fi detaliate in urma realizarii etapei de analiza de catre Prestator.

B. HCL/HCJ/HCMB - Implementarea unor mecanisme de raportare a modificarilor intervenite in
situatia functiilor publice si a functionarilor publici de catre autoritatile si institutiile publice locale,
modificari aprobate prin hotdrare a consiliului judetean sau, dupa caz, a consiliului local, dar fara a se
rezuma la acestea. (MigBook si Portal).

Fluxul de avizare este specific modelului de flux 2:

- Tn aceastd etapd, prestatorul trebuie si dezvolte un instrument care si permitd autorititii sau
institutiei publice sa opereze, in proiect, in structura de functii publice din evidentele ANFP,
modificarile intervenite si aprobate .

- Aplicatia sa permita transmiterea hotararilor de consiliu local sau judetean notei, precum si a
anexelor la acestea (instrumentul de motivare si prezentare care a stat la baza adoptarii
modificarilor, statul de functii si organigrama). Transmiterea acestor documente trebuie
conditionata de efectuarea operatiunilor necesare de catre autoritatea sau institutia publica pentru
realizarea organigramei pentru situatiile in care exista modificari.
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- ANFP verifica modificarile intervenite si operate in proiect prin analiza comparativa a noii situatii
Cu cea anterioara (analizd comparativa redata automat de aplicatie), dupa care, in functie de
situatie poate realiza modificari sau nu pe proiectul inaintat (modificarile realizate de ANFP trebuie
sa fie marcate distinct).

- ANFP trebuie sa aiba posibilitatea de a respinge motivat sau accepta modificarile de structura
operate de catre autoritatile si institutiile publice.

Specificatiile de implementare vor fi detaliate Tn urma realizarii etapei de analiza de catre Prestator.
C. Mobilitatea in functii publice

Cazurile de mobilitate (specifice fluxului 2) - crearea unei functionalitdti, asemanatoare aplicatiei de
publicare anunturi concursuri, pentru notificarile privind mobilitatea in functii. Aplicatia:

a. Trebuie sa permitd extragerea de rapoarte cu privire la numarul si tipul functiilor publice pentru
care se realizeaza notificarile privind mobilitatea. Prestatorul trebuie sa dezvolte un instrument care sa
permita realizarea unui proiect de structura (ciorna), care are ca punct de plecare situatia existenta.
Instrumentul dezvoltat trebuie sa permita realizarea in proiect (ciorna) a mobilitatii in functia publica;

b. Trebuie da permita ANFP posibilitatea de a respinge motivat sau accepta proiectul propus;

c. Reprezentantii ANFP verifica documentele emise, avand posibilitatea de a transmite observatii
institutiei publice sau de a respinge motivat respectivele documente.

Mobilitatea in functii publice poate avea urmatoarele forme:

1. Exercitare cu caracter temporar — aceasta optiune trebui sa fie activa in cazul functiilor publice de
conducere vacante (MigBook si Portal). Aplicatia trebuie sa permita, fara a se rezuma la acestea,
urmatoarele:

a. Selectarea functiei publice de conducere vacante pentru care urmeaza sa se dispunda masura
exercitarii cu caracter temporar, dintr-o lista (preluata din MIGBOOK, pentru o singura functie publica,
validata);

b. Operarea in proiect a exercitdrii cu caracter temporar, respectiv identificarea functionarului public
propus sa exercite si efectuarea acestei operatiuni in proiect prin selectarea (dintr-o lista predefinita)
temeiului legal aplicabil;

c. Preluarea informatiilor referitoare la conditiile de studii si de vechime in specialitatea studiilor
necesare exercitarii functiei publice din fisa de post;

d. Completarea de catre autoritatea sau institutia publica a vechimii in specialitatea studiilor necesare
exercitarii functiei publice detinute de catre functionarul public (intr-un camp editabil);

e. Transmiterea de catre autoritatea sau institutia publica a fotocopiilor diplomelor de studii (licenta
si master, dupa caz);

f. Asumarea (printr-o bifd da sau nu) de catre autoritatea sau institutia publica ca functionarul public
propus sa exercite nu are sanctiuni disciplinare neradiate in conditiile legii;

g. Generarea unui document pdf care cuprinde informatiile mai sus-amintite, precum si o sectiune
pentru mentionarea numarului de inregistrare si a datei alocate notificarii, document ce va fi semnat
electronic de catre autoritatea sau institutia publica, transmis prin intermediul portalului de management
si care va primi numar de inregistrare automat din registrul electronic al ANFP;

h. Respingerea de cdtre responsabilul ANFP a proiectului propus in cazul in care se constata ca nu sunt
indeplinite conditiile prevazute de lege.

i. Validarea proiectului cu actul adminsitrativ emis ulterior

2. Exercitare cu caracter temporar cu detasare — aceasta optiune trebui sa fie activa in cazul functiilor
publice de conducere vacante (mig+portal). Aplicatia trebuie sa permita, fard a se rezuma la acestea,
urmatoarele:
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a. Selectarea functiei publice de conducere vacante pentru care urmeaza sa se dispunda masura
exercitarii cu caracter temporar prin detasare, dintr-o lista (preluata din MIGBOOK pentru o singura functie
publicd aprobata si validata in baza de date a ANFP);

b. Operarea in proiect a exercitarii cu caracter temporar prin detasare, respectiv identificarea
functionarului public propus sa exercite (prin introducerea CNP) si efectuarea acestei operatiuni in proiect
prin selectarea temeiului legal aplicabil (dintr-o listd predefinita);

c. Preluarea informatiilor referitoare la conditiile de studii, vechime in specialitatea studiilor necesare
exercitarii functiei publice, precum si a conditiilor specifice din fisa de post (transmisa prin modulul de fise
de post);

d. Completarea de catre autoritatea sau institutia publica a vechimii in specialitatea studiilor necesare
exercitarii functiei publice detinute de catre functionarul public (intr-un camp editabil);

e. Transmiterea de catre autoritatea sau institutia publica a fotocopiilor diplomelor de studii (licenta
si master, cursuri, perfectionari, etc. care fac dovada indeplinirii conditiilor specifice, dupa caz);

f. Asumarea (printr-o bifa da sau nu) de catre autoritatea sau institutia publica ca functionarul public
propus sa exercite prin detasare nu are sanctiuni disciplinare neradiate in conditiile legii;

g. Generarea unui document pdf care cuprinde informatiile mai sus-amintite, precum si o sectiune
pentru mentionarea numarului de inregistrare si a datei alocate notificarii, document ce va fi semnat
electronic de catre autoritatea sau institutia publica, transmis prin intermediul portalului de management
si care va primi numar de inregistrare automat din registrul electronic al ANFP;

h. Respingerea de catre responsabilul ANFP a proiectului propus in cazul in care se constata ca nu sunt
indeplinite conditiile prevazute de lege.

i. Validarea proiectului cu actul adminsitrativ emis ulterior

3. Prelungire exercitare cu caracter temporar — aceasta optiune trebui sa fie activa in cazul functiilor
publice de conducere vacante (MigBook si Portal). Aplicatia trebuie sa permita, fara a se rezuma la acestea,
urmatoarele:

a. Selectarea functiei publice de conducere vacante pentru care urmeaza sa se dispund masura
exercitarii cu caracter temporar, dintr-o lista (preluata din MIGBOOK);

b. Operarea in proiect a prelungirii exercitarii cu caracter temporar, respectiv identificarea
functionarului public propus sa exercite si efectuarea acestei operatiuni in proiect prin selectarea temeiului
legal aplicabil;

c. Preluarea informatiilor referitoare la conditiile de studii, vechime in specialitatea studiilor necesare
exercitdrii functiei publice, precum si a conditiilor specifice din fisa de post (numai atunci cand se schimba
conditiile si/sau persoana);

d. Completarea de catre autoritatea sau institutia publica a vechimii in specialitatea studiilor necesare
prelungirii exercitarii functiei publice detinute de catre functionarul public (intr-un camp editabil);

e. Transmiterea de catre autoritatea sau institutia publica a fotocopiilor diplomelor de studii (licenta
si master, cursuri, perfectionari, etc. care fac dovada indeplinirii conditiilor specifice, dupa caz);

f. Asumarea (printr-o bifa da sau nu) de catre autoritatea sau institutia publica ca functionarul public
propus sa exercite nu are sanctiuni disciplinare neradiate in conditiile legii;

g. Selectarea dintr-o lista a ID-ului de concurs organizat pentru ocuparea functiei publice de
conducere pentru care se notifica dispunerea masurii de prelungire a perioadei de exercitare cu caracter
temporar SAU asumarea ca a fost organizat concurs si functia publica nu a fost ocupata.

h. Generarea unui document pdf care cuprinde informatiile mai sus-amintite, precum si o sectiune
pentru mentionarea numarului de inregistrare si a datei alocate notificarii, document ce va fi semnat
electronic de catre autoritatea sau institutia publica, transmis prin intermediul portalului de management
si care va primi numar de inregistrare automat din registrul electronic al ANFP;
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i. Respingerea de catre responsabilul ANFP a proiectului propus in cazul in care se constata ca nu sunt
indeplinite conditiile prevazute de lege.

j- Validarea proiectului cu actul adminsitrativ emis ulterior

4. Exercitare cu caracter temporar in situatii exceptionale — aceasta optiune trebui sa fie activa in
cazul functiilor publice de conducere vacante (MigBook si Portal). Aplicatia trebuie sa permita, fard a se
rezuma la acestea, urmatoarele:

a. Selectarea functiei publice de conducere vacante pentru care urmeaza sa se dispuna masura
exercitdrii cu caracter temporar, dintr-o lista (preluata din MIGBOOK);

b. Operarea in proiect a exercitarii cu caracter temporar, respectiv identificarea functionarului public
propus sa exercite si efectuarea acestei operatiuni in proiect prin selectarea temeiului legal aplicabil (dintr-
o lista predefinita);

c. Preluarea informatiilor referitoare la conditiile de studii si de vechime in specialitatea studiilor
necesare exercitarii functiei publice din fisa de post;

d. Completarea de catre autoritatea sau institutia publicd a vechimii in specialitatea studiilor necesare
exercitarii functiei publice detinute de catre functionarul public (intr-un camp editabil);

e. Transmiterea de catre autoritatea sau institutia publica a fotocopiilor diplomelor de studii (licenta
si master, dupa caz);

f. Asumarea (printr-o bifa da sau nu) de catre autoritatea sau institutia publica ca functionarul public
propus sa exercite nu are sanctiuni disciplinare neradiate in conditiile legii;

g. Generarea unui document pdf care cuprinde informatiile mai sus-amintite, precum si o sectiune
pentru mentionarea numarului de inregistrare si a datei alocate notificarii, document ce va fi semnat
electronic de catre autoritatea sau institutia publica, transmis prin intermediul portalului de management
si care va primi numar de inregistrare automat din registrul electronic al ANFP;

h. Respingerea de catre responsabilul ANFP a proiectului propus in cazul in care se constata ca nu sunt
indeplinite conditiile prevazute de lege.

j- Validarea proiectului cu actul adminsitrativ emis ulterior

5. Detasarea pe o functie publica - aceasta optiune trebui sa fie activa pentru toate functiile publice
de conducere si executie vacante sau temporar vacante (mig+portal). Aplicatia trebuie sa permita, fard a se
rezuma la acestea, urmatoarele:

a. Selectarea functiei publice vacante pentru care urmeaza sa se dispuna masura detasarii, dintr-o
listd (preluata din MIGBOOK);

b. Operarea in proiect a detasarii, respectiv identificarea functionarului public propus sa ocupe prin
detasare si efectuarea acestei operatiuni in proiect prin selectarea temeiului legal aplicabil (dintr-o listd
predefinita);

C. Preluarea informatiilor referitoare la conditiile de studii si la conditiile specifice din fisa de post;

d. Transmiterea de catre autoritatea sau institutia publica a fotocopiilor diplomelor de studii (licenta,
master, cursuri, perfectionari, etc. care fac dovada indeplinirii tuturor conditiilor de ocupare, dupa caz);

e. Generarea unui document pdf care cuprinde informatiile mai sus-amintite, precum si o sectiune
pentru mentionarea numarului de inregistrare si a datei alocate notificarii, document ce va fi semnat
electronic de catre autoritatea sau institutia publica, transmis prin intermediul portalului de management
si care va primi numar de inregistrare automat din registrul electronic al ANFP;

f. Respingerea de cdtre responsabilul ANFP a proiectului propus in cazul in care se constata ca nu sunt
indeplinite conditiile prevazute de lege.

h. Validarea proiectului cu actul adminsitrativ emis ulterior
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H. Alte cerinte de implementare, pe langa alte functionalitati noi ce vor rezulta din analiza, se vor include
in mod obligatoriu si urmatoarele:

1

10

11

12

13

Evidentierea in baza de date a functionarilor publici/numirilor in functia publica cu durata normala
a timpului de munca/duratad redusa a timpului de munca la jumatate de norma/alte situatii
prevazute de lege. Optiunea de numire functionar public sa aiba un camp care sa permita selectarea
dintr-o lista predefinita a duratei timpului de munca; (mig+portal)

Modificarea denumirii existente la acest moment a motivului de suspendare pentru interes legitim
al functiei publice in concordanta cu prevederile art. 515 din OUG nr. 57/2019 privind Codul
Administrativ, cu modificarile si completarile ulterioare, prin inlocuirea sintagmei folosite Tn
prezent interes personal legitim al functiei publice cu suspendarea raportului de serviciu prin
acordul partilor; (mig+portal)

Posibilitatea operarii numirii ca urmare a reintegrarii in functia publica in baza hotararii
judecatoresti — prin adaugarea la optiunea de numire functionar public a acestei optiuni;
(mig+portal)

Modificarea gradatiei functiilor publice de conducere (I sau ll) dupa modelul modificare data (in
prezent, acest lucru se poate realiza prin corectare post); (mig+portal)

Posibilitatea de identificare a numarului posturilor vacante (la exportul bazei de date si nu numai)
dintre cele care figureaza temporar ocupate, precum si a celor temporar vacante la baza (care au
un titular ce are raportul de serviciu suspendat sau modificat temporar), dar care figureaza
temporar ocupate in evidenta ANFP;

Eliminarea treptelor de salarizare; mig

Generarea de rapoarte diverse din aplicatia SIM (de exemplu, numarul de lucrari semnate intr-o
zi/luna de un functionar public de executie/conducere); SIM

Introducerea unui tip de raportare la sectiunea ”Ghiseu electronic”, subsectiunea ”Incircare
documente”, pentru incarcarea actelor administrative care nu presupun efectuarea de operatii pe
ID-ul de post (exemplu: in cazul transferurilor sau detasarilor functionarilor publici in cadrul altor
autoritati sau institutii publice); (mig+portal)

Posibilitatea de a extrage rapoarte din baza de date in functie de denumirea autoritatii sau
institutiei publice/codul fiscal; mig

Posibilitatea de a extrage din baza de date rapoarte din istoricul id-urilor de posturi, prin raportare
la 0 anumita data, etc; mig

Posibilitatea de extragere din baza de date a functiilor publice care au fost desfiintate; mig

Baza de date sa permitad notificarea cu privire la expirarea perioadei pentru care a fost dispusa
mentinerea in functia publicd, Tn conditiile prevazute de lege (situatie asemanatoare datei de
radiere a unei sanctiuni disciplinare); mig+portal

Extragerea din baza de date a numarului de numiri, incetari raport serviciu, suspendare raport
serviciu, modificari ale raportului de serviciu (conform dispozitiilor art. 502 din OUG nr. 57/2019,
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14

15

16

17

18

19

20

21

22

23

4.7.3.2

cu modificarile si completarile ulterioare), intr-o anumita perioada de timp, tindndu-se cont de mai
multe criterii, precum tipul institutiei publice, judet, categorie functie publice (denumire, clasa,
grad profesional, dupa caz), etc;

Crearea posibilitatii de raportare de catre autoritatea sau institutia publica angajatoare a perioadei
in care functionarul public a desfasurat activitatea in regim de telemunca sau munca la domiciliu.
Mig+portal

Tn cazul autoritétilor si institutiilor publice intre care existd raporturi de subordonare, autoritatea
publica centrald (mama) sa aiba accesul la documentele transmise de catre institutiile publice din
subordinea acestora} (portal)

Evidentierea in audit log a tuturor operatiunilor efectuate de catre utilizatorii MIGBOOK si ai
portalului de management;

La momentul in care aplicatia identifica operatia numire functionar public, sa afiseze pe langa
situatia juridica actuala a postului cu toate coordonatele, o fereastra prin care sa fie afisate toate
concursurile organizate pentru acel ID de post;

La momentul verificarii unui concurs in aplicatia MigBook, pentru functiile publice de conducere,
sa existe o sectiune care sa afiseze istoricul concursurilor organizate in pentru ID ul postului scos la
concurs.

Aplicatia de anunturi de concursuri sa permita identificarea si blocarea situatiilor de incarcare a
unei alte versiuni a anuntului semnata fata de anuntul transmis spre publicare;

Crearea unor tipare a modului de operare in mig si portal in vederea utilizarii Tn cazul introducerii
unor noi functionalitati.

Operatia de incetare a detasarii sa fie activa doar in cazul institutiei/autoritatii publice la care se
detaseaza functionarul public, sau, sistemul sa transmita un mesaj caprealabil incetarii detasarii (de
pe un alt ID decat cel pe care s-a operat initial detasarea) este necesara incetarea exercitarii cu
caracter temporar/mutarii pe un alt ID, astfel incat operatia sa fie inactiva. (Mig+portal.

Posibilitatea de a pastra si accesa o evidenta a tuturor organigramelor din baza de date a ANFP
(precum si a modificarilor acestora).

Programul sa permita realizarea unor atentionari cu privire la expirarea unor perioade de timp
predefinite de lege pentru anumite situatii din mig si portal (de exemplu, expirare perioada
exercitare cu caracter tempora, expirare perioada detasare, expirare perioadda mutare, expirare
perioada suspendare, etc).

Imbundtdtire modul Managementul corpului de rezerva

Pentru aceasta sectiune se vor adauga urmatoarele functionalitati:

introducerea posibilitatii de editare/modificare a datelor introduse la acest modul (portal);

aplicarea unor filtre care sa permita extragerea de rapoarte din corpul de rezerva in functie de mai
multe criterii, ca de exemplu functie publica, clasa, grad profesional, vechime, studii, data
intrare/iesire in/din CR (mig);
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e pastrarea in istoric a functionarilor publici care au fost redistribuiti intr-o functie publica Thainte de
termenul legal (2 ani) (MigBook si Portal).

4.7.3.3 Modul Cazier administrativ

Se va crea posibilitatea de a solicita cazierul administrativ prin completarea unui formular online regasit in
portalul de management al functiilor publice si functionarilor publici (pentru autoritatile si institutiile
publice) si a unui formular online regasit pe site-ul ANFP la o sectiune speciala (pentru persoanele fizice —
functionari publici, presedintele comisiei de discipling, altor persoane, conform legii). Formularul trebuie sa
permita:

a. identificarea functionarului public/functionarilor publici pentru care se solicita cazierul;

b. temeiul legal in baza caruia se solicita eliberarea cazierului administrativ;

C. introducerea CNP-ului functionarului public/functionarilor publici

d. selectarea autoritatii sau institutiei publice angajatoare dintr-o lista predefinita (conform bazei de

date gestionate de ANFP);

e. completarea numarului de inregistrate al solicitarii (pentru toate situatiile, cu exceptia solicitarilor
venite din partea functionarilor publici in nume propriu);

f. semnarea documentului generat de catre solicitant;
g. transmiterea acestuia online;
h. alocarea unui numar de inregistrare din registrul electronic al ANFP.

Potrivit OUG nr. 57/2019 privind Codul administrativ, cu modificarile si compeltarile ulterioare, cazierul
administrativ este eliberat la solicitarea:

a) functionarului public, pentru propria situatie disciplinara;
b) conducatorului autoritatii sau institutiei publice Tn care functionarul public isi desfasoara activitatea;

c) conducatorului autoritatii sau institutiei publice n cadrul careia se afla functia publica din categoria
inaltilor functionari publici vacanta sau functia publica de conducere vacantd, pentru functionarii publici
care candideaza la concursul de promovare organizat in vederea ocuparii acesteia;

d) presedintelui comisiei de disciplind, pentru functionarul public aflat in procedura de cercetare
administrativa;

e) altor persoane prevazute de lege.

4.7.3.4 Imbundtdtire modul de Publicare anunturi concursuri

- Tmbunatatirea acestuia;
- eliminarea erorilor;

- introducerea posibilitatii de extragere automata a reprezentantului ANFP desemnat din cadrul
Institutiei Prefectului sau a Consiliului Judetean, dupa caz;

- pentru ID-urile posturilor pentru care au fost organizate concursuri, aplicatia sa permita ” blocarea”
ocupadrii acestora prin transfer sau mutare definitiva pentru o anumita perioada.

- Evidentierea, printr-o culoare diferita, pe site-ul ANFP a anunturilor de concurs publicate pentru
care au fost identificate probleme de legalitate, nesolutionate pana la momentul publicarii, si
afisarea unui mesaj referitor la aplicarea dispozitiilor art. 403 din Codul administrativ, cu
modificarile si completarile ulterioare.

4.7.3.5 Modul administrare

Platforma va include functionalitati de gestionare a accesului utilizatorilor care sa permita configurarea
diferitelor niveluri de acces si restrictionare pentru diverse tipuri de utilizatori. Astfel, va fi posibil sa:
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- Se defineasca mai multe tipuri de roluri de utilizator cu drepturi functionale individuale.
- Sase defineasca tipuri de informatii pentru fiecare rol in parte

- Rolurile trebuie sa poata fi definite pe baza meniurilor/functionalitatilor existente in cadrul
Portalului. Fiecare meniu/functionalitate trebuie sa poata fi asociat/a unui Rol definit sau eliminat
din cadrul unui Rol definit.

- S3 existe posibilitatea asocierii a unor categorii de institutii unui anumit tip de rol.

- Toate configuratiile efectuate pentru gestionarea rolurilor, utilizatorilor si a accesului vor putea fi
gestionate prin intermediul interfetei cu utilizatorul, de catre utilizatorii cu drepturi administrative
asociate Tn acest sens.

Sa se permita crearea de utiliazatori asociati rolurilor astfel incat un user sa aiba posibilitatea, in functie de
rol, sa acceseze functionalitatile specifice rolului respectiv.

- Posibilitatea definirii de useri, de catre reprezentantii institutiilor, acestia sa poata fi asignati unui
rol. Fiecare institutie isi va gestiona proprii utilizatori fara a fi necesara interventia Agentiei

- ldentificarea si implementarea de solutii de autentificare si inrolare inovative. (ex. autentificarea in
doi pasi)

Tn urma etapei de Analiz3 va fi stabilitd si detaliatd modalitatea de implementare a acestui modul, in baza
interviurilor cu angajatii directiei de specialitate din cadrul Agentiei.
4.7.3.6  Modul semnare electronicd

MigBook:

Posibilitatea de a transmite documente catre una sau mai multe institutii publice, prin selectarea unui Rol
destinatar, fara sa fie transmise neaparat catre responsabilii de resurse umane. Astfel, aplicatia va permite
de exemplu definirea unui rol de secretariat, la nivelul Portalului, unde pot fi primite sau de unde pot fi
transmise documente semnate electronic.

Aplicatia va fi integrata cu Sistemul de management al documentelor astfel incat sa fie posibila selectarea
documentelor, ce urmeaza a fi transmise, direct din acest sistem.

Totodata, la transmiterea unui document se va putea selecta structura din cadrul Agentiei, care transmite
documentul, precum si alte metadate specifice documentului. Va fi implementata posibilitatea transmiterii
mai multor documente printr-un singur flux de transmitere (un singur nr. de inregistrare).

Aplicatia va permite transmiterea documentelor catre grupuri sau categorii de institutii definite prin
aplicarea unor filtre specifice datelor existente in baza de date cu Institutiile.

Portal:

- Din aceasta sectiune, fiecare institutie va avea posibilitatea de a transmite documentele semnate
electronic, sau sa vizualizeze documentele primite in functie de mai multe criterii data, numar de
inregistrare, etc.

- In cadrul unei institutii publice, un document trebuie s3 poat fi transmis de la un Rol la altul in
sectiunea de Flux semnare electronica. Fiecare Rol trebuie sa aiba posibilitatea de consultare a
documentului si de semnare electronica a acestuia direct in aplicatie (fara a descarca documentul).
Dupa semnare, Rolul care detine documentul trebuie sa-I poata transmite catre un alt rol sau sa-I
respinga Tntoarca la initiator.

- Persoana care a initiat fluxul, dupa semnarea documentului de catre toti semnatarii, va putea
transmite documentul catre structura specifica, prin selectarea acesteia, din cadrul Agentiei.

- Tncadrul unui flux de semnare, initiatorul va putea incirca mai multe documente (e posibil ca unele
documente sa cuprinda anexe), unul dintre ele putand fi definit ca fiind principal.

- Sistemul se va integra cu sistemul de tip DMS, din cadrul Agentiei, prin punerea la dispozitie a unor
conectori, servicii web, etc, in vederea generarii numerelor de inregistrare si transmitere automata
pe flux a documentelor in sistemul DMS. Documentele transmise prin acest modul vor fi vizibile in sectiunea
specifica Structurii destinatare din aplicatia MigBook.
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Tn urma etapei de Analiz3 va fi stabilit3 si detaliatd modalitatea de implementare a acestui modul, in baza
interviurilor cu angajatii directiei de specialitate din cadrul Agentiei si a specificatiilor de implementare
rezultate.

Integrarea semnaturilor electronice
Sistemul dezvoltat va furniza suportul necesar semnarii electronice a documentelor:

- vapermite aplicarea pe documente a unor semnaturi electronice bazate pe certificate calificate sau
avansate, fie prin utilizarea certificatelor calificate “la distanta” fie stocate pe token.

- va permite integrarea concomitenta a mai multor furnizori distincti de semndtura electronica,
procesul de semnare nefiind dependent de un anumit furnizor de certificate / semnaturi
electronice

- semnaturile electronice suportate vor fi conforme cu:

o regulamentul eIDAS pentru semnaturi calificate cu certificate atat stocate pe token cat sila
distanta

o regulamentul elDAS pentru semnaturi avansate
- va permite aplicarea uneia sau mai multor semnaturi electronice pe acelasi document
- va permite aplicarea semnaturilor electronice direct din aplicatie (Migbook sau Portal)
- Sistemul trebuie sa permita incarcarea, salvarea si gestionarea de documente semnate electronic
- In plus, Sistemul va permite aplicarea pe documente si notificarile create din platforma a unor

semnaturi vizuale (de tip imagine).

4.7.3.7 Modul functionar public

Acest Modul va permite crearea de conturi pentru orice functionar public existent in baza de date a
Agentiei.

nrolarea se va realiza, din Portal, prin intermediul responsabilului desemnat in cadrul Institutiei publice
unde este angajat functionarul public. Procesul de inrolare va presupune introducerea datelor de contact
(adresa de email, telefon), de catre responsabilului desemnat, ale functionarului public.

Odata introduse, se va transmite un mail catre adresa de mail specificd cu un link de conectare unde
functionarul public va putea sa-si creeze cont, dupa ce introduce anumite date de validare (ex. CNP).

Tn pagina fiecarui functionar public se vor regési urméatoarele functionalitati:
- Se va permite afisarea istoricului functionarului public.

- Se vor putea accesa documentele care au stat la baza carierei functionarului public — preluate in
mod automat din cadrul operatiilor de modificare a structurii.

- Se va permite accesarea informatiilor si documentelor (diplome, cv, etc....) din dosarul profesional.
n cadrul Portalului, responsabilului desemnat in cadrul Institutiei publice unde este angajat functionarul
public, va dispune de un modul Dosar Profesional, unde va putea incarca toate documentele specifice unui
functionar public si care constituie continutul dosarului profesional. Documentele vor fi incarcate in diferite
formate si vor fi insotite de metadate (tip document, data, observatii, etc).

- Se va permite incarcarea de documente specifice dosarului profesional, urmand ca acestea sa fie
validate, in cadrul modulului specific de Dosar Profesional, de catre responsabilul desemnat in cadrul
Institutiei.

- Se va permite realizarea de cereri de eliberare cazier administrativ cu inregistrarea acesteia in
cadrul Sistemului de Management al Documentelor.

- Se va permite realizarea de petitii cu inregistrarea acesteia in cadrul Sistemului de Management al
Documentelor.
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- Se va permite realizarea de alte tipuri de cereri cu inregistrarea acestora in cadrul Sistemului de
Management al Documentelor.

- Va exista o zona in contul functionarului public unde acesta va primi raspunsurile la solicitarile
efectuate, sub forma de documente semnate electronic.

- Va exista o sectiune de Avizier, unde functionarul public va primi o serie de informari din partea
Agentiei (Exemplu: informari specifice functiei publice detinute de functionarul public, informari de
participare la anumite sesiuni de instruire, informari privind realizarea unor sondaje, etc). Pentru
transmiterea acestor informari, in aplicatia MigBook va exista un modul de transmitere mesaje catre
functionarii publici. Acest modul va permite transmiterea mesajelor catre grupuri sau categorii de
functionari publici definite prin aplicarea unor filtre, cum ar fi: functie, categorie institutie, cod fiscal,
denumire departament, etc.

n Portal va exista un modul Dosar Profesional, unde, responsabilul desemnat in cadrul Institutiei publice,
va putea incarca toate documentele specifice unui functionar public si care constituie continutul dosarului
profesional. Documentele vor fi incarcate in diferite formate si vor fi insotite de metadate (tip document,
data, observatii, etc). Tot in acest modul se vor vedea documentele incarcate de catre functionarul public
specifice dosarului profesional, urmand ca acestea sa fie validate de catre responsabilul desemnat in cadrul
Institutiei. n cadrul acestui modul vor fi gestionate si informatii specifice functionarului public, informatii
ce vor fi identificate Tn cadrul etapei de analiza.

Tn urma etapei de Analiz3 va fi stabilitd si detaliatd modalitatea de implementare a acestui modul, in baza
interviurilor cu angajatii directiei de specialitate din cadrul Agentiei si a specificatiilor de implementare
rezultate.

4,7.3.8 Modul Sondaje

MigBook: sa permita lansarea de campanii de sondaje pe diverse tematici prin definirea unei structuri de
date.

Sa permita generarea de campanii pe o anumita perioada, prin definirea grupului tinta — realizat prin directa
interactiune cu baza de date cu Institutii si baza de date cu functionarii publici prin utilizarea unor criterii
de filtrare.

Instrumentul ar trebui sa permita colectarea de date si informatii corespunzatoare variabilelor de tip:

J text (in limita la unui nmar predefinit de caractere);

o scor (numerice — numar, indicatori, valori procentuale);

o ordinale (ex., scala de satisfactie, de la foarte nemultumit la foarte multumit);

o de interval;

J cronologice / calendaristice (tip data);

. categoriale/ nominale;

. dihotomice/ binominale (binare, bimodale) = variabile ce nu pot lua decat doua valori. ex., prezent/

absent, da/nu, barbat/ femeie);

Tipurile de intrebari ce pot fi construite:

. intrebari cu alegere unica;

. intrebari ce permit ierarhizarea;

. intrebari cu alegere multipl3;

. campuri multiple (tip numerice si text, dupa nevoi);

. cu sau fard permisiunea de a evidentia nonraspunsurile.
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De asemenea, instrumentul ar trebui sa permita constructia unor machete (denumite Tablouri, format
tabel) cu numar variabil de linii si coloane, respectiv:

J matrice (5 optiuni);

J matrice (10 optiuni);

. matrice (da/ nu/ nu stiu);

. matrice cu 2 scale;

. tablou (crestere/ la fel/ scade);
. tablou numere

. tablou texte

o tablou dupa coloana.

n plus, instrumentul ar trebui s& permitd inserarea unor scenarii sau conditii care sa permita reprezentarea
unor relatii intre intrebari sau in interiorul aceleasi intrebari: de exemplu, 5 (functionari publici de executie)
=5 (grade profesionale aferente).

Instrumentul trebuie sa permita exportarea datelor in diverse formate (Excel, pdf, html), generarea unor
grafice predefitite (diagrame tip bara, pie, linii) si setari privind conditiile de participare (invitatia de
participare, adresabilitate, data start, expirare, anunt inchidere a etapei de colectare a datelor etc.).

Securitatea datelor este implicit asigurata.

Customizare pe categorii de institutii respondente (pe baza unor filtre/ token de participare cu user si
parold);

Posibilitaea participantilor de a evidentia progresul incarcarii datelor (bara de progres), anunturi predefinite
prvind stadiul colectarii, posibilitatea de a salva si completa mai tarziu, posibilitate de a printa datele proprii
incarcate.

Tn concluzie, instrumentul trebuie construit astfel incat sa permita lansarea diferitelor tipuri de solicitari ale
beneficiarului, in functie de nevoile / cerintele institutionale de colectare a diverselor categorii de
informatii.

Tn urma etapei de Analiz3 va fi stabilit3 si detaliatd modalitatea de implementare a acestui modul, in baza
interviurilor cu angajatii directiei de specialitate din cadrul Agentiei si a specificatiilor de implementare
rezultate.

Modulul trebuie sa poata fi integrat cu alte module functionale, minim modulele Consilier de etica, Comisii
paritare, astfel incat sa permita configurarea de sabloane de colectare date si transmiterea acestora catre
utilizatorii definiti ca avand atributii in domeniul respecitv, respectiv colectarea si prelucrarea datelor de
catre administratorii ANFP a modulelor functionale respective.

4.7.3.9 Modul de analiza si raportare

Modulul de raportare si analiza trebuie sa cuprinda o colectie functionalitati peste baza de date in vederea
obtinerii rapoartelor vizuale cu configurabilitate ridicata.

Solutia de analiza si raportare va acoperi partea de rapoarte regasite deja in sistemul existent, precum si
rapoartele rezultate din etapa de analiza, in baza interviurilor cu angajatii directiei de specialitate din cadrul
Agentiei si a specificatiilor de implementare rezultate. Solutia va fi realizata astfel incat va permite crearea
de scenarii de raportare configurabile, a caror prezentare trebuie sa se realizeze prin utilizarea de
protocoale securizate, pana la nivel de utilizator individual. Afisarea rapoartelor trebuie sa fie compatibila
cu orice fel de sistem de tip desktop sau laptop.

Modulul de analiza si raportare trebuie sa permita minim urmatoarele functionalitati de analiza si
raportare:
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. Interfete de raportare personalizate;

. Selectarea granulara a seturilor de date prin definirea de interogari parametrizabile;

. Sa fie permisa stabilirea ordinii coloanelor in cadrul rapoartelor;

. Sa permita realizarea de rapoarte sintetice;

o Analiza statistica si raportare;

o Panou de navigare intre seturile de date si diferite rapoarte;

. Rapoarte si analize Ad Hog;

o Sa permita crearea de sabloane de rapoarte si salvarea acestora;

o Sa permita cdautarea in rapoarte si seturi de date dupa cuvinte cheie;

o Sa permita vizualizarea datelor conform unei axe de timp;

o Sa ofere posibilitatea de a crea vizualizari de tip [Perioada Anterioara], [Perioada la Perioada], [De

la inceputul Anului];

o Sa ofere posibilitatea de raportare in multiple tipuri de diagrame (chart-uri), minim urmatoarele:
Comparatie, Trend, Distributie, Corelatie, Placinta (Pie), Copac (Tree);

. Sa ofere posibilitatea de a salva/explorta datele continute in rapoarte in formate cunoscute: .pdf,
xlsx, .csv, txt, etc;

. Sa ofere posibilitatea de avea filtre interactive astfel incat toate raportul si graficele dintr-un sa se
modifice in functie de filtrul selectat;

. Sa ofere posibilitatea de a realiza analiza de trend.

Setul de rapoarte statice si dinamice va fi stabilit in etapa de analiza, conform cadrului legislativ in vigoare
la data respectivd. Oferta nu va induce nici un fel de limitare in privinta numarului de rapoarte ce vor fi
configurate/realizate la cererea Achizitorului in perioada de implementare.

Prestatorul va configura componenta de raportare si analizd pentru publicarea automata a datelor
identificate ca fiind deschise publicului, similar http://www.anfp.gov.ro/opendata.aspx

Achizitorul nu va achizitiona nici o licenta suplimentara pe durata desfasurarii contractului, respectiv pe
perioada de garantie ofertata Tn vederea asigurarii functionarii optime a sistemului. Oferta va include
asumarea cerintei de catre Prestator.

Tn urma etapei de Analiza va fi stabilit3 si detaliatd modalitatea de implementare a acestui modul, in baza
interviurilor cu angajatii directiei de specialitate din cadrul Agentiei si a specificatiilor de implementare
rezultate.

4.7.3.10 Modul Contencios

Sistemul trebuie sa asigure digitalizarea si automatizarea proceselor derulate in cadrul Serviciului litigii si
contencios.

Astfel, sistemul trebuie sa asigure minim:

- Gestiunea actelor cu caracter juridic necesare reprezentarii ANFP in procesele aflate pe rolul
instantelor nationale cu posibilitatea alocarii fiecadrei lucrari catre angajatii serviciului

- Gestiunea atributelor dosarelor juridice gestionate de structura si posibilitatea cautarii dosarelor in
baza informatiilor asociate acestora

- Digitizarea dosarelor si gestiunea electronica a acestora, inclusiv adaugarea de noi documente n
dosar atunci cand este necesar. Prestatorul va asigura migrarea in sistem a dosarelor electronice
constituite deja Tn cadrul structurii.
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- Posibilitatea definirii de sabloane de documente si precompletarea acestora cu informatiile
asociate dosarelor ce le sunt asociate, atunci cand este cazul

- Integrarea cu modulul de registratura electronica pentru preluarea si alocarea automata de numere
de inregistrare atunci cand este cazul, atat pentru documentele de intrare cat si pentru cele de
iesire din cadrul structurii

- Posibilitatea adaugarii de comentarii in aplicatie, atasate dosarului, pentru fiecare dosar gestionat
si partajarii acestor comentatii intre utilizatori atunci cand este necesar

- Posibilitatea stabilirii de intalniri si transmiterii de notificari cu privire la acestea

- Vizualizarea agendei si programului de instanta pentru fiecare consilier juridic care are in lucru un
dosar. Sistemul trebuie sa permita vizualizarea pentru ziua curenta, saptamana, luna, cu o schema
de culori ce poate fi asociata responsabilului de dosar

- Posibilitatea vizualizarii agendei atat din punct de vedere al fiecarui angajat al structurii cat si din
punct de vedere a dosarelor aflate in lucru de fiecare functionar al structurii

- Posibilitatea partajarii agendei fiecarui functionar sau a termenelor aferente fiecarui dosar pentru
o imagine globala a activitatii si resurselor necesare

- Posibilitatea marcarii activitatilor realizare de fiecare angajat pentru un dosar gestionat si
generarea automata a rapoartelor de activitate a fiecarui angajat al structurii folosind un format
prestabilit

- Posibilitatea integrarii cu modulul de semnatura electonica pentru semnarea electronica a
documentelor inclusiv pentru adaugarea de semnaturi electronice aparente pentru documentele
semnate

- Posibilitatea definii de stari pentru fiecare dosar, precum si marcarea unui dosar ca fiind pe rol,
solutionat pe fond, in apel/recurs, solutionat definitiv, in rejudecare, precum si generarea automata
a rapoartelor de activitate a utilizatorilor ANFP implicati Tn proces

- Calculul automat al termeleor de raspuns in functie de nomenclatoare configurabile in cadrul
aplicatiei.

4.7.3.11 Modul Petitii

Sistemul trebuuie sa asigure digitalizarea si automatizarea procesului de gestiune a petitiilor Ia nivelul ANFP
in vederea imbunatatirii relatiei cu petentii si diminudrii costurilor si timpilor de procesare a acestora.

Astfel, sistemul trebuie sa asigure minim:

- Tnregistrarea online a petitiilor, reclamatiilor sau recomandarilor, acestea trebuind a fi preluate in
lucru si gestionate de catre responsabilii din cadrul institutiei prin intermediul platformei pana la
raspunsul catre petent si arhivarea lor dupa transmiterea adresei de raspuns.

- Gestionarea registrului de petitii din cadrul registraturii electronice generale

- Preluarea petitiilor trebuie sa poata fi realizata pe oricare din canalele, minim: web-site, posta
electronica, registratura fizica, cu inregistrarea si generarea ciclului de rezolvare a petitiei indiferent
de modalitatea de intrare. n acest sens va fi definit un formular de depunere petitii inclusiv in site-
ul web realizat in cadrul contractului

- Posibilitatea redirectarii solicitarilor de informatii, care fac obiectul Legii nr. 544/2001 sau a celor
gresit alocate unei alte structuri din cadrul ANFP

- Posibilitatea de a gestiona responsabilii ANFP care preiau spre rezolvare o petitie, inclusiv trasferul
si inlocuirea acestora daca este cazul, cu pastrarea istoricului parcursului fiecarei petitii

- Posibilitatea superiorilor ierarhici de a selecta mai multe lucrari si de a le distribui simultan catre
structurile/lucratorii din subordine
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- Posibilitatea de a transmite automat adresa de raspuns pe adresa de email a solicitantului

- Posibilitatea de a asigura transmiterea adresei/adreselor de raspuns prin email catre destinatari
multipli pe acelasi numar de inregistrarePosibilitatea de a marca in cadrul unei pozitii din registru
ca s-a facut demers la o autoritate sau institutie publicd, cu generarea automata a termenului de
raspuns si posibilitatea de a notifica titularul lucrarii despre depasirea termenului legal in care o
autoritate sau institutie publica trebuia sa formuleze raspunsul

- Posibilitatea definii de stari pentru fiecare petitie, precum si marcarea unei petitii ca fiind
solutionata, clasata,cu demers, spre stiinta

- Posibilitatea functionarului public de a completa indicatori predefiniti raportati la obiectivele
specifice activitatii ( spre exemplu daca solicitarea este o revenire, daca raspunsul a fost formulat
cu reducerea timpului de raspuns la petitii cu minimum 3 zile, daca s-a formulat propunere de
control sau de exercitare a tutelei administrative)

- Posibilitatea de a genera rapoarte periodice cu privire la activitatea de solutionare a petitiilor prin
introducerea unor anumite filtre propuse de structura care solutioneaza petitiile

- Posibilitatea definirii de categorii de petitii si procese verbale atat in scopuri de raportare cat si
pentru posibilitatea, acolo unde este cazul, generarii de raspunsuri standardizate, automat

- Calculul automat corect al termenelor de raspuns in functie de nomenclatoare configurabile Tn
cadrul aplicatiei

- Posibilitatea transmiterii de notificari si solicitari de infromatii catre institutii publice, prin integrare
cu sistemul de management a functiilor publice si functionarilor publici, precum si conexarea
raspunsurilor cu petitia corespunzatoare

- Posibilitatea de a defini sabloane de raspuns si completarea acestora cu informatii pentru petitiile
standard

- Posibilitatea de comunicare a modulului de petitii cu modulul de asistenta pentru utilizatori, pentru
cautarea si identificarea potentialelor raspunsuri in baza unor spete similare

- Posibilitatea realizarii de note interne catre Serviciul litigii si contencios prin modulul specific, si
generarea raspunsurilor in urma actiunilor de control realizate.

- Arhivarea electronica integrata a documentelor aferente petitiilor/reclamatiilor inregistrate..

4.7.3.12 Modul Comisii paritare si acorduri colective

Sistemul trebuie sa asigure digitalizarea si automatizarea procesului de completare si transmitere a
informatiilor, precum si prelucrarea automata si reprezentarea statistica si grafica a datelor colectate
privind comisiile paritare si acordurile colective ,prevazute de Ordinul presedintelui ANFP nr. 1109/2022
sau a formei acestui ordin n vigoare la data implementarii sistemului.

Astfel, sistemul trebuie sa asigure minim:

- Notificarea institutiilor publice cu privire la deschiderea perioadei de raportare, cu un numar
configurabil de zile, precum si cu privire la inchiderea perioadei, cu un numar configurabil de zile
inainte de termenele prevazute in reglementari. Notificarea trebuie sa se realizeze atat in
interiorul sistemului cat si catre adresa de e-mail a institutiei publice

- Posibilitatea de comunicare unu la unu, sau prin mesaje catre un grup, intre administratorii ANFP
si persoana responsabild/persoanele responsabile cu raportarea, transmitere directd a
materialelor/ informatiilor/anunturilor Completarea anexei nr. 1 la OPANFP cu datele solicitate, in
perioadele de raportare, inclusivimplementarea formulelor de validare a datelor introduse care sa
faciliteze colectarea datelor realiste si evitarea generarii erorilor

- Posibilitatea salvarii starii unei anexe si reluarea completarii acesteia ulterior, fara pierderea
datelor deja completate
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- Posibilitatea definirii flexibile a formularelor de colectare informatii, inclusiv completarea acestora
cu noi informatii daca este cazul, utilizdnd tipuri de date predefinite, raportat la modificari
legislative care pot interveni

- Posibilitatea de a transmite, in afara perioadei de raportare, de chestionare (survey) pentru
colectarea de informatii diverse cu privire la activitatea comisiilor paritare

- Posibilitatea arhivarii datelor colectate in fiecare perioada de raportare, pentru fiecare raportare
transmisa de o institutie publica, astfel incat atat administratorii ANFP sa poata vizualiza istoricul
raportarilor pentru o anumita entitate, cat si persoanele desemnate din cadrul autoritatii sau
institutiei publice

- Posibilitatea de realizare de analize temporale cu privire la datele colectate si evolutia acestora

intre perioadele de raportare, analize comparative cu anii anteriori

- Posibilitatea imprimarii raportarilor periodice in vederea validarii acestora Thainte de transmiterea
lor catre ANFP

- Posibilitatea atasarii raportarilor aprobate de conducatorul institutiei publice sau posibilitatea
realizarii unui circuit intern de validare, la nivelul instutiei publice, inainte de trasnmiterea acesteia
catre ANFP

- Posibilitatea semnarii electronice a raportarilor in vederea transmiterii acestora catre ANFP

- Posibilitatea emiterii automate a unui numar de inregsitrare din registratura electronica ANFP
pentru fiecare raportare validata si transmisa, precum si comunicarea automata a unui numar de
inregistrare catre institutia publica

- Generarea rapoartelor si graficelor standard incluse in raportarea ANFP cu privire la activitatea
comisiilor paritare

- Posibilitatea exportului datelor colectate pentru fiecare raportare pe categorii de informatii
conform structurii raportului anual, intr-un format ce permite prelucrarea ulterioara a datelor,
minim .csv sau .xls.

- Exportul datelor colectate sa nu contina dubluri de Tnregistrari ale aceleiasi institutii care sa necesite
prelucrare ulterioara pentru eliminare.

4.7.3.13 Modul Evidentd comisii paritare

Sistemul trebuie sa asigure digitalizarea si automatizarea procesului de completare si transmitere a
informatiilor, precum si prelucrarea automata si reprezentarea statistica si grafica a datelor colectate
privind comisiile paritare,prevazute de Ordinul presedintelui ANFP nr. 1109/2022 sau a formei acestui ordin
in vigoare la data implementarii sistemului.

Astfel, sistemul trebuie sa asigure minim:

- Gestiunea comisiilor paritare constituite in cadrul autoritatilor si institutiilor publice si a
modificarilor intervenite in structura acestora

- Notificarea institutiilor publice cu privire la netransmiterea actului administrativ de constituire a
comisiei paritare si la expirarea perioadei pentru care a fost constituitd comisia paritara.
Notificarea trebuie sa se realizeze atat in interiorul sistemului cat si citre adresa de e-mail a
institutiei publice

- Posibilitatea arhivarii actelor administrative transmise de autoritati sau institutii publice

- Posibilitatea emiterii automate a unui numar de inregistrare din registratura electronica ANFP
pentru fiecare comunicare, precum si transmiterea automata a numarului de inregistrare catre
autoritatea sau institutia publica

- Generarea rapoartelor si graficelor standard incluse in raportarea ANFP cu privire la activitatea
comisiilor paritare.
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4.7.3.14 Modul Consilieri de eticd

Sistemul trebuie sa asigure digitalizarea si automatizarea procesului de completare si transmitere a
informatiilor, precum si prelucrarea automata si reprezentarea statistica si grafica a datelor colectate
privind implementarea principiilor aplicabile conduitei profesionale a functionarilor publici si a
normelor/standardelor de conduitda a functionarilor publici, precum si a procedurilor administrativ-
disciplinare aplicabile functionarilor publici in cadrul autoritatilor si institutiilor publice, conform Ordinului
Presedintelui ANFP nr. 26/11.01.2022 https://legislatie.just.ro/Public/DetaliiDocument/250447 sau a
formei acestui ordin in vigoare la data implementarii sistemului.

Astfel, sistemul trebuie sa asigure minim:

- Gestiunea corpului functionarilor publici care detin statutul de consilier de etica in fiecare instututie
publica, precum si identificarea consilierului de etica Tnsarcinat cu realizarea raportarilor anuale
catre ANFP

- Notificarea consilierilor de etica cu privire la deschiderea perioadei de raportare, cu un numar
configurabil de zile, precum si cu privire la inchiderea perioadei, cu un numar configurabil de zile
inainte de termenele prevazute in reglementari. Notificarea trebuie sa se realizeze atat in
interiorul sistemului cat si catre adresa de e-mail cu care consilierul de etica este inregistrat

- Posibilitatea de comunicare unu la unu, sau prin mesaje catre un grup (reteaua nationald a
consilierilor de etica), intre administratorii ANFP si consilierii de etica, transmitere directa a
materialelor/ informatiilor/anunturilor Completarea anexelor la OPANFP cu datele solicitate, in
perioadele de raportare, inclusivimplementarea formulelor de validare a datelor introduse care sa
faciliteze colectarea datelor realiste si evitarea generarii erorilor

- Posibilitatea salvarii starii unei anexe si reluarea completarii acesteia ulterior, fara pierderea
datelor deja completate

- Posibilitatea definirii flexibile a formularelor de colectare informatii, inclusiv completarea acestora
cu noi informatii daca este cazul, utilizdnd tipuri de date predefinite, raportat la modificari
legislative care pot interveni

- Posibilitatea de a transmite, in afara perioadei de raportare, de chestionare (survey) pentru
colectarea de informatii diverse cu privire la activitatea sau opiniile consilierilor de etica

- Posibilitatea arhivarii datelor colectate in fiecare perioada de raportare, pentru fiecare raportare
transmisa de o institutie publicd, astfel incat atat administratorii ANFP sa poata vizualiza istoricul
raportarilor pentru o anumita entitate, cat si consilierul de etica

- Posibilitatea de realizare de analize temporale cu privire la datele colectate si evolutia acestora
intre perioadele de raportare, analize comparative cu anii anteriori

- Posibilitatea imprimarii raportarilor periodice in vederea validarii acestora Thainte de transmiterea
lor catre ANFP

- Posibilitatea atasarii raportarilor aprobate de conducatorul institutiei publice sau posibilitatea
realizarii unui circuit intern de validare, la nivelul instutiei publice, inainte de trasnmiterea acesteia
catre ANFP

- Posibilitatea semnarii electronice a raportarilor in vederea transmiterii acestora catre ANFP

- Posibilitatea emiterii automate a unui numar de inregsitrare din registratura electronica ANFP
pentru fiecare raportare validata si transmisa, precum si comunicarea automata a unui numar de
inregistrare catre institutia publica

- Generarea rapoartelor si graficelor standard incluse in raportarea ANFP cu privire la activitatea
consilierilor de etica
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- Posibilitatea exportului datelor colectate pentru fiecare raportare pe categorii de informatii
conform structurii raportului anual, intr-un format ce permite prelucrarea ulterioara a datelor,
minim .csv sau .xls.

- Exportul datelor colectate sa nu contina dubluri de Tnregistrari ale aceleiasi institutii care sa necesite
prelucrare ulterioara pentru eliminare

- Comunicarea prin sistemul creat si cu autoritati si institutii publice care nu figureaza in portalul de
management al functiei publice si al functionarilor publici, dar care au obligatia raportarii (ex.
Administratia Nationala a Rezervelor de Stat si Probleme Speciale).

4.7.3.15 Modul de Management de proiect

- Din punct de vedere functional modulul pentru managementul proiectelor va trebui sa asigure
minim:

- Gestiunea proiectelor

- Gestiune buget proiect si buget contracte: planificare, executie, etc., generare rapoarte,

- Gestiune echipa proiect si gestiune experti recrutati in afara organigramei,

- Grafic/calendar de implementare

- Tablou de bord interactiv

- Gestiune/monitorizare indicatori, generare rapoarte,

- Partajare de documente - Crearea de sectiuni de informare/postare documente in regim de
partajare pentru: livrabile, suport de curs, agenda, materiale, prezentari, GDPR, dezvoltare
durabila, etc

- Sabloane predefinite de proiecte precum si posibilitatea credrii de sabloane personalizate
- Crearea de sarcini (task-uri) si subsarcini

- Gestiunea utilizatorilor si a grupurilor de utilizatori

- Gestiunea de fluxuri personalizate

- Rapoarte predefinite si personalizate

- Managementul riscului

- Bugetare si previziune.

Solutia propusa trebuie sa permita definirea de proiecte, a sarcinilor (task-uri) si subsarcinilor care compun
proiectele, a persoanelor responsabile cu rezolvarea sarcinilor respective precum si urmarirea derularii
proiectului. Se va putea defini data de inceput a proiectului, data limita de executie a proiectului, data
estimata de finalizare a proiectului, persoanele implicate in proiect, etichete speciale (taguri) si prioritati.

Interfata de utilizare si administrare va fi o solutie web care va rula intr-un browser web uzual, utilizat in
institutiile publice din Romania, fara a necesita instalare unui client sau a altor aplicatii pe dispozitivul de
pe care este accesat. Pentru gestiunea proiectelor solutia va pune la dispozitie tablouri de board
(dashboard) pentru care se vor defini un nume si o descriere si prin intermediul carora fiecare utilizator va
putea vizualiza si edita, Tn functie de nivelul de acces care fi este atribuit, toate proiectele pe care le
gestioneaza sau in care este repartizat. Solutia va permite crearea de tipuri diferite de tablouri de bord in
ceea ce priveste vizibilitatea acestora. Vor exista tablouri de bord care vor fi vizibile doar membrilor echipei,
tablouri partajate cu utilizatorii care nu fac parte din echipa proiectului, respectiv tablouri personale care
vor putea fi accesate doar de utilizatorul care le-a creat. Solutia va permite trecerea unui tablou de bord
dintr-o categorie in alta. La crearea unui tablou de bord va exista posibilitatea alegerii unui anumit tip de
vizualizare pentru tabloul respectiv (lista, harta, timeline, grafic, calendar, Kanban, etc.).
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Tn vederea gestiunii utilizatorilor sistemului de management al proiectelor, solutia propus3 va asigura
integrarea cu serverul email existent la ANFP. De asemenea este necesara integrarea cu Microsoft Outlook
si cu cel putin un sistem de storage care va fi stabilit Tn etapa de analiza.

Tablourile de bord vor permite crearea de unitati structurale (grupuri) care vor include diverse elemente
(componente de timp: saptamani, luni, etc., clienti, proiecte, etc).

Tabloul de bord va permite setarea permisiunilor de acces la nivel de utilizator/persoana sau grup,
partajarea doar in regim read-only pentru conturile de tip guest, exportul in format PDF sau Excel si
arhivarea. Va fi disponibila facilitatea de cautare in functie de oricare dintre elementele componente ale
unui proiect, cdutarile vor fi jurnalizate in mod automat fiind ulterior folosite pentru facilitati de tip
autocomplete, se va permite salvarea unor cautari in vederea utilizarii lor ulterioare.

Pentru fiecare proiect, solutia propusa va permite definirea de sarcini si de asemenea posibilitatea divizarii
acestora in subsarcini. Pentru fiecare sarcina se va defini o perioada de timp in care sa fie executata, se vor
putea defini dependente fata de alte sarcini, se va putea defini repetarea sarcinii la anumite date sau
anumite intervale. De asemenea se va permite alocare unuia sau mai multor utilizatori responsabili cu
rezolvarea sarcinilor respective.

Pentru fiecare sarcina/subsarcina se vor putea defini etichete (taguri) care vor putea fi grupate pe categorii
astfel incat unei sarcini i se vor putea atribui mai multe categorii (de exemplu se va putea atribui o categorie
de etichete pentru definirea starii in care se afld un task la un moment dat si se va putea atribui o alta
categorie pentru a defini nivelul de prioritate aferent unei anumite sarcini). De asemenea solutia va permite
definirea de indicatori numerici asociati sarcinilor, indicatori care pot viza costuri, estimari de durata,
stocuri de materiale, etc. Pentru fiecare dintre indicatorii numerici asociati unui grup se vor putea defini
una sau mai multe functii totalizatoare (suma, medie, mediana, minim, maxim, count) si li se vor putea
asocia unitati de masura (predefinite sau personalizate). Acesti indicatori vor fi folositi pentru determinarea
bugetelor previzionate/realizate aferente unui proiect.

De asemenea se vor putea defini dependente intre sarcini/subsarcini putdndu-se astfel genera workflow-
uri. Se vor putea stabili reguli de business prin intermediul cdrora se va putea determina in mod automat
starea unui workflow sau a intregului proiect.

Solutia va permite editarea unui proiect prin cel putin o interfata de vizualizare de tip cronologie (diagrama
Gant) care va include sarcinile/subsarcinile care compun proiectul. Se vor putea edita proiectele prin drag-
and-drop (redefinere durata sarcini, redefinire ordine de realizare a sarcinilor), se va permite vizualizarea
diagramei la diferite niveluri de focalizare bazate in special pe componenta de timp (zi, saptamana, luna,
trimestru, an, etc.). Se va permite exportarea diagramei in format PDF, JPG, PNG.

Solutia propusa va avea implementat un sistem de comunicare intre membrii echipei unui proiect. Sistemul
va permite transmiterea de mesaje care pot include fisiere de pe calculatorul propriu, dintr un sistem de
stocare in cloud (gDrive, Dropbox, etc.). Destinatarul mesajului va fi notificat in aplicatie, avand posibilitatea
sd raspunda, sa semnaleze primirea mesajului. De asemenea solutia va permite configurarea notificarii
utilizatorilor utilizand emailul. Se vor putea atasa declansatori anumitor stari, declansatori care vor genera
in mod automat notificari catre anumiti membri ai echipei.

Sistemul trebuie sa asigure instrumente pentru analiza si raportare minim in ceea ce priveste:

rapoarte predefinite care includ indicatori de performanta standard

- rapoartele de sinteza care ofera managerilor o imagine de ansamblu asupra activitatilor proiectului,
sarcinilor, termenelor limita si etapelor de referinta

- posibilitati de analiza comparativa
- alte tipuri de rapoarte si analize ce vor identificate in etapa de analiza

- punerea la dispozitia utilizatorilor a unei interfete care sa permitda generarea de rapoarte
personalizate utilizand criterii de filtrare complexe pe baza caracteristicilor proiectelor

- posibilitatea exportarii rapoartelor in formatelele: PDF, OpenXML, JPEG, PNG.
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Serviciile de implementare vor include configurarea modulului si Tncarcarea datelor pentru minim
proiectele aflate in implementare la Beneficiar.

4.7.3.16 Registratura electronicd

Modulul de Registratura electronica va fi realizat utilizand functionalitatile sistemului de management
documente si fluxuri de lucru ofertat la cap 4.6.5 si trebuie sa asigure capabilitatea de gestiune a registrelor
de documente ce permit inregistrarea documentelor si trimiterea acestora atat pe trasee predefinte cat si
pe informari / rezolutii ad-hoc catre multiple persoane si / sau compartimente.

Modulul Registratura trebuie sa asigure minim urmatoarele functionalitati:
- trebuie sa fie integrat cu modulul de arhiva electronica;

- trebuie sd permita inregistrarea si distributia de documente curente in format electronic in cadrul
organizatiei Achizitorului;

- trebuie sa permita definirea structurii organizationale in forma arborescenta si modificarea
acesteia fara a necesita scrierea de cod, modificarea trebuie sa se realizeze fara a fi necesara
restartarea aplicatiei;

- trebuie sa permita definirea de noi tipuri de entitati la nivelul structurii organizationale (directie,
serviciu, compartiment, etc);

- trebuie sa permita definirea de registre si registraturi;

- trebuie sd se poata defini utilizatori cu rol de “registrator” din punctele de intrare / iesire a
documentelor din organizatie in vederea inregistrarii de documente, cu scopul de a le distribui in
interiorul sau in afara organizatiei;

- inregistrarea documentului trebuie sa genereze un numar unic de identificare la nivelul
organizatiei, documentul putand fi astfel urmarit in cadrul organizatiei si in relatia cu tertii;

- trebuie sa permita ca numarul de inregistrare sa fie acordat automat in momentul crearii unui
document in sistem, numai daca utilizatorul foloseste aceasta optiune, aplicatia oferind in acest fel
posibilitatea de a stoca si documente fara numar de inregistrare;

- trebuie sa permita gestionarea centralizata si unicitatea numerelor de inregistrare, numarul unic
de inregistrare se va acorda pe baza unui sistem de numerotare centralizat la nivelul intregii
organizatii, care se va reseta la inceputul fiecarui an calendaristic si odata alocat un numar de
inregistrare documentului, acesta Sa nu mai poate fi modificat de catre nici un utilizator;

- trebuie s3 permita validarea documentelor la intrare dupa numarul de inregistrare al institutiei
emitente corelat cu numele acesteia pentru a evita inregistrarea aceluiasi document venit pe mai
multe cai (mail, fax, depunere la registratura) de mai mute ori;

- trebuie sa permita crearea si gestionarea de registre de numere, definite de catre administratorul
solutiei, care pot fi de mai multe tipuri si vor detine serii de numere secventiale care se vor asocia
cu tipuri de documente;

- trebuie sa permita ca un registru Sa poata fi asociat la mai multe tipuri de documente, iar in acelasi
timp un tip de documente Sa poata fi asociat la mai multe registre;

- trebuie sa poata gestiona documente de intrare, de iesire sau informative, oricare dintre acestea
putand fi trimise catre unul sau mai multi destinatari;

- trebuie sa permita fiecarui destinatar, pentru documentele ce necesita rezolvare, crearea de
raspunsuri la documentul primit si transmiterea acestora catre alte unitati organizationale;

- trebuie sa se poata afisa harta de proces a documentului, care va indica utilizatorii si data la care
au primit documentul pentru a furniza rezolutii, precum si statusul la fiecare utilizator;

- trebuie sa permita gestionarea de nomenclatoare pentru emitentii si destinatarii externi;
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- un document va fi trecut in starea ,finalizat” numai dupa ce toti utilizatorii implicati in fluxul de
distributie a acelui document vor fi finalizat documentul;

- utilizatorii trebuie sa poata regasi documente in cadrul modulului software registratura dupa
datele asociate, minim numarul de inregistrare, emitent, destinatar, data emitere;

- trebuie sa permita definirea drepturilor de acces la documente astfel incat utilizatorii asociati unei
registraturi Sa aiba acces numai la documentele pe care le-au initiat sau le-au fost trimise.

- Trebuie sa permita inregistrarea automata a emailurilor primite si a documentelor atasate direct in
cadrul aplicatiei prin configurarea adreselor de email si a setarilor de server

- Trebuie sa ofere posibilitatea de a inregistra automat si a remite expeditorului o recipisa de
confirmare a receptie cel putin cu urmatoarele elemente: numarul de inregistrare, data
inregistrarii, continutul pe scurt, pagina de inregistrare in format PDF care Sa contina prima pagina
a documentelor anexate transmise spre inregistrare pe email pe care s-a aplicat in partea de sus a
paginii bonul de inregistrare in format electronic.

- Trebuie sa permita definirea oricator registre configurabile de administratorul aplicatiei

- Trebuie sa permita configurarea coloanelor care Sa apara in fiecare registru in functie de nevoile
specifice beneficiarului

- Trebuie sa permita copierea automata a valorilor metadatelor documentelor inregistrate in
coloanele din registrul in care sunt inregistrate acestea

- Trebuie sa permita configurarea coloanelor care sa apara in fiecare registru cel putin pentru
urmatoarele elemente: eticheta multilimba, tip de data, dimensiune, obligativitate, lista de valori
asociata, formula de calcul, valori implicite

- Trebuie sa permita configurarea formelor in care sunt organizate informatiile in fiecare registru, cel
putin a urmatoarelor elemente: eticheta multilimba, pozitie, vizibil sau nu

- Trebuie sa permita imporul si exportul configurarilor unui registru in format XML
- Trebuie sa permita copierea configurarilor unui registru

- Trebuie sa permita definirea drepturilor de acces la documente astfel incat utilizatorii asociati unei
registraturi vor avea acces numai la documentele pe care le-au initiat sau le-au fost trimise prin
registratura respectiva

- Trebuie sa permita inregistrarea automata a email-urilor primite si a documentelor atasate direct
in cadrul sistemului prin configurarea adreselor de email si a setarilor de server

- Trebuie sa ofere posibilitatea de a inregistra automat si a remite expeditorului o recipisa de
confirmare a receptie cel putin urmatoarelor elemente: numarul de inregistrare, data inregistrarii,
continutul pe scurt, pagina de inregistrare in format PDF care Sa contina prima pagina a
documentelor anexate transmise spre inregistrare pe email pe care s-a aplicat in partea de sus a
paginii bonul de inregistrare in format electronic.

- Trebuie sa permita aplicarea de coduri de bare pe mai multe documente si scanarea bulk a acestora.
Sistemul trebuie Sa genereze fisierele PDF aferente, folosind ca si separatori codurile de bare si va
atasa fiecare PDF la inregistrarea aferenta din registratura.

4.7.3.17 Modul gestiune evenimente

Modulul va avea ca scop gestiunea evenimentelor si a participantilor la aceste evenimente, precum si
functionalitati de transmitere notificari si email-uri catre diferite grupuri predefinite, minim newsletter
transmis de ANFP.

Aplicatia va fi integrata cu bazele de date gestionate de catre Agentie in vederea asigurarii unui minim:
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- proiectarea si implementarea sisteme si fluxurilor de lucru pentru sustinerea activitatii interne a
ANFP actualizate conform organigramei,

asigurarii de suport pentru integrarea sistemului implementat cu sistemele existente in ANFP
- instruire utilizatori,

- Creare sectiuni distincte dedicate: participanti - front, respectiv gestionare ANFP — back,

- Autentificare front cu credential de institutie, verificat/autentificat.

- definire si operationalizare fluxuri de lucru:

o generare, editare, semnare, stocare documente,
o gestionare baze de date dinamice si generarea de rapoarte,
o] transmitere notificari, e-mail-uri, etc.,

- Asigurare functionalitati:

o Creare baze de date ref gestiunea participantilor, institutiilor, departamentelor din care provin si a
datelor de contact,

o Creare baze de date ref gestiunea evenimentului functie de tipul acestuia: conferinta, sesiune
formare/instruire, seminar, webinar, comitete, reuniuni, etc., cu scopul generarii de rapoarte,

o Crearea de liste de prezenta care colecteaza confirmarile de participare, generare rapoarte,

o Crearea de cataloage in vederea gestionarii notelor obtinute la evaluarea initiala, continua si finala

precum si generarea de rapoarte,

o Crearea de calendare cu termene pentru confirmari, teme, rapoarte, etc.
o Crearea de chestionare si colectarea de feedback cu calificative si generarea de rapoarte,
o Crearea de certificate de absolvire/participare si preluarea datelor participantii din tabela cu

participantii absolventi.
o Crearea de teste online, editarea si completarea acestora online, generarea de rapoarte

o Generarea de rapoarte statistice pricind participantii prin aplicarea de criterii privind
reprezentativitatea, genul, nivelul de studii, tipul institutiei, experienta in munca, etc.

o Crearea de sectiuni de informare/postare documente in regim de partajare pentru: suport de curs,
agenda, materiale, prezentari, GDPR, dezvoltare durabila, etc.

o stocarea de continut Tn format electronic, de la imagini scanate ale documentelor pe hartie, la
documente create cu editoare de text, foi de calcul tabelar, fisiere grafice: BMP, JPG, GIF, fisiere text: PDF,
TXT, HTML. Stocarea documentelor trebuie sa se realizeze astfel incat sa poata fi accesate pentru uninterval
de timp de maxim 12 luni dupa care sa fie arhivate.

o] Creare baza de date gestiune indicatori si participanti, evaluare si monitorizare generare rapoarte
- Capacitate: peste 1 milion de inregistrari.
Modulul va fi integrat cu bazele de date gestionate de catre Agentie in vederea:
- Validarii participantilor dupa anumite criterii
- Preluarii de grupuri de participanti in vederea transmiterii de informari, notificari, documente, etc.
- Preluarii altor tipuri de informatii (ex: informatii institutie, localitate, judet, etc)

In cadrul unui eveniment se vor putea gestiona minim urmatoarele tipuri de informatii: Tip eveniment,
Organizator, Locatie, perioada, numar locuri, date contact, agenda, speakeri, persoane invitate.

Interfata pentru participantii la evenimente, trebuie sa asigure:
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- Integrare cu Portalul de management

- Completare date pentru participare (Nume, Prenume, CNP, etc)

- Adaugare documente definite in aplicatia de administrare

- Confirmare inscriere pe email dupa finalizare.

- Posibilitatea adaugarii evenimentului in calendar

- Sectiune de contact pentru eveniment

- Validarea persoanelor-confirmarea eligibilitatii pentru participarea la eveniment
Interfata pentru administratorul evenimentelor organizate de ANFP, trebuie sa asigure minim:

- Definirea evenimentului (durata, nume, descriere, perioada de desfdsurare recurenta sau nu)
inclusiv utilizand nomenclatoare de judet, localitate, tip participant

- Definirea tipuri de documente solicitate pentru participare (ex. fise de inscriere, certificate, act de
identitate)

- Definirea grup tinta eveniment (functionari publici — va exista integrare cu baza de date cu institutii
si functionari publici, contractuali, alte categorii de personal)

- Administrare persoanelor participante la eveniment (vizualizare informatii, modificare informatii,
status participant validat/invalidat/retras )

- Definirea persoanelor de contact pentru sectiunea de contact eveniment

- Rapoarte cu privire la participantii la un eveniment, sau la evenimentele organizate intr-o anumita
perioada, cu posibilitatea de export a datelor rapoartelor in formate editabile, minim PDF si Excel.

- Posibilitatea transmiterii de notificari pe email cu un numar prestabilit de zile (configurat in
interfata de administrare) inaintea inceperii evenimentului

- Posibilitatea de distribuire in mod automat pe retelele de socializare, minim Facebook, Twitter, la
publicarea evenimentului

- Posibilitatea de transmitere notificari la sfarsitul evenimentului pe email-ul participantilor in
vederea completarii unui formular de evaluare online definit in interfata de administrare.

4.7.3.18 Modul de ajutor pentru utilizatori

Modulul va avea rolul de a furniza utilizatorilor interni si externi acces la informatiile din cadrul institutiei
dar si din alte surse externe prin intermediul unei interfete conversationale (Chatbot). Setul de informatii
disponibile va fi multi-sursa (Site Web, platforma de menanagement a documentelor si fluxurilor de lucru,
website ANFP, website-uri ale altor institutii) si va putea fi gestionat printr-un proces controlat care va
permite solicitarea si aprobarea modificarilor si a actualizarilor setului de informatii disponibile prin
interfata conversationala.

Modulul va cuprinde o componenta de management si o componenta de comunicare (de tip Chatbot) ce
vor comunica pe baza unui motor de API, atat intre ele cat si cu resursele externe. Atat platforma de
administrare cat si cea de comunicare trebuie sa permita Beneficiarului sa modifice fluxurile de lucru fara
cunostinte de programare, cu ajutorul tehnologiilor low-code/no-code.

Din punct de vedere functional modulul va trebui sa asigure minim:

- Accesul utilizatorilor externi si interni la o interfeta conversationala de tip chatbot, in limba romana,
integrata in site-ul ANFP;

- Chatbotul va putea raspunde la un set extins de intrebari cu raspunsuri predefinite disponibile in
baza de date (Knowledgebase);

- Raspunsurile vor include text, imagini si link-uri catre resurse interne si externe;
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- Intrebarile si raspunsurile vor putea fi organizate ierarhic (arborescent) pe cel putin trei niveluri;

- Fereastra de dialog va permite navigarea simpla si rapida prin intermediul unor meniuri dar si prin
intermediul unor comenzi text (inapoi, jos, sus, etc);

- Baza de date cu intrebari si raspunsuri va fi definita central la nivelul componentei de management
si va fi gestionata dinamic prin intermediul unui proces care va avea mai multi pasi (de exemplu:
solicitare adaugare/modificare, aprobare, pregatire raspuns, solicitare punct de vedere, aprobare
finala, publicare);

- In fiecare pas al procesului unul sau mai multi actori vor putea interactiona cu procesul prin
introducerea si modificarea datelor;

- La nivelul fiecarui pas si la nivelul tranzitiilor intre pasi se vor putea genera actiuni predefinite (de
exemplu: trimite mail, citeste prin API, scrie prin API, etc);

- Procesul va putea fi modificat cu usurintd prin intermediul unui designer grafic (la nivelul
componentei de management) ori de cate ori vor aparea schimbari, fara sa fie necesare cunostinte
de programare;

- Baza de date cu intrebari si raspunsuri stocata la nivelul componentei de management, odata
actualizatd, va declansa modificari automate in consecinta prin intermediul API sau al altor
modalitati de comunicare M2M (machine2machine), atat la nivelul chatbotului cat si la nivelul site-
ului Web;

- Solicitarile de modificare/adaugare a bazei de date cu intrebari si raspunsuri se vor putea face atat
la nivelul chatbotului cat si prin intermediul mailului iar acestea vor initializa automat procesul de
actualizare in componenta de management;

- Chatbotul intern va putea raspunde la un set extins de intrebari, suplimentar fata de cele
disponibile in chat botul extern.

4.7.3.18.1 Componenta de management

Componenta de management va acoperi o functionalitate generald de gestiune a fluxurilor de lucru si
circulatie a documentelor care trebuie sa indeplineasca cel putin urmatoarele cerinte generale:

- Construirea fluxurilor de lucru se va face intr-o maniera vizuala, folosind un editor grafic, astfel incat
sa se poata identifica foarte usor toate procesele, sub-procesele si activitatile din cadrul fluxului
informational;

- Proiectarea fluxurilor de lucru se va incepe de la proces si nu de la modelul bazei de date; modelul
bazei de date se va proiecta automat pe masura ce se va defini procesul si logica acestuia;

- Fluxurile vor fi proiectate plecand de la conceptul de Master Data ce vor fi disponibile pe tot ciclul
de viata al fluxului;

- Platforma trebuie sa aiba la baza un motor de fluxuri de lucru matur din punct de vedere al
dezvoltarii, cu o vechime de min. 5 ani, cu referinte pe plan intern si international;

- Platforma trebuie sa functioneze in infrastructura existenta: sisteme de operare Windows Server si
server de baze de date SQL Server;

- Platforma va permite generarea automata de aplicatii mobile pentru toate procesele proiectate, cu
posibilitatea de a personaliza interfetele aplicatiilor mobile rezultate;

- Platforma trebuie sa genereze o documentatie automata a proceselor definite, permitand astfel o
continuitate sporita a transferului de informatii in departamentul IT propriu al Beneficiarului;

- Platforma va avea incorporate capabilitati native pentru asigurarea GDPR, prin marcarea
campurilor sensibile si gestionarea acestora prin procese automatizate de tipul “Confidentialitate
prin conceptie” sau “Dreptul de a fi uitat”;
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- Platforma trebuie sa permita in mod facil activarea functionalitatii de semnatura digitala
electronica a documentelor prin integrarea cu un provider cunoscut;

- Platforma va permite integrarea cu platforme de managementul documentelor prin servicii de tip
API (Aplication Programming Interface);

- Platforma va detine capabilitati native de integrare cu tehnologii cunoscute de tip Document
Management System, de exemplu SharePoint, sau echivalent;

- Platforma va detine un mecanism de propagare instanta a modificarilor asupra proceselor, fara a
necesita compilari de cod sau proceduri de deployment a modificarilor; Orice modificare a fluxurilor
de lucru va duce la o modificare in timp real a proceselor de business, chiar si a celor aflate in
desfasurare;

- Platforma va permite gestiunea proceselor implementate in 3 medii de gazduire (Productie, Testare
si Dezvoltare) prin capabilitati implicite de transfer selectiv a modificarilor intre acestea,
controlandu-se astfel versionarea proceselor/aplicatiilor rezultate;

- Platforma va detine un motor de creare a fluxurilor flexibil, configurabil si adaptabil la schimbarile
ce pot surveni in activitatea Beneficiarului;

- Gestiunea regulilor si fluxurilor de lucru va permite stocarea lor intr-un depozit dedicat (motor al
bazei de date); gestiunea trebuie sa se realizeze prin intermediul unei interfete ce ruleaza in cadrul
serverului de aplicatie;

- Platforma trebuie sa permita integrarea cu Active Directory, preluand intreaga ierarhie de utilizatori
din acesta, sau alta aplicatie care sa respecte protocolul LDAP;

- Platforma trebuie sa asigure un grad inalt de confidentialitate a datelor. Sa asigure atat delimitarea
responsabilitatilor fiecarui individ cat si inregistrarea actiunilor fiecaruia;

- Platforma trebuie sa asigure existenta unui motor de cautare multicriteriala cu mai multe variabile
concomitent, inclusiv in continutul fisierelor atasate pe fluxuri;

- Platforma trebuie sa permita completarea de catre Beneficiar a produsului informatic cu rapoarte
specifice, fara a fi necesare cunostinte de programare;

- Platforma trebuie sa contind posibilitatea de creare de nomenclatoare ,libere" ce vor putea fi
utilizate in toate procesele;

- Platforma trebuie sa ofere posibilitatea de a adauga in interfata campuri noi fara dezvoltari
suplimentare, pe baza unui motor de formulare de tip low-code;

- Platforma va avea capabilitati de generare sau citire a codurilor de bare pentru gestionarea
documentelor provenite de pe format hartie;

- Platforma va permite inspectarea proceselor la nivel de KPI-uri (Key Performance Indicator)
definibile, inclusiv prin analiza blocajelor in procese pe baza de IA (Inteligenta Artificiala);
Vizualizarea KPI-urilor se va putea face in mod grafic;

- Platforma va permite extinderea acesteia printr-un instrument de tip SDK (Software Development
Kit).

- Platforma trebuie sa permita integrarea cu alte sisteme prin servicii web de tip SOAP/REST.
- Platforma trebuie sa permita crearea de utilizatori si grupuri de utilizatori;

- Platforma trebuie sd permita crearea grupurilor cu drepturi specifice, de exemplu, grupuri de
administratori sau grupuri de utilizatori pe anumite procese de suport;

- Platforma trebuie sa permitd limitarea drepturilor de acces la nivel de camp din formularele
contact;
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- Platforma trebuie sa permitasetarea drepturilor inclusiv prin specificarea unui grup de utilizatori
configurat la nivelul serviciului de LDAP;

- Platforma trebuie sa dispunda de un sistem de delegare temporara a responsabilitatilor unui
utilizator catre un alt utilizator cu rol de suport;

- Platforma trebuie sa permita stocarea extinsa a datelor utilizatorilor, precum nume, prenume,
functie, telefon, data de nastere, poza de profil, pentru procesul de suport acordat utilizatorilor
interni sau externi ai sistemului eANFP;

- Platforma trebuie sa detina functii de definire grafica a fluxurilor de lucru pentru acordarea de
suport utilizatorilor eANFP (crearea, editarea, stergerea unui flux);

- Modificarea fluxurilor de lucru trebuie sd se poata realiza vizual din interfata grafica (prin
drag&drop) a Designer-ului platformei, fard a fi necesard instalarea/interconectarea unei
componente sau interfete separate si fara a fi necesare cunostinte de programare;

- Pe pasii fluxurilor de lucru se vor putea configura actiuni gata disponibile fara programare,
respectiv:

o Modificari ale altor fluxuri sau subfluxuri;

o Manipulare de fisiere de tip Excel, Word sau PDF (citire, generare);
o Generare de fisiere HTML;

o Rularea unei proceduri SQL;

o Invocarea unui serviciu web de tipul REST/SOAP,

o Rularea unui script de tip PowerShell, sau echivalent;

o Citirea si generarea de coduri de bare;

o Manipularea atasamentelor unui formular al fluxului de lucru (minim Adauga, Verifica,
Elimina, Semneaza);

o Manipularea de semnaturi electronice (Semneaza, Verifica);
o Modificarea valorilor campurilor unui formular al fluxului de lucru.

o Activarea unui proces de OCR (Optical Character Recognition) cu Al (adauga text layer,
fnvata OCR Al etc.)

- Dupatrecerea unei perioade de timp predefinite, platforma trebuie sa permita aprobarea tacita pe
fluxurile de lucru si avansarea la urmatorul pas in cadrul procesului de suport acordat utilizatorilor;

- Platforma trebuie sa permitd utilizatorilor sa aiba drept de veto pe fluxurile de raspuns la o
solicitare;

- Platforma va oferi posibilitatea definirii fluxurilor de lucru Tn functie de necesitatile organizatiei,
astfel incat documentele urcate pe fluxul de suport sa fie trimise catre mai multe puncte simultan
(departamente, utilizatori);

- Platforma trebuie sa permita definirea fluxurilor de lucru pentru tipuri de documente;

- Modulul de proiectare a fluxurilor de lucru trebuie sa asigure posibilitatea definirii proceselor de
business utilizand un standard de codificare vizuala a tipurilor de pasi;

- Platforma trebuie sa afiseze utilizatorilor implicati Tn executia fluxului de lucru, pasii prin care a
trecut fluxul pana la momentul respectiv;

- Platforma trebuie sa permita definirea de reguli de business pe flux prin functii care se pot defini
intr-un mod vizual;
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- Un utilizator trebuie sa primeasca mesaj de informare daca i-a fost alocata o sarcina de lucru si sa
vizualizeze intr-o sectiune dedicata sarcinile provenite din toate fluxurile de lucru;

- Tn momentul declansarii a diferite evenimente pe parcursul unui flux de lucru, trebuie sa fie posibil3
notificarea prin mesaje de avertizare sau informare a utilizatorilor implicati in procesul respectiv.
Mesajele trebuie sa fie primite de catre utilizator intr-o sectiune speciala a sistemului si in casuta
de posta electronica curenta utilizata de catre acesta;

- Platforma trebuie sa permita ca pe fluxurile de lucru sa poata fi adaugate puncte de distribuire a
activitatii catre mai multi responsabili sau puncte de unificare a procesarii provenite de la mai multi
responsabili;

- Trebuie sa existe posibilitatea organizarii unui flux de lucru ca o multime de activitati ce se pot
desfasura secvential sau in paralel. Multimea de activitati trebuie sa poata contine oricate activitati
este necesar;

- Platforma va asigura alocarea unui numar de sarcina pentru toate sarcinile din sistem, indiferent
daca necesita escaladare sau se transmite raspuns standard;

- Sistemul va permite vizualizarea versiunilor istorice a tuturor documentelor utilizate in fluxurile de
lucru.

- Platforma va trebui sa includd componente care sa ofere capabilitati de definire, executie si
monitorizare procese de business, prin coordonare servicii, aplicatii si utilizatori. Aceste
componente trebuie sa permita:

o Definirea grafica a proceselor: proiectare, validare, simulare/testare intr-un mediu de
testare;

o Flexibilitate pentru integrarea de interogari SQL sau cod in definitia grafica a procesului;

o Un model programatic simplu, vizual, pentru definirea de functii a logicii de business a
proceselor, care sa cuprinda cel putin urmatorii operatori/functii gata construite: operatori
aritmetici, operatori de logica, operatori de comparatie, functii de manipulare siruri de
caractere, functii de manipulare data si timp, functii matematice (suma, medie, minim,
maxim, numarare etc), functii de conversie tipuri de date, functii de conditionare decizii,
functii de manipulare reguli inteligenta artificiala;

o Un motor de executie generic si personalizabil pentru definitiile de proces.

- Platforma trebuie sa permita accesul de pe platforme mobile folosind aplicatii mobile native pentru
fluxurile accesate;

- Platforma trebuie sa permita cel putin accesul de pe dispozitive cu sistem de operare iOS si Android;

- Platforma va detine capabilitati de creare de rapoarte tabelare sau grafice cu datele specifice din
formularele proceselor in mod vizual, fara programare, doar prin click-uri, pentru activitatile de
suport utilizatori derulate;

- Rapoartele tabelare vor putea permite exportul in forma Excel;
- Rapoartele se vor putea personaliza inclusiv prin scrierea de interogari de tip SQL;

- Rapoartele definite vor putea fi salvate ca vizualizari private, la nivelul utilizatorului respectiv, sau
publice, la nivelul intregului grup de utilizatori arondati procesului respectiv;

- Platforma va permite gruparea rapoartelor intr-un Dashboard cu vizibilitate la nivel de utilizator
sau vizibilitate la nivelul intregii organizatii;

4.7.3.18.2 Componenta de comunicare

Platforma de creare a chatbotilor (comunicare) trebuie sa aiba urmatoarele caracteristici:
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- Platforma trebuie sa permita dezvoltarea un numar nelimitat de chatboti;

- Platforma trebuie sa fie “no code” - adica dezvoltarea unui chatbot sa se poata face fara scriere de
cod si sa detind instrumente de tip designere vizuale pentru conversatii si integrari;

- Platforma trebuie sa permita importul de seturi intregi de intent-uri odata sau sa actualizeze un
flux existent printr-un mecanism simplu de import;

- Instalarea solutiei sa se poata face in infrastructura existenta la Beneficiar;

- Platforma trebuie sa fie un open Al hub permitand integrarea cu usurinta a altor tehnologii:
traducere automata, semnatura digitala, Document Understanding, solutii tip document
management, semnare electronica de documente, tehnologii de voce;

- Platforma trebuie sa includa suport nativ NLP (Natural Language Processing) pentru conversatii in
limba romana;

- Platforma trebuie sa includa suport nativ NER (Name Entity Recognition) cu capacitate de extragere
a intentiei si a entitatilor in limba romana;

- Platforma trebuie sa permita definirea unui model de entitati pentru extragerea obiectelor
complexe din conversatie (de exemplu: beneficiar, problema, etc);

- Platforma trebuie sa contina instrumente de vizualizare a istoricului conversational;

- Platforma trebuie sd permita suport pentru utilizatori pe multiple canale de comunicatie —
Webpage, Facebook Messenger si WhatsApp pentru utilizatori externi si respectiv aplicatie de chat
intern pentru utilizatorii interni;

- Platforma trebuie sa permita setarea de teme, fonturi, culori, avatar dar si crearea unor controale
particularizate de tip HTML care sa poata fi integrate in fluxurile conversationale;

- Platforma trebuie sa aiba posibilitate de integrare cu alte sisteme prin API si sa includa conectori
predefiniti pentru: Microsoft SQL Server, Oracle, MySQL, Servicii web de tip REST/SOAP;

- Platforma trebuie sa includa integrare nativa cu roboti RPA, de tip , attended” sau ,,unattended”;

- Platforma trebuie sa permita acces securizat pe baza de rol pentru autorii de chaboti - saa se poata
defini roluri si sase poatdasocia drepturi de citire, scriere, stergere pentru a putea controla
configuratia chatbotilor la nivel de flux (dialog, integrari, entitati);

- Platforma trebuie sa permita acces securizat pe baza de rol pentru utilizatorii de chatbot — sa se
poata defini roluri in functie de care sa se poata controla fiecare flux de conversatie cu chatbotul;

- Platforma trebuie sa contina capabilitati de analiza si raportare — sa includa posibilitatea de a defini
indicatori de performanta (KPI) si rapoarte de analiza de tip , drill-down”;

- Platforma va contine in mod automat statistici privind modul in care a decurs conversatia cu
utilizatorii, care au fost cele mai des intalnite intrebari sau la ce nu a fost pregatit chatbot-ul sa
raspunda;

- Platforma trebuie sa includa capabilitati de alertare — in cazul unui aparitiei unui eveniment sa se
poata initializa in mod automat o conversatie;

- Platforma trebuie sa includa capabilitati de DevOps — sa permitad definirea mediilor de dezvoltare,
testare si productie si de transfer a solutiei intre medii prin export/import;

- Platforma trebuie sa includa un control al invatarii automate — autorii de chatbot pot revizui
continutul de invattare automata si il pot aproba sau respinge;

- Platforma trebuie sa detina instrumente vizuale de evaluare a setului de fraze antrenament (testare
model NLP, evaluare seturi de fraze de antrenament, evaluare daca frazele de antrenament se
suprapun semantic, invatare cuvinte de tip ,stop”);
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Raport istoric privind utilizarea NLU (Natural Language Understanding), oferind statistici privind
gradul de utilizare a motorului NLU si scoruri NLP; Acolo unde scorurile sunt scazute, sa existe
posibilitatea de a adauga noi fraze de antrenament;

Platforma trebuie sa permita antrenarea chatbotului cu intrebari noi de tip intrebare-raspuns
neconectate, sa se poata face de catre departamentul IT al Beneficiarului prin incarcarea unui fisier
excel in conversatie;

Chatbotii creati prin platforma de comunicare trebuie sa aiba urmatoarele caracteristici:

Capabilitati de Tnvatare automata — sa poata invata in mod automat fraze noi de antrenament sau
intent-uri;

Suport nativ pentru de comunicare in timp real cu un operator uman (live chat) — chatbot-ul trebuie
sa poatatransfera conversatia catre un operator uman pe baza unui set de reguli predefinite sau a
unor evenimente din conversatie (de exemplu intentie nerecunoscuta);

Suport multi-sesiune pentru comunicarea cu operatorul uman “Live chat” — un operator poate
comunica pe mai multe sesiuni de chat n acelasi timp;

Capabilitate de transfer apel — adica operatorii umani sa poata transfera o conversatie live intre ei
dupa anumite reguli;

Capabilitate de organizare a cozilor de asteptare la operatori umani pe diverse criterii (tip de
solicitare, urgenta, etc.);

Suport de comunicatie cu operator uman in timp real “Live chat” pe multiple canale de comunicatie
(Web, Facebook Messenger si WhatsApp etc.) in aceeasi interfata (pagina);

Sa poata genera documente de tip doc, xls, pdf pe baza unui sablon predefinit;
Sa permita atasarea de fisiere in conversatie (share) de catre utilizatori sau de catre un alt chatbot;

Sa permita discutii libere bazate pe intrebari si raspunsuri dar si discutii ghidate bazate pe carduri
si butoane pentru optiuni;

Permite notificari de tip , push” pe canale persistente — chatbotul trebui sa poatad initializa
comunicarea cu utilizatorul atunci cand au fost intrunite anumite conditii;

Sa permita vizualizarea de imagini in conversatie pe canale de tip “rich”, inclusiv elemente de tip
HTML/CSS.

Toate functionalitatile modulului de ajutor pentru utilizatori trebuie sa fie active si complet functionale pe
minim perioada de garantie si mentenanta ofertate.

4.7.4 Website ANFP

Prestatorul va realiza dezvoltarea/ actualizarea site-ului web oficial al ANFP (www.anfp.gov.ro ). Site-ul web
va fi construit pe o solutie de tip CMS (Content Management System) ce va permite actualizarea si
administrarea facila a continutului.

Platforma CMS propusa trebuie sa asigure minim:

Publicarea de diferite documente si informatii in format cel putin doc, docx, pdf, png, jpg, formate
Excel, formate fisiere audio/video

Definirea de pagini ale website-ului. Definirea paginilor si a meniurilor trebuie sa presupuna inclusiv
posibilitatea de stergere/ adaugare

Definirea de meniuri in cadrul website-ului
Definirea de drepturi de access la meniuri si sectiuni

Mecanisme de tip WYSIWYG pentru adaugarea si editarea continutului
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- 0 zona publica, cu informatii generale, disponibila fara autentificare pentru utilizatorii externi

- Posibilitatea de alegere a paletei de culori, imaginilor si altor elemente graficie, statice sau
dinamice, in definirea paginilor

- Posibilitatea de editare, adaugare/stergere si publicare de noi pagini
- Posibilitatea de definire pagini in sistem multi-limba, cel putin in limbile Romana si Engleza
- Posibilitatea publicarii continutului site-urilor prin feed-uri de tip RSS

- Un asistent de creare site-uri ce permite setarea permisiunilor, crearea de sabloane de continut si
adaugarea de teme personalizate

- Un mecanism configurare/scripting de tip linie de comanda pentru administratori.

- Un model programatic si servicii web care Sd permitd personalizarea rapida si/sau dezvoltarea de
noi functionalitati precum si un mecanism dedicat pentru monitorizarea si depanarea solutiilor
dezvoltate prin scriere de cod personalizat.

Prestatorul selectat va asigura dezvoltarea si implementarea site-ului web, cu preluarea si migrarea
continutului actual, in noua structura implementata prin proiect.

Tn dezvoltarea site-ului se vor avea in vedere minim urmatoarele aspecte de design si functionale:

- Designul trebuie sa fie sobru, elegant si aerisit si sa respecte identitatea vizuala a ANFP, conform
reglementarilor in vigoare pentru design-ul site-urilor guvernamentele

- Interfetele grafice vor oferi utilizatorilor experiente de navigare coerente, vor fi intuitive si usor de
folosit

- Se va implementa un mecanism de cautare in site-ul web, atat in cadrul structurii si meniurilor cit
si a continutului introdus si indexat

- Prestatorul va prezenta propriile variante de design pentru homepage si pentru paginile de continut
(dupa perioada de analiza), minim 3 variante, machetele fiind apoi ajustate iterativ pentru a
raspunde necesitatilor proiectului.

- pentru toate temele, imaginile, pozele, icon-uri, widget-uri, flash-uri, filme, etc. utilizate de
Prestator (altele decat cele furnizate de autoritatea contractanta) trebuie sa existe dreptul legal de
utilizare a acestora 1n acest scop (fie dreptul dezvoltatorului aplicatiei de a utiliza si redistribui
fisierele respective, fie dreptul de autor al acestuia). La momentul livrarii Prestatorul va mentiona
sursa acestora (numele producatorului si datele de contact ale acestuia), si modalitatea
achizitionarii (copie dupa facturd/contract), dupa caz. Prestatorul va transfera ANFP drepturile de
utilizare si reutilizare ori de cate ori va fi nevoie a acestor resurse

- sa nu permita descarcarea pe statiile client a fisierelor multimedia (poze / imagini / filme/ etc.)
incarcate de catre autoritatea contractanta in diverse sectiuni ale site-ului web (de exemplu albume
foto / video / etc.), ci doar vizualizarea acestora;

- Designul site-ului web va utiliza solutii de tip one-site, responsive/ adaptive web design (mobile
first), urmarind redarea corectd a continutului pentru utilizatorii diferitelor tipuri de terminale:

o Mobile (tablete si smartphone), orientate portrait sau landscape;
o Terminale de tip desktop si laptop;

o Toata gama de browsere utilizate la nivel mondial, acoperind minimum 90% din numarul
total de utilizatori;

o Formatul paginilor va tine seama de necesitatea redarii continutului pentru persoane cu
handicap vizual/auditiv (OUG 112 din decembrie 2018).

In cadrul implementarii se vor realiza minim urmatoarele servicii de configurare a site-ului web:
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- Creareasiintroducerea continutului pentru toate paginile site-ului web, conform design-ului agreat

- Migrarea continutului din site-ul actual al ANFP (www.anfp.gov.ro)

- Actualizarea tehnologica a platformei in care se realizeaza site-ul web, pe toata durata contractului
si a perioadei de mentenanta ofertate

- Implementarea unui unui motor de monitorizare a trafic pentru minim numar vizitatori, de unde
acceseaza (judet, tara), numar pagini accesate, statistica pe pagini accesate.

- La crearea paginilor site-ului web se vor avea in vedere prevederile Ordonantei de urgenta
112/2018 privind accesibilitatea site-urilor web si a aplicatiilor mobile ale organismelor din sectorul
public pentru a permite ca site-urile web si aplicatiile mobile respective sa fie accesibile utilizator,
in special persoanelor cu dizabilitati. Oferta va prezenta modalitatile concrete prin care se va
asigura respectarea cerintelor din aceasta ordonanta.

- Crearea si configurarea rolurilor si gestionarea utilizatorilor pentru adaugarea, administrarea si
gestionarea paginilor si continutului site-ului web

- Configurarea transferului automat a unei solicitari/ petitii/ solicitari de informatii transmise prin
site-ul web, Tn vederea inregistrarii in registrul general al institutiei.

- Configurarea operatiunilor de back-up/ restore, manual sau programat, atat pentru bazele de date,
cat si pentru fisierele core a site-ului web, conform celor mai bune practici in domeniu

- Securizarea eficienta a site-ului web folosind cele mai noi metode disponibile. Astfel, ofertantul
trebuie sa asigure rezolvarea a cel putin celor mai comune probleme fara a se limita la aceste:

o interfata de administrare a site-ului trebuie sa fie protejata cu utilizator si parola. Fiecare
utilizator are drepturi proprii de acces la fiecare modul in parte la nivel de
addugare/editare/stergere;

o modulul de administrare trebuie sa fie bazat de roluri, la nivel de actiune, putand fi ascunse
functionalitatile ce nu sunt permise unui anumit rol;

o Administrarea portalului trebuie sa fie realizata in mod simultan de mai multe persoane.
Aceste persoane desemnate “administratori” vor avea roluri predefinite, Tn functie de
preferinte, astfel interfata de administrare a portalului trebuie sa permita configurarea
drepturilor de acces a persoanelor cu responsabilitati in crearea, editarea, stergerea,
aprobarea continutului sau in administrarea platformei;

o parolele administratorilor trebuie sa fie codate in baza de date in baza unui algoritm de
codare;

o toate interogdrile de tip SQL trebuie sa fie protejate Impotriva injectarilor de tip “sql
injection”;

o formularele ce permit introducerea de date sunt validate si sunt securizate cu ajutorul
codului CAPTCHA;

o site-ul web trebuie sa dispuna de functionalitati de audit;

o sistemul trebuie sa pastreze istoricul modificarilor efectuate (ce utilizator, ce informatie si
cand a adaugat/modificat/sters).

o Zona publica va fi separata de cea de administrare, care va fi accesibild exclusiv din intranet
(URL distinct).

o Solutia va include mijloace de prevenire a atacurilor de tip DoS, SQL injection, cross-site
scripting (XSS), cross-site request forgery (CSRF) fara a se limita la acestea.

o Preluarea automata de date din surse externe trebuie prevazuta cu un mecanism de
verificare si validare a acestora din punct de vedere al securitatii, iar interactiunea cu
celelalte baze de date se va realiza securizat (configurare network encryption + certificate).
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Ofertantul va asigura identificarea si implementarea solutiilor, cu consultarea prealabild a beneficiarului.

Oferta va evidentia riscurile si punctele de vulnerabilitate ale solutiei. Se vor propune eventuale masuri
aditionale de optimizare a nivelului de securitate si metode proactive in vederea prevenirii si identificarii
rapide a atacurilor.

4.7.4.1 Serviciu monitorizare presd

Prestatorul va asigura, pentru minim 36 de luni de la intrarea in productie a site-ului web un serviciu de
monitoriare presa. Serviciul va asigura monitorizarea a minim urmatoarelor surse: presa online, canale
media, stiri radio si tv. Achizitorul va putea defini un numar de cuvinte sau fraze relevante ce vor fi
monitorizate pe durata contractului.

4.8 Migrare date, operationalizare eANFP

4.8.1 Migrare documente si arhivd electronicd

Prestatorul va asigura preluarea documentelor exixtente in actualul sistem de management al
documentelor (format .P7S), precum si al tuturor documentelor semnate electronic in cadrul structurilor
functionale ale Agentiei care au fost inregistrate in actualul DMS (format .PDF).

Detalii tehnice privind actualul sistem de management al documentelor:

- IBM Business Process Manager — versiune 8.5.6.0
- IBM FileNet - versiune 1.1.5
- SQL- sSQL Server 2012
- Fisierele din Filenet ocupa aproximativ 1.6 Tb, inclusiv arhiva de documente.
- Baza de date BPM — aproximativ 1 Tb
- Nrfisiere — aproximativ 1.600.000
Nr. fisiere arhiva electronica — 125.100
Numere date prin SIM pe ani :
- 2500in 2015
- 70211in 2016
- 71187in 2017
- 67751in 2018
- 61271in 2019
- 45232in 2020
- 55307in2021

- 55019in 2022
Prestatorul va asigura arhivarea electronica conform legii a documentelor electronice, ce indeplinesc
conditiile de arhivare, existente in actualul sistem DMS, in conditiile prevazute la cap.4.6.5.8, precum si
documentele semnate electronic in format .PDF, gestionate la nivelul structurilor Agentiei.

4.8.2 Migrare website

Actualul Website al ANFP a fost dezvoltat in VB.NET utilizand sablonul ASP.NET Web Forms pe versiunea
.NET Framework 4.5. Proiectul a fost dezvoltat utilizand mediul de dezvoltare integrat Visual Studio 2013.

Website-ul ANFP utilizeaza in prezent standarde cum ar fi: CSS, Javascript, HTMLS5, IFrame, Bootstrap. Ca
si framework, Website-ul ANFP utilizeaza controalele Telerik si ASP.NET Ajax.

Din punct de vedere metricii codului sursa se pot expune urmatoarele elemente de masurare software:
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Indicele de mentinere

Este o valoare intre O si 100 care reprezinta usurinta relativa de a mentine codul sursa.
Website-ul ANFP are un indice de mentinere de 75 conform analizei de cod oferite de Visual Studio.
Complexitatea ciclometrica

Masoara complexitatea structurala a codului sursa. Este creat prin calcularea numarului de cdi de
cod diferite in fluxul programului.

Website-ul ANFP are valoarea de 3541 a complexitatii ciclometrice.

Adancimea mostenirii

Indica numarul de definitii de clasa care se extind pana la radacina ierarhiei al clasei.
Website-ul ANFP are valoarea 5 la adancimea mostenirii.

Asocierea la clasa

Masoara asocierea la clasele unice prin parametrii, variabile locale, tipuri de date returnate, apelari
la metode, instantieri generice sau de tipul sablon, clase de baza, interfatari, cdmpuri definite pe
tipuri externe.

Website-ul ANFP are valoarea 371.
Linii de cod

Indicd numarul aproximativ de linii din codul sursa. Numararea se bazeaza pe codul IL si, prin
urmare, nu este numarul exact de linii din fisierul codului sursa.

Website-ul ANFP are aproximativ 7778 linii de cod.

Prestatorul va trebui sa porteze in cadrul noului Website dezvoltari existente si implementate ca module
distincte, acestea accesand diverse baze de date dupa cum urmeaza:
1. Modulul de concursuri (http://www.anfp.gov.ro/continut/ Concursuri ).

Acest modul este impartit in 4 pagini:

Concursuri afisate azi (http://www.anfp.gov.ro/Concursuri). Aceasta pagind acceseaza baza de
date ANFP pentru componenta de concursuri si afiseaza concursurile pentru ziua curenta.

Tnalti functionari publici (http://www.anfp.gov.ro/Concursuri/Inalti). Aceastd pagind acceseazi
baza de date ANFP pentru componenta de concursuri, strict pentru functiile de inalti functionari
publici. In plus aceast3 pagina are implementat3 optiunea de filtrare dupd Judet, Tip Institutie si
cautare text.

Functii publice de conducere (http://www.anfp.gov.ro/Concursuri/Conducere). Aceasta pagina
acceseaza baza de date ANFP pentru componenta de concursuri, strict pentru functiile de
conducere. Ca si pagina inaltilor functionari publice a fost implementata optiunea de filtrare a
concursurilor dupa Judet, Tip Institutie si cautare text.

Functii publice de executie (http://www.anfp.gov.ro/Concursuri/Executie). Aceastd pagina
acceseaza baza de date ANFP pentru componenta de concursuri, strict pentru functiile de
executie. Aceasta pagina are implementata optiunea de filtrare dupa Judet, Tip Institutie si cautare
text.

2. Modulul Open Data (http://www.anfp.gov.ro/opendata.aspx)

Acest modul afiseaza informatiile despre posturile din administratia publica din Romania preluate din
baza de date ANFP. Tn acest modul au fost implementate filtrdri dupa Tip institutie, Denumire institutie,
Judet, Localitate, Post, Clasa, Grad, Functie, Tip compartiment, Sex si Varsta. Pe langa implementarea
cu filtrarea dupa diferiti parametrii a fost implementata si optiunea de a exporta datele filtrare in
format CSV.
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3. Modulul corpul de rezerva al functionarilor publici

(https://www.anfp.gov.ro/InterogareCorpRezerva.aspx)

Acest modul interogheaza corpul de rezerva al functionarilor publici si este integrat cu baza de date
ANFP. Pentru acest modul este necesara completarea campului Cod Numeric Personal pentru a realiza
interogarea.

4. Modulul de verificare stadiu lucrari depuse la ANFP

(http://www.anfp.gov.ro/CT/Registratura/RegistruFinder.aspx)

Acest modul a fost implementat pentru a verifica stadiul actual al lucrarilor depuse la ANFP si este prin
implementare integrat cu aplicatia interna de Management al documentelor. Pentru acest modul sunt
necesare completarea urmatoarelor informatii: Tip solicitant (se alege dintr-un combo box), Cod fiscal
institutie publica, Numar de nregistrare ANFP sau Numar de inregistrare institutie publica, Anul
inregistrarii la ANFP si se incheie prin completarea unui cod CAPTCHA pentru a face posibila cautarea.

5. Modulul de solicitare petitie (http://www.anfp.gov.ro/Solicit/Petitie)

Acest modul sub forma de formular ce necesita completarea urmatoarelor campuri: Nume si Prenume,
E-mail, Adresa corespondenta, Continutul solicitarii si completarea codului CAPTCHA va transmite
Agentiei o solicitare.

6. Modulul de solicitare in baza Legii 544/2001 (http://www.anfp.gov.ro/Solicit/Cerere544)

Acest modul sub formad de formular este identic ca si cdmpuri necesare de completat in vederea
transmiterii solicitarii, cu exceptia tipului de solicitare, in acest caz fiind solicitarea in baza Legii
544/2001.

7. Modulul de programare audiente (http://www.anfp.gov.ro/ProgramareAudienta)

Acest modul a fost integrat in site-ul Agentiei in vederea programirii unei audiente. In vederea
inregistrarii unei audiente este necesara completarea urmatoarelor campuri: Data si ora, Nume si
prenume solicitant, Telefon, E-Mail, Institutia de provenienta, Motivul audientei si Observatii.

8. Modulul de cursuri finantate din proiecte europene

(http://www.anfp.gov.ro/cursuriproiecte.aspx)

Acest modul este integrat cu aplicatia internd de gestiune a cursurilor si poate fi accesat doar in baza
cunoasterii codului de proiect.
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5 Ipoteze siriscuri

Ipotezele pe care potentialii Ofertanti trebuie sa le ia Tn considerare in realizarea ofertelor tehnice si
financiare sunt:

continutul serviciilor solicitate este descris in Caietul de Sarcini in forma si detaliile care sunt cunoscute
Achizitorului la data realizarii documentatiei. Specificatiile de integrare cu sisteme terte se refera la
forma actuald a acestor sisteme. Ofertantul devenit Prestator are obligatia de a implementa sistemul
pentru care a depus ofertd, inclusiv interconectarea cu sistemele terte, in baza specificatiilor tehnice
actualizate, existente la terti la momentul implementarii;

Extinderea duratei de implementare peste data estimata de finalizare a contractului este conditionata
de acceptul finantatorului programului (PNRR C7 si C14). Ofertantii trebuie sa ia in calcul inclusiv
posibilitatea ca aceasta extindere sa nu fie posibild, caz in care livrarea contractului trebuind a fi
finalizata pana la data limita;

Toate informatiile relevante si disponibile la nivelul Achizitorului pentru realizarea serviciilor vor fi puse
la dispozitia Prestatorului intr-un timp rezonabil, in functie de complexitatea acestora;

Prestatorul va semna un acord de confidentialitate si de respectare a datelor cu caracter personal la
momentul semnarii Contractului si va respecta toate instructiunile privind utilizarea informatiilor
confidentiale.

Riscurile identificate la momentul elaborarii Caietului de Sarcini si riscuri care pot aparea in derularea
contractului sunt urmatoarele:

a. Dificultati de colaborare si comunicare intre factorii interesati implicati;

b. Datele si informatiile necesare desfasurarii serviciilor comunicate de catre Achizitor nu sunt
suficiente pentru indeplinirea cerintelor solicitate prin Caietul de Sarcini;

c. Validarea documentelor livrabile, in special in etapa de Analiza si Proiectare, se realizeaza cu
intarziere, in special in cazul in care sunt implicate si institutii terte cu care se realizeaza schimburi
de date;

d. Livrabilele, in special in etapa de Analiza si Proiectare, si sistemul proiectat, nu raspund nevoilor

Achizitorului, exprimate prin Caietul de sarcini sau modificarile legislative aparute in etapa de
implementare;

e. Adaugarea de activitati/ solicitari de informatii noi, in functie de progresul activitatilor si
modificarile legislative.

Oferta va include un registru al riscurilor in care vor fi tratate, conform strategiei Prestatorului, minim
riscurile identificate mai sus, precum si orice alte riscuri identificate de Prestator.

n pregétirea Ofertei, Prestatorii trebuie s& aiba in vedere cel putin riscurile si ipotezele descrise mai sus. Tn
acest sens, la Tntocmirea ofertei, Prestatorul trebuie sa ia Tn considerare resursele necesare (de timp,
financiare, umane si de orice alta naturad), pentru atingerea obiectivelor si rezultatelor propuse de Achizitor.

Achizitorul nu va aloca resurse financiare suplimentare in cazul manifestarii unui risc din cele identificate
mai sus, sau dacd Prestatorul nu a luat in calcul ipotezele descrise prezentate. In acest sens oferta va inlcude
asumarea de catre Ofertant a faptului ca Tn cadrul contractului vor implementa efectiv cerintele ce vor
deriva din forma adoptata a actelor normative ce reglementeaza functionarea sistemelor IT, chiar daca
acestea vor fi suferit modificari ce nu au fost documentate in caietul de sarcini .
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MATRICEA RISCURILOR

Nr Responsabil
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Descrierea riscului v+Hd g ¢
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identificat T Y9 o O
o8 g ©
58 9 3
<4d § =
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Etapa de executie a contractului
Risc potential minim
Achizitorul prin echipa de proiect, se va preocupa
Dificultati de colaborare si de implementarea contractului astfel incat sd nu
1L comunicare intre factorii X | apar3 dificultati in colaborarea/comunicarea dintre
interesati implicati; parti. Organizarea de sedinte /intalniri periodice in
scopul organizarii activitatilor din contractele de
prestari servicii.
Datele si informatiile necesare Risc potential minim
desfasurarii serviciilor
comunicate de citre Autoritatea Achizitorul va aloca personal instruit care sa
2. Contractants nu sunt suficiente X raspunda conform termenelor asumate prin caietul
pentru indeplinirea cerintelor de sarcini si pe calitatea datelor puse la dispozitia
solicitate prin Caietul de Sarcini; prestatorului.
Validarea documentelor livrabile, Risc potential minim
in special in etapa de Analiza si Achizitorul prin echipa de proiect si persoanele
Proiectare, se realizeaza cu desemnate pentru verificarea livrabilelor se va
3. intarziere, in special in cazul in preocupa de implementarea contractului astfel
care sunt implicate si institutii incat 5 nu apar dificultsti in
terte cu care se realizeazd colaborarea/comunicarea dintre parti si institutiile
schimburi de date; terte implicate.
Livrabilele, in special in etapa de Risc potential mediu
Analiza si Proiectare, si sistemul Achizitorul va exprima cu claritate obiectivele de
proiectat, nu raspund nevoilor calitate si performanta asteptate de la noul sistem,
4. Achizitorului, ~ exprimate  prin ariile functionale pe care acesta trebuie si le
Caietul de sarcini sau modificarile efientizeze astfel incat Prestatorul sa poata realiza
legislative aparute in etapa de o analizd detaliatd si o proiectare judicioasa a
implementare; noului sistem.
Risc potential minim
Adaugarea de activitati/ solicitari
de informatii noi. in functie de Achizitorul va aloca personal instruit care sa
5. ’ ! ’ X

progresul activitatilor Si
modificarile legislative.

raspunda conform termenelor asumate prin caietul
de sarcini si pe calitatea datelor puse la dispozitia
prestatorului.
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6 Abordare si metodologie in cadrul Contractului

Prestatorul trebuie sa aiba o abordare metodologica asupra intregului proces de implementare si va descrie
in cadrul ofertei sale modul in care intentioneaza sa deruleze fiecare etapa a proiectului.

Achizitorul solicita ca in cadrul proiectului sa fie parcurse cel putin urmatoarele etape obligatorii, care vor
fi finalizate cu livrabile ce vor fi acceptate de catre achizitor:

e Analiza situatiei existente la momentul implementarii sistemului, conform cerintelor Caietului de
sarcini;

e Proiectarea solutiei care sa respecte cerintele Caietului de Sarcini si cerintele actualizate,
identificate Tn etapa de analiza;

e Instalarea, configurarea si testarea infrastructurii software propuse de Prestator in infrastructura
virtualizata pusa la dispozitie de Autoritatea Contractanta;

e Dezvoltarea/actualizarea sistemului informatic conform cerintelor caietului de sarcini, analizei si
proiectdrii aprobate de Achizitor;

e Instalarea si configurarea sistemului informatic, conform cerintelor identificate in caietul de sarcini,
analiza si proiectare;

e Migrarea datelor din sistemele existente;

e Testarea sistemului informatic, atat din punct de vedere functional cat si pentru indeplinirea
cerintelor de securitate si performanta;

e Pilotarea sistemului informatic si asistenta pentru intrarea in productie a fiecarei componente a
acestuia;

e Instruirea utilizatorilor si administratorilor sistemului atat pentru operarea acestuia cat si pentru
administrarea, intretinerea si extinderea acestuia;

e Asigurarea serviciilor de arhivare electronica legald;

e Asigurarea suportului tehnic, mentenantei si garantiei sistemului, conform ofertei.

Ofertantii trebuie sa analizeze n detaliu documentatia de atribuire, sa inteleaga gradul de complexitate si
importanta a contractului si, In consecinta, sa se asigure cd au dimensionat corect echipa propusa, respectiv
au alocat corespunzator resursele pe activitati, asigurand astfel un numar suficient zile-om ce trebuie
prestate de citre echipa de proiect in vederea implementarii cu succes a contractului. in vederea atingerii
obiectivelor proiectului, prestatorul poate suplimenta numarul de resurse alocat activitatilor pe perioada
derularii contractului, sau performantele echipamentelor ofertate, fara cresterea valorii ofertei financiare.

Nota:

Acceptanta sistemului informatic sau a fiecdarei componente a acestuia presupune parcurgerea cu succes a
tuturor testelor functionale, de performanta si securitate, si indeplinirea integrala a tuturor cerintelor
caietului de sarcini, analizei si proiectarii.

6.1 Management de proiect

indeplinirea obiectivelor proiectului inseamn3 atingerea standardelor de calitate propuse, in limitele de
timp si de buget stabilite, pentru sistemul informatic integrat dar si pentru fiecare componenta a acestuia,
precum si pentru infrastructura hardware si software necesara rularii optime a acestuia.

Metodologia de management de proiect utilizata in livrarea contractului trebuie sa asigure componentele
si procese care sa ajute in procesul de planificare, monitorizare si control si care sa asigure ca proiectul va
fi realizat la timp, cu bugetul alocat, la nivelul de calitate programat si cu atingerea tuturor obiectivelor
propuse.
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Prestatorul va trebui sa descrie Tn cadrul ofertei, detaliat, metodele folosite in cadrul contractului,
principalele activitati legate de organizarea contractului, expertii cheie, programul si livrabilele. Descrierea
trebuie sa fie suficient de clara si concreta astfel incat sa se poata identifica rezultatele pentru fiecare
activitate.

Astfel, in plan metodologic, propunerea tehnica va contine cel putin urmatoarele:

e Viziunea proprie asupra realizarii contractului, din care sa reiasa modul in care a inteles contextul
si scopul acestuia;

e |dentificarea aspectelor principale legate de indeplinirea obiectivelor contractului si a rezultatelor
asteptate precum si o scurta descriere a acestora;

e Metodologia de management de proiect utilizatd de Prestator. Prestatorul va descrie detaliat
propria metodologie de proiect pe care intentioneaza sa o utilizeze pe parcursul implementarii
contractului, adaptata livrarii si contextului contractului;

e Planul de proiect in format Gantt Chart si detalierea acestuia. Descrierea trebuie sa evidentieze cel
putin etapele, activitatile specifice fiecarei etape, resursele umane si materiale necesare indeplinirii
fiecarei etape, atat din partea Prestatorului cat si a Achizitorului, materialele livrabile asteptate de
la fiecare etapd, modul in care acestea concura la atingerea obiectivelor.

Prestatorul va prezenta planul de management al contractului, Tmpreuna cu toate procedurile si
formularele aferente acestora, prin intermediul caruia se va detalia modul de gestionare al intregului
proiect. in acest sens, se va prezenta cel putin: planificarea activititilor contractului, cu indicarea tuturor
fazelor/etapelor determinante de realizare a activitatilor (in ordinea si succesiunea logica, impreuna cu
modul de interactionare/alocare al resurselor in vederea prestarii serviciilor ofertate si cu specificarea
standardelor/regulamentelor relevante aplicate in scopul realizarii diferitelor activitati), inclusiv
modalitatea de raportare lunara a progresului pentru activitatile din cadrul contractului (intervalele de
raportare, continutul informational al raportarii precum si circuitul de aprobare al rapoartelor de progres),
modalitatea de comunicare intre participantii la contract (echipa de proiect si reprezentantii Achizitorului).

Se va prezenta planul de proiect (format Gantt Chart) avut in vedere pentru prestarea serviciilor pe toata
durata contractului. Planul de proiect prezentat trebuie sa includa cel putin:

e Toate activitdtile necesare pentru implementarea cu succes a contractului, inclusiv dependentele
dintre acestea, respectiv rezultatele acestora;

e Activitatile trebuie prezentate sub forma etapizata si sa se inscrie in constrangerile de timp impuse
prin caietul de sarcini;

e Fazele/subfazele de baza de realizare a activitatilor, evidentiindu-se reperele de referintd
(milestones);

e Distributia resurselor pe activitati care trebuie sa convearga obiectivelor contractului.

Planul de proiect propus de prestator trebuie s& ia in considerare si sa respecte indicatorii calitativi/etapele
intermediare prevazute in cadrul Acordului de finantare privind implementarea reformelor si/sau
investitiilor finantate prin PNRR sub forma aranjamentelor operationale solicitate de Comisia Europeana
(CE).

Etapele intermediare sunt redate mai jos, pentru fiecare dintre masurile de reforma/investitie care fac
obiectul prezentului caiet de sarcini:
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Descriere masura de reforma/ investitie Denumire Termen

jalon / S-au instituit si sunt | T4 2025
operationale platforme interactive si
colaborative pentru managementul
Transformarea digitala in managementul | standardizat al resurselor umane in

functiei publice administratia publica centrala

Investitia 10.

Prestatorul va trata modul de luare si ierarhizare a deciziilor si planul de lucru cu asociatii/subcontractantii
n raport cu eventualele activitati care urmeaza sa fie derulate de catre fiecare asociat/subcontractant in
parte (continand toate datele de identificare a entitatilor care vor fi incluse in contract).

Prestatorul va prezenta in cadrul propunerii tehnice modul in care se va gestiona rezolvarea problemelor
care pot sa apara pe parcursul contractului. Se va descrie procesul de management al problemelor si
formularele care vor fi utilizate pentru managementul problemelor, escaladarea si rezolvarea acestora.

Prestatorul trebuie sa prezinte in cadrul proiectului modalitatea (metodologia) prin care se va realiza
comunicarea intre participantii la contract.

Prestatorul va prezenta in cadrul propunerii tehnice planul de acceptanta care va fi utilizat Tn cadrul
proiectului pentru receptiile/acceptantele partiale si receptia/acceptanta finald. Se va prezenta planul
impartit pe etape precum si formularele aferente receptiilor/acceptantelor partiale si receptiei/acceptantei
finale.

Prestatorul va prezenta in cadrul propunerii tehnice si modalitatea de tratare a schimbarilor Tn cadrul
contractului. Se va prezenta procedura de management al schimbarilor precum si formularele care vor fi
utilizate in cadrul acestui proces pe durata contractului.

Prestatorul va prezenta modalitatea de tratare a riscurilor in cadrul contractului. Se vor prezenta procedura
de management a riscurilor, registrul initial al riscurilor care contine cele mai importante riscuri identificate
de acesta si masurile propuse de remediere, precum si formularele care vor fi utilizate in cadrul acestui
proces pe durata contractului. Se vor identifica riscuri din categorii diferite, care necesita abordari diferite,
inclusiv pe baza experientei proprii din proiecte similare.

-

6.2 Asigurarea calitatii

b

Prestatorul trebuie sa prezinte in cadrul propunerii tehnice o descriere a procedurilor de asigurare si control
al calitatii aplicabile proceselor pe care le deruleaza in activitatea curenta.

Prestatorul trebuie sa descrie cum va realiza monitorizarea evolutiei contractului si sa descrie criteriile de
calitate urmarite pe perioada desfasurarii contractului.

Prestatorul trebuie sa includa in propunerea tehnica si varianta preliminara a planului de calitate pentru
derularea proiectului. Planul de calitate trebuie sa contina cel putin urmatoarele informatii, adapate
contextului contractului:

e Descrierea indicatorilor si criteriilor de calitate si a modalitatilor de masurare prevazute;

e Descrierea fazelor, etapelor si activitatilor din cadrul proiectului (inclusiv metodologii, standarde,
proceduri, formulare si instrumente utilizate);

e Organizarea proiectului si echipele implicate;
e Descrierea pachetelor de lucru si a livrabilelor rezultate Tn urma prestarii serviciilor;

e Descrierea criteriilor de acceptanta pentru livrabile, pachete de lucru, faze, etape etc.

102/ 145

Operator de date cu caracter personal in conformitate cu Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016



6.3 Analiza si Proiectarea solutiei

Etapa de analiza si proiectare trebuie sa includa analiza situatiei existente (a infrastructurii, a datelor si a
sistemelor existente cu care este necesar schimbul de date, a cerintelor referitoare la fiecare solutie
informatica) si a proceselor de lucru existente, detalierea arhitecturii logice si de sistem, a cerintelor si
specificatiilor pentru toate nivelurile si componentele solutiei ofertate.

In cadrul fazei de analiza si proiectare Prestatorul va cuprinde si detalierea modului de realizare a Modelarii
de Amenintari (threat modeling), inclusiv metodologia utilizata prin corelarea obiectivelor proiectului,
detaliile componentelor tehnice, controalele de securitate ale solutiei. De asemenea, Prestatorul va
determina modul de realizare a threat modeling si metodologia utilizata considerand infrastructura de
securitate existenta a Achizitorului si politicele si procedurile de securitate.

Se va realiza analiza proceselor si a documentelor aferente existente, precum si a activitatii tuturor
entitatilor implicate Tn cadrul proiectului si a raporturilor care se stabilesc intre acestea. Modelarea
proceselor si activitatilor trebuie sa se realizeze Tn conformitate cu standarde de modelare si reprezentare
recunoscute (UML sau echivalent).

Se vor realiza interviuri de analiza, iar in urma fiecarui interviu de analiza, Achizitorul se va asigura ca au
fost intelese bine cerintele formulate, prin revizuirea documentelor rezultate.

Odata stabilite activitatile, elementele de proces si resursele necesare pentru o buna desfasurare a
proiectului va fi realizata documentarea tuturor cerintelor functionale si nefunctionale, a proceselor de
lucru existente in cadrul proiectului, a arhitecturii solutiei tehnice, a modulelor, parametrizarilor si
integrarilor necesare. La realizarea imaginii viitorului sistem, se vor avea in vedere sistemele informatice
existente, care vor conlucra la indeplinirea obiectivelor proiectului, indiferent daca acestea sunt interne sau
externe organizatiei Achizitorului. Se vor avea in vedere volumul si frecventa interactiunilor de integrare
intre sisteme.

Serviciile de analiza si proiectare vor cuprinde cel putin urmatoarele:

e Analiza contextului existent, operational si legislativ, a proceselor pentru care fiecare sistem trebuie
sa asigure suport, a organizatiilor terte cu care sistemul trebuie sa interactioneze, a sistemelor IT
existente la Achizitor cu care sistemele proiectate vor trebui sa interactioneze;

e Definirea cerintelor (functionale si non-functionale) informationale ale sistemului;
e Stabilirea actorilor de business care vor interactiona in viitorul sistem;

e Arhitectura de sistem — va prezenta cel putin urmatoarele niveluri: hardware, comunicatii,
componente software instalate, sistemele puse la dispozitie de Prestator ce trebuie integrate,
arhitectura logica cuprinzand descrierea componentelor de sistem, a celor dezvoltate sau
personalizate si caracteristicile functionale si non-functionale ale acestora;

e Realizarea modeldrii amenintarilor (threat modeling) — se vor pezenta cel putin potentialele
amenintari identificate, cum ar fi vulnerabilitatile sau absenta unor controale de securitate
adecvate, enumerarea, descrierea acestora si modul cum vor fi acestea adresate de catre Prestator.
Scopul modelarii amenintarilor este de a oferi Achizitorului o analiza sistematica a controalelor sau
mijloacelor de mitigare a amenintarilor din prisma solutiei propuse de catre Prestator;

e Cerintele de disponibilitate, integritate si confidentialitate care trebuie sa le respecte solutia
dezvoltata;

e Scenarii (cazuri) de utilizare — din care sa reiasa modul de utilizare a sistemului informatic din
perspectiva utilizatorului final, modul in care utilizatorii interactioneaza cu sistemul, in
corespondenta directd cu activitatile mentionate in cadrul proceselor operationale ale acestor
utilizatori. Scenariile de utilizare trebuie sa cuprinda si interactiunile cu sistemele externe, astfel
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incat sa fie evidentiat exact modul in care este fructificata o integrare la nivel de sistem informatic.
De asemenea, scenariile de utilizare vor fi insotite de o lista a actorilor sistemului si maparea
acestora cu actorii de business. Pentru prezentarea cazurilor de utilizare se vor folosi instrumente
in conformitate cu standarde de modelare si reprezentare recunoscute (UML sau echivalent);

e Modelul de securitate — la nivel logic (organizarea pe roluri, grupuri, drepturi, pozitia in structura
organizatorica etc.) si la nivel fizic (aplicatii, integrari, etc.);

e Integrarile la nivel de componenta software — pentru fiecare interactiune se va specifica sistemul
sursa/destinatie, modalitatea de implementare, canal de comunicare, setul si structura de date
transferate, reguli specifice de validare etc.;

De asemenea, Prestatorul va asigura documentarea completa a sistemului proiectat/implementat in ceea
ce priveste gestionarea datelor cu caracter personal pe formatul pus la dispozitie de Achizitor.

Propunerea tehnica trebuie sa cuprinda urmatoarele:

e Metodologia detaliata pentru derularea activitatilor de analiza si proiectare, cu descrierea tuturor
etapelor mentionate mai sus;

e Descrierea instrumentelor utilizate in vederea colectarii si evidentei cerintelor, asigurarii
trasabilitatii cerintelor pornind de la obiectivele proiectului pana la specificatiile tehnice pentru
demonstrarea acoperirii integrale a tematicii proiectului, modelarii proceselor si activitatilor Tn
conformitate cu standarde de modelare si reprezentare recunoscute (UML sau echivalent);

e Prezentarea detaliata a livrabilelor aferente prestarii activitatilor de analiza si proiectare, care sa
includa:

o Formularul/formularele aferente fiecarui livrabil;
o Descrierea informatiilor continute de catre fiecare livrabil;
o Instrumentele utilizate.

Proiectarea sistemului trebuie sa aiba in vedere indeplinirea cerintelor de performanta din punct de vedere
al numarului de utilizatori suportati, dar si din punct de vedere a experientei acestora in utilizarea sistemului
dupad cum urmeaza: incarcarea unei pagini a sistemului trebuie sa se realizeze in maximum 5 secunde,
generarea si afisarea unui raport simplu sau a unui arbore de selectie trebuie sa se realizeze Th maximum
10 secunde. Prestatorul va avea in vedere serviciile necesare astfel incat aceste performante sa se pastreze
pe toata durata proiectului, inclusiv perioada de garantie si suport.

6.4 Dezvoltarea/ actualizarea sistemului

Prestatorul trebuie sa descrie 1n detaliu metodologia dupa care va derula activitdtile de
dezvoltare/personalizare/configurare si testare interna a solutiei ofertate. Metodologia de dezvoltare
software propusa trebuie sa fie una recunoscuta international.

Pentru toate componentele dezvoltate Prestatorul va preda Achizitorului codul sursa, intr-o forma
comentatd, cea mai recenta versiune instalatd in productie. Pentru toate acestea Prestatorul va utiliza un
instrument de management a dezvoltarilor, sistem ce va fi pus la dispozitia Achizitorului la finalul
implementarii sistemului. De asemenea, daca pe parcursul perioadei de garantie sursele respective vor
suferi modificari, modificarile vor fi integrate n sistemul de management a dezvoltarilor si vor fi puse la
dispozitia Achizitorului fara nici un cost suplimentar.

Prestatorul trebuie sa prezinte detaliile de dezvoltare si configurare a sistemului in cadrul unui livrabil
dedicat, care va include, in detaliu, cel putin, dar nu limitat la, informatiile referitoare la structura bazei de
date generate, instrumente de dezvoltare utilizate, structura codului, specificatii de dezvoltare, specificatii
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de intretinere a codului. Livrabilul trebuie sa permita echipei IT a Achizitorului sa preia si sa intretina
sistemul livrat.

Prestatorul trebuie sa realizeze dezvoltarea/actualizarea sistemului eANFP dupa urmatoarele 3 principii:

e Disponibilitatea — Prestatorul trebuie sa prezinte mecanismele prin care aplicatia dezvoltata asigura un
grad de disponibilitate Tnalt, luand in calcul si infrastructura hardware existenta in cadrul Achizitorului.
Aplicatia dezvoltata trebuie sa asigure o disponibilitate de cel putin 99.6%, 24/7. Cerintele specifice vor
fi detaliate in faza de analiza.

e Confidentialitatea: solutia trebuie sa asigure un nivel inalt de confidentialitate al datelor gestionate
astfel incat sa nu fie posibila expunerea acestora indiferent daca fluxul de date este intern (realizat prin
reteaua interna) sau extern(realizat prin Internet), astfel:

o Componentele sistemului trebuie sa asigure protectia datelor cu caracter personal conform
Legii nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice Tn ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor)

o Criptarea datelor care nu sunt in uz — prelucrate de catre aplicatie. Inclusiv a copiilor de
securitate.

o Criptarea comunicatiilor, interne si externe, realizate de catre aplicatie prin utilizarea TLS
v1.3 sau SSL v3 sau superior.

o Credentialele, date personale sau care au un caracter sensibil nu vor fi transmise in clar
prin retea.

e Integritatea datelor: solutia dezvoltata trebuie sa asigure protectie impotriva incercarilor deliberate
sau accidentale de acces neautorizat la datele pe care le gestioneaza. Astfel, trebuie sa asigure
urmatoarele:

o Asigurarea securitatii interfetelor API (daca este cazul) si a unui mecanism de autentificare
sigur prin utilizarea de token-uri si/sau chei de autentificare;

o Jurnalizarea granulard a activitatii utilizatorilor si a conturilor de sistem pe cel putin
urmatoarele categorii: erori, securitate, informativ, alerte. Acesta va cuprinde si accesul la
bazele de date.

o Validarea datelor de intrare Tn aplicatie transmise de catre utilizatori Tnainte de procesarea
lor, incluzand cel putin urmatorii parametrii: adrese URL, header HTTP (cookie, user agent,
etc), validarea tipurilor de date in functie de scopul acestora, filtrarea caracterelor speciale,
limita de lungime.

o Functionalitdti de tratare a accesului concurential la bazele de date care vor asigura
consistenta datelor si vor impiedica alterarea acestora.

o Mecanisme de replicare a si realizarea copiilor de siguranta a datelor.

Prestatorul va prezenta detaliat controlul accesului la solutia proiectata / implementata, urmand a se
asigura, ca aceasta implementeaza controalele necesare, minim :

e Un sistem de management granular al utilizatorilor de tip RBAC (Role based access control) si flexibil
prin care Achizitorul poate crea roluri cu niveluri de accessibilitate diferit la resursele solutiei;

e Asigurarea unui mecanism de autentificare in 2 pasi de tip MFA (multi factor authentication), acolo
unde este cazul;

e Nu se permite accesul neautorizat si neautentificat la date (mai putin datele cu caracter public care
necesitd publicare pe portalul extern);
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e Parolele utilizatorilor sunt stocate criptat;
e Mecanisme pentru definirea gradului de complexitate al parolei de catre administratorul sistemului;

e Credentialale utilizate pentru integrarea modulelor aplicatiei (de exemplu: cele pentru bazele de date)
vor fi stocate criptat printr-un mecanism de gestionare si stocare a parolelor;

e Nu se vor permite crearea de utilizatori multipli pentru aceiasi identitate;

e incercarile de autenficare esuate ih mod repetat va conduce la blocarea utilizatorului respectiv pentru
o perioada de timp;

e nregistrarea in jurnalul de loguri a autentificirilor realizate cu succes, esuate, a blocrii utilizatorii ca
urmare a incercarilor esuate repetate si a reactivarii acestora;

e TInregistrarea in jurnalul de loguri a evenimentelor: creare, stergere, modificare utilizatori si roluri.

Prestatorul trebuie sa prezinte detaliat instrumentele folosite si livrabilele care vor rezulta in urma prestarii
serviciilor corespunzatoare etapelor de dezvoltare/personalizare/configurare si testare interna.

Descrierea trebuie sa contina cel putin urmatoarele informatii:

e Formularul/formularele care vor fi utilizate pentru fiecare livrabil;

e Descrierea continutului fiecarui livrabil.

6.5 Implementarea (deployment) sistemului

Serviciile de instalare si configurare a infrastructurii vor cuprinde cel putin urmatoarele:

e Verificarea conditiilor existente la Achizitor si planificarea etapei de instalare software. Achizitorul
va pune la dispozitia Prestatorului acces la infrastructura hardware existenta pentru analiza si
instalarea propriei infrastructuri de software si aplicatii propuse;

e Instalarea si configurarea infrastructurii software de baza;
e Instalarea si configurarea infrastructurii de aplicatii;

e Teste functionale si de performanta;

e Teste asigurare disponibilitate Tnalta;

e Teste recuperare in caz de dezastru;

e Teste de penetrare si auditare/scanare a codului sursa.

Prestatorul trebuie sa includa Tn cadrul raspunsului tehnic o lista detaliata a tuturor serviciilor de instalare
si/sau configurare necesare pentru instalarea si punerea in functiune a solutiei propuse si o lista a tuturor
operatiunilor si facilitatilor ce trebuie oferite de Achizitor, pe care Prestatorul le considera necesare pentru
functionarea optima a sistemului ofertat. Prestatorul trebuie sa se asigure ca la nivelul sistemului de
operare, pentru fiecare componenta a solutiei propuse se vor dezactiva toate serviciile ce nu sunt folosite.

Prestatorul va include Tn propunerea sa toate elementele de infrastructura si de aplicatii software necesare
functionarii sistemului propus la performantele solicitate, in conditii de securitate si disponibilitate inalta.
Nici un alt echipament hardware/licenta software nu va fi achizitionat(d) de Achizitor pentru functionarea
corecta si continua sistemului.

Prestatorul va configura mecanismul de realizare a actualizarii sistemului(elor). Modul de realizare
(automat sau periodic dupa verificare) se va stabili in faza de analiza.
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Tn cazul in care sistemul ofertat include software open-source, Prestatorul va asigura Achizitorul impotriva
oricaror pretentii de Tncalcare a termenilor de licentiere a proprietarului respectivului software, ca urmare
a includerii si utilizarii acestuia, conform necesitatilor Achizitorului, in solutia ofertata.

Oferta nu va include nici o componenta software care nu este licentiata pentru utilizare de catre Achizitor,
cel putin pe durata contractului si a perioadei de garantie ofertate. Toate licentele vor fi emise ih numele
Achizitorului si vor fi transferate acestuia dupa receptie si instalare.

Oferta va include descrierea in detaliu a metodologiei dupa care se vor derula activitatile de implementare
(deployment) in mediul de productie.

Prestatorul va face implementarea solutiei ofertate pe infrastructura hardware si software disponibila la
Achizitor pe care o va completa, dupa caz, cu toate elementele necesare pentru ca solutia propusa sa
functioneze in parametrii solicitati.

Prestatorul trebuie sa prezinte iTmpreuna cu oferta procedurile si livrabilele care vor rezulta in urma prestarii
serviciilor corespunzatoare etapei de implementare a sistemului informatic.

Descrierea trebuie sa contina cel putin urmatoarele informatii:

e Formularul/formularele care vor fi utilizate pentru fiecare livrabil;
e Descrierea continutului fiecarui livrabil.

n cadrul propunerii tehnice Prestatorul trebuie s3 prezinte:

e Modalitatea in care va realiza testarea sistemului informatic si testele de acceptanta specifice atat
functional cat si de performante, inalta disponibilitate si securitate;

e Metodologia de testare dupa care se vor realiza activitatile de testare in timpul desfasurarii
contractului;

e Planul de testare varianta initial3;

e Instrumentele de testare folosite;

e Livrabilul/livrabilele rezultate in aceasta faza si descrierea continutului acestuia/acestora;
e Formularul/formularele care vor fi utilizate;

Planul detaliat de testare, insotit de scenariile de testare, va fi realizat de catre Prestatorul si aprobat de
Achizitor Tnainte de fiecare etapa de testare agreata prin planul de proiect.

Achizitorul (cu asistenta Prestatorului) va rula toate scenariile pentru testele de acceptanta ale intregului
sistem sau componenta livratd. Testele de acceptanta se vor derula in conformitate cu Planul de Teste
realizat de Prestator si agreat de Achizitor, plan ce va fi in concordanta cu intregul ciclu de realizare al
contractului: etape de testare distribuite pe iteratii, seturi de functionalitati sau alte tipuri de teste.

in cadrul testdrii de acceptantd se vor efectua teste de performantd cel putin pentru a demonstra
capabilitatile sistemului de a sustine numarul de utilizatori concurenti/total solicitat in Caietul de sarcini si
performantele de accesare/raspuns a sistemului definite in etapa de analiza si proiectare.

Planul de testare pentru acceptanta va cuprinde toate testele necesare pentru a demonstra acoperirea in
intregime a cerintelor din prezentul caiet de sarcini. Astfel, se va avea in vedere faptul ca sistemul
functioneaza corect din punct de vedere al respectarii cerintelor, consistentei datelor, al constrangerilor de
timp, al validarilor de date si al gestiunii erorilor, inclusiv pentru functionalitatile existente care au fost
extinse sau modificate. Criteriul de succes — sistemul trece toate testele definite in planul de testare agreat
fmpreuna cu Achizitorul.

Testarea de acceptanta se va desfasura pe infrastructura software livrata si date de test relevante si se va
finaliza cu un Proces verbal de acceptanta functionala. Procesul verbal de acceptanta finala a sistemului va
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fi acordat dupa etapa de asistentda la intrarea in productie si implementarea tuturor observatiilor
Achizitorului.

Achizitorul isi rezerva dreptul de a contracta o terta parte pentru derularea in paralel a unui audit de
conformitate, performante si securitate. Concluziile auditului vor fi opozabile Prestatorului (cele privind
respectarea Caietului de sarcini, Ofertei declarate castigatoare si documentelor de analizd/proiectare
aprobate de Achizitor in etapele de derulare a contractului).

Prestatorul va realiza evaluarea securitatii sistemului livrat care va adresa sistemul informatic si
infrastructura software pe care se bazeaza, acesta precum si interfetele cu alte sisteme informatice si
aplicatii specifice. in cadrul evaluarilor vor fi realizate teste de penetrare din interiorul si exteriorul retelei
cat siauditarea scanarea codului sursa ale aplicatiei dezvoltate. Testele de penetrare vor fi realizate periodic
si pe durata garantiei ofertate iar Prestatorul va detalia metodologiile si tehnicile utilizate Tn evaluarea
vulnerabilitatilor (ca de ex. National Institute of Standards and Technology — NIST, Open Source Security
Testing Methodology — OSSTM, Open Information Systems Security Group - OISSG, Information Systems
Audit and Control Association — ISACA, etc) Etapele pentru desfasurarea serviciilor de teste de penetrare
vor fi: Pre-evaluare (Pre-assessment); Testarea propriu-zisa (Assessment); Post-evaluare (Post-
assessment); - Urmarire remediere vulnerabilitati. (Follow-up). Testele de penetrare vor cuprinde vor
include cel putin analiza urmatoarelor elemente:

e Verificarea input-ului utilizatorului;

e Controlul accesului;

e Cross Site Scripting (XSS);

e Buffer overflow;

e Tratarea erorilor;

e Injectare de cod arbitrar;

e Criptarea si stocarea informatiei Tn executia aplicatiei;

e Erori de configurare a aplicatiei;

e Comportamentul aplicatiei la un atac de tip Denial of Service (DoS).

In urma fiecarei activitati de teste de penetratre Prestatorul va furniza un raport care va avea urmatoarea
structura:

e Sumar Executiv;

e Obiectivele si scopul evaluarii;

e Prezentare succintda a metodologiei utilizate;

e Descrierea contextului in care s-a desfasurat evaluarea;

e Prezentarea individuala a fiecarei activitati din cadrul etapei de Assessment;

e Prezentarea individuala a vulnerabilitatilor descoperite, dupa cum urmeaza:
descrierea vulnerabilitatii;

catalogarea vulnerabilitatii;

analiza severitatii i probabilitatii;

>

>

» descrierea tehnica;
>

» calcularea riscului;
>

recomandari de remediere.

e Alte detalii si recomandari;
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e Anexa cu lista testelor de securitate efectuate, inclusiv modul de exploatare.

In urma etapei de remediere a vulnerabilititilor, prestatorul va prezenta un raport. In urma executérii
activitatii de testare a securitatii se va livra un raport ce va contine informatii detaliate privind
vulnerabilitatile identificate, masurile si sugestile de remediere a acestora. Dupa remedierea
vulnerabilitatilor identificate se va reface testarea de securitate si se va prezenta raportul rezultat.

6.6 Intrarea in productie

Prestatorul trebuie sa prezinte planul care va fi utilizat la trecerea in productie a sistemului. Planul prezentat
trebuie sa tina cont de legaturile logice intre subsisteme astfel incat sa se asigure o trecere in productie
coerenta si cu impact minim asupra activitatilor zilnice a angajatilor Achizitorului, precum si cu graficul de
livrare aferent initiativelor ANFP conexe mentionate in prezentul caiet de sarcini.

Prestatorul va asista on-site sau on-line personalul Achizitorului pentru operarea tuturor componentelor
sistemului eANFP pentru minim 3 luni de la intrarea Tn productie. Observatiile colectate, imbunatatirile sau
problemele semnalate pe durata pilotarii vor fi discutate lunar cu Achizitorul si apoi implementate Tn sistem.

La finalul perioadei de asistenta si pilotare, Prestatorul va livra un Raport de asistenta la intrarea in
productie, sumarizator a problemelor si imbunatatirilor rezolvate si a modalitatii efective de implementare.

Procesul verbal de acceptanta pentru etapa de implementare a sistemului va fi acordat dupa rezolvarea
problemelor si imbunatatirilor semnalate de Achizitor in aceasta etapa de asistenta si pilotare.

6.7 Predare sistem (hand-over)

La finalul perioadei de asistenta tehnica si garantie ofertate Prestatorul va asigura servicii de transfer a
sistemului catre echipa desemnata de Achizitor pentru intretinerea ulterioara a acesteia, fie echipa interna,
fie un contractor extern.

Serviciile de transfer vor include minim:

e Actualizarea documentatiei de administrare si utilizare a sistemului, conform ultimei versiuni
instalate in mediul de productie;

e Codul sursa, arhitectura si structura datelor comentate si actualizate, conform ultimei versiuni
instalate Tn mediul de productie, livrat utilizand un instrument de gestiune si versionare, inclusiv
instrumentul de gestiune utilizat cu posibilitate de utilizare fara limitari;

e Transferul bazei de date de cunostinte cu privire la activitatea de suport si mentenanta acumulata
in perioada de suport si garantie;

e O sesiune de minim 5 zile, de instruire a echipei desemnate cu intretinerea sistemului cu privire la
arhitectura acestuia, componente, activitdtile uzuale de intretinere, salvare si restaurare a
sistemului, cu aplicabilitate practica pe mediul de test existent;

e Servicii de role shadowing prin care Prestatorul va sprijini, on the job - in realizarea de operatii de
Zi cu zi, pentru minim 2 luni, personalul Achizitorului sau a contractorului extern, in administrarea,
intretinerea si dezvoltarea sistemului, folosind documentatia si baza de date de cunostinte
pregatita de Prestator.

Activitatile de transfer vor fi planificate si derulate cu minim 6 luni Tnainte de finalizarea perioadei de
garantie si asistenta tehnica acordate prin contract.

Oferta va include planul de transfer a sistemului ofertat cu toate detaliile propuse de Prestatorul pentru
aceastad activitate.
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6.8 Documentarea sistemului informatic

Prestatorul va furniza minim urmatoarele documente/livrabile:

e Infrastructura software de baza:
o Diagrame de detaliu cu privire la arhitectura software instalata
o licente de utilizare si conditii de licentiere, format fizic sau electronic, daca e cazul;
o certificate de conformitate, garantie si suport;
o documentatii de utilizare de la producator;
o rapoarte de instalare si configurare;
o procese verbale de receptie cantitativa si calitativa.
e Sistemul eANFP:
o Cod sursa documentat;
o Pachete de instalare;
o Manuale de utilizare, complete, in limba romana;
o Manuale de administrare;
o Procese verbale de receptie cantitativa si calitativa.
e Sistemul de management documente si fluxuri de lucru:
o Licente de utilizare si conditii de licentiere, format fizic sau electronic, daca este cazul;
o Certificate de conformitate si garantie, daca este cazul;
o Kit-uri de instalare a platformei;
o Rapoarte de instalare si configurare;
o Cod sursa pentru componentele dezvoltate prin proiect;
o Manuale de utilizare, complete, in limba romana;
o Manuale de administrare;
o Procese verbale de receptie cantitativa si calitativa.

Tn conformitate cu prevederile legale in vigoare, toate drepturile patrimoniale de autor asupra operelor
create de catre Prestator, aferente sistemului/serviciului livrat, se transfera catre Achizitor. Astfel, orice
rezultate ori drepturi, inclusiv drepturi de autor sau alte drepturi de proprietate intelectuala ori
industriala, inclusiv codul sursa dobandit in executarea contractului vor fi proprietatea exclusiva a
Achizitorului, care le va putea utiliza, publica, cesiona ori transfera asa cum considera de cuviinta, fara
limitare geografica ori de alta natura, cu exceptia situatiilor in care exista deja asemenea drepturi de
proprietate intelectuala ori industriala.

De asemenea, Prestatorul va furniza:

e Proceduri de instalare, configurare si administrare a infrastructurii software de baza si a
sistemului ofertat;

e Proceduri de salvare a infrastructurii software de baza si sistemului ofertat;

e Proceduri de recuperare a sistemului in caz de dezastru.
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Lista de mai sus nu este exhaustiva, Prestatorul va furniza toate documentele/livrabilele asumate prin
Oferta tehnica in cadrul fiecarei etape de prestare a serviciilor.

6.9 Instruirea utilizatorilor si administratorilor eANFP

Oferta trebuie sa cuprinda sesiuni de instruire conform cerintelor detaliate mai jos.

Oferta va include metodologia dupa care se va desfasura programul de formare, precum si un plan
(calendar) de sesiuni de instruire astfel incat sa fie acoperite toate cerintele cantitative si calitative
solicitate.

Pe durata instruirii Prestatorul va intocmi liste de prezenta zilnice. La finalul instruirii acesta va livra un
Raport de instruire pentru fiecare tip de formare realizata care va avea anexate cel putin listele de prezents,
evaluarea cursurilor si a cursantilor, lista de inmanare a diplomelor, diplomele acordate cursantilor.

Serviciile de formare se vor derula on-line, printr-un instrument asigurat de Prestator sau pus la dispozitie
de Achizitor, care sa ofere toate functiile necesare realizarii programului de instruire propus.

Suportul de curs va fi livrat in format electronic, in limba romana. Achizitorul va furniza elementele de
identitate vizuald necesare. Participantii la programul de formare vor primi diplome de
participare/certificate de absolvire din partea Prestatorul / furnizorului de formare acreditat, dupa caz.
Pentru cazurile Tn care nu este vorba despre un format tipizat, sablonul diplomelor va fi propus de Prestator
si aprobat de Achizitor.

Instruirea se va realiza pe mediul de testare/instruire asigurat de Prestator care va reproduce mediul de
productie si va fi incarcat cu date de test semnificative pentru intelegerea conceptelor si modului de
functionare a sistemului, atat in ceea ce priveste administrarea cat si utilizarea acestuia.

Achizitorul va furniza lista persoanelor participante cu minim 5 zile inainte de data planificata pentru
inceperea fiecarui program de formare.

Oferta va include programa de formare propusa pentru fiecare tip de instruire astfel incat sa se asigure
atingerea obiectivului serviciului.
6.9.1 Instruire utilizatori

Sesiunile de instruire dedicate utilizatorilor sistemului vor acoperi minim urmatoarele aspecte:

Prezentarea proceselor sistemului si a componentelor sistemului prin care se realizeaza fiecare din
acestea.;

- Utilizarea sistemului eANFP, diferentiat pentru fiecare modul/proces functional / components;
- Utilizarea sistemului de management documente si fluxuri de lucru;
- Modalitatea de utilizare a documentatiei tehnice pentru fiecare componenta a sistemului.

Structura grupului de utilizatori ce vor participa la programul de formare:

- Minim 20 de persoane din cadrul ANFP

Durata unei sesiuni de instruire trebuie sa fie de minim 5 zile, a 8 ore pe zi.

6.9.2 Instruirea administratorilor de sistem
Instruirea administratorilor sistemului, va trebui sa acopere minim urmatoarele aspecte:

1. Instalare, configurare si administrare infrastructura software;

2. Administrarea si intretinerea fiecarui element de infrastructura software livrat. Pentru
fiecare astfel de platforma/sistem se va asigura instruirea a minim 2 persoane din cadru
ANFP intr-un centru autorizat/ printr-un formator autorizat pentru realizarea serviciilor de
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administra si intretinere a platformei / sistemului respectiv. Oferta va preciza toate
programele de formare propuse a fi parcurse, astfel incat sa fie acoperita integral cerinta
caietului de sarcini, pentru fiecare element de infrastructura software livrat.

3. Arhitectura de date si sistem eANFP;
4. Instrument de gestiune a codului sursa;

5. Organizarea codului sursa, utilizarea instrumentelor de extindere cod sursa (daca este
cazul);

6. Integrarea cu servicii terte pentru autentificare si schimb de date;

7. Administrarea utilizatorilor si rolurilor, restrictionarea accesului la date si rapoarte;
8. Salvarea si restaurarea sistemului;

9. Accesarea si utilizarea sistemului de asistenta tehnica si garantie;

Structura grupului de utilizatori ce vor participa la programul de formare:

- 5 persoane din cadrul serviciului IT al ANFP pentru punctele ce privesc sistemul eANFP, minim 2
persoane din cadrul serviciului IT ANFP pentru fiecare element de infrastructura software livrat in
cadrul sistemului, minim: sistem de management documente si fluxuri de lucru, website, componenta
de integrare, componenta de secuzirare a accesului;

Instruirea va fi realizata de personal calificat al Prestatorului sau producatorilor solutiilor ofertate, in limba
romana. Durata sesiunii de formare trebuie sa fie de minim 5 zile a 8 ore/zi si se va finaliza cu certificarea
participarii. Prin parcurgerea programului de formare participantii trebuie sa dobandeasca toate
competentele necesare administrarii, intretinerii si extinderii sistemului si a instructurii hardware si
software, inclusiv acordarea suportului (nivel 1) in utilizarea acesteia.

Prestatorul va asigura acces la o platforma de cursuri de pregatire IT ce trebuie sa indeplineasca
urmatoarele criterii (https://www.cbtnuggets.com/ sau echivalent):

- cursuri online disponibile la orice moment al zilei pe tot parcursul abonamentului;
- abonament anual valabil 3 ani, cu acces pentru 2 utilizatori simultan;

- cuprind cel putin urmatoarele teme de studiu pentru tehnologiile principale utilizate de ANFP pentru
produse Microsoft (cel putin Windows Server, .Net, Power Shell si MS SQL), Cisco Systems, CompTIA,
Fortinet, Linux, VMware;

- sa contind pachete de studiu orientate catre pregatirea examenelor pentru certificari si pachete de studiu
orientate catre temele principale ale tehnologiilor;

- platforma trebuie sa contina posibilitatea sustinerii de simulari ale examenelor de certificare, trebuie sa
contina laboratoare de simulare practica, trebuie sa aiba disponibili profesori care sa poata raspunde la
intrebari si trebuie sa aiba o experientad dovedita.

6.10 Garantie si servicii de suport/asistenta tehnica de specialitate

Prestatorul va asigura, pentru minim 36 luni, de la intrarea in productie a sistemului ofertat , respectiv, de
la receptia calitativa a produselor livrate, servicii de garantie, mentenanta si suport pentru sistemul eANFP,
atat cele licentiate cat si cele dezvoltate Tn cadrul contractului.

Pe perioada de garantie ofertata, pentru operatiuni de modificare a parametrilor si configurarilor sistemului
eANFP, ajustari in functie de diverse modificari aparute la nivelul organizatiei Achizitorului sau legislative,
cerinta minima si obligatorie, este de a se asigura, cu titlu gratuit, un numar de 240 de zile-om dedicate
exclusiv activitatilor de dezvoltare sau configurare a sistemului pentru modificarile identificate, la nivelul
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contractului sau pentru integrari cu alte sisteme dezvoltate si implementate in perioada de valabilitate a
contractului, conform comenzilor Autoritatii contractante.

Prestatorul va asigura minim urmatoarele tipuri de servicii suport/asistenta tehnica pentru solutia ofertata,
incepand cu momentul trecerii in productie:

- pentru asigurarea bunei functionari a infrastructurii software (indiferent daca acestea sunt de tip Open
source/COTS si/sau Data product/subscriptii); precum si pentru

- pentru dezvoltarile personalizate realizate de prestator.

Serviciile mai sus mentionate, vor include (acolo unde sunt comercializate ca atare), servicii de suport/

asistentd tehnica incluse in oferta standard a produc&torului pentru solutia tehnicd ofertata. In acceptiunea

Achizitorului, prin sintagma “oferta standard a producatorului” se vor intelege cel putin urmatoarele tipuri

de servicii care vor trebui asigurate in mod corespunzator:

a) in cazul licentelor:

Servicii de tip SA (Software Assurance) prin intermediul carora se asigura upgrade-ul la cele mai noi versiuni
ale programelor/ suitelor de aplicatii ofertate, incluzdnd actualizari, versiuni de intretinere, patch-uri si
documentatie tehnic3;

b) Tn cazul aplicatiilor software comercializate in regim de subscriptie incluse in solutia ofertata:

Furnizarea subscriptiilor/abonamentelor necesare, astfel incat infrastructura software de baza sa poata
functiona in mod corespunzator, la nivelul de functionalitate specificat si avand disponibile toate optiunile
mentionate in cadrul caietul de sarcini, incluzand actualizari ale acestora pe toata durata contractului si cel
putin pana la 31.12.2025;

Tn mod corelativ celor de mai sus, Prestatorul va asigura inclusiv:

- Suport pentru asigurarea interventiilor necesare, prin personal calificat, in conformitate cu acordul
contractual privind nivelul de performanta al serviciilor suport solicitate (SLA);

- Asigurarea accesului la upgrade-urile/actualizarile generale, ultimele versiuni ale software-ului livrat
pe durata perioadei de garantie ofertate;

Pentru asigurarea continuitatii functionarii sistemului, Prestatorul trebuie sa asigure asistenta tehnica
necesara din partea sa pentru remedierea defectelor/deficientelor constatate sau a incidentelor survenite
in raport cu dezvoltarile realizate de acesta. Aceste tipuri de servicii trebuie sa includa expertiza necesara
pentru solutionarea problemelor care:

- Sunt datorate bug-urilor/erorilor de functionare care conduc la nefunctionarea sau functionarea
defectuoasa a sistemului livrat (care degradeaza semnificativ performantele acesteia), a caror
remediere poate necesita instalarea de modificari, upgrade-uri sau orice alte modificari ale sistemului
ca urmare a unor procese de gestionare a modificarilor (controlul versiunilor, modificari ale mediului
de testare/productie si retrofitting la versiunea existenta de software);

- Impun realizarea unor operatii curente de intretinere in vederea optimizarii modului de functionare a
sistemului sau remedierea, daca este cazul, a datelor pierdute sau modificate ca urmare a unor
componente defecte ale sistemului;

- Presupun modificari minore ale unor parametri de functionare sau a unor functionalitati ce nu necesita
modificarea solutiei ofertate prin scriere de cod (inclusiv compildri/recompilari de cod) sau
alterarea/modificare logicii de business/fluxurilor de lucru implementate.

Evidenta/gestionarea solicitarilor adresate Prestatorului se va realiza prin intermediul unei
persoane/echipe desemnate de achizitor, in ale carei responsabilitati va intra interactiunea cu acesta in
vederea remedierii defectelor/deficientelor constatate. Solicitarile vor fi semnalate prestatorului, in mod
obligatoriu, in scris, prin intermediul unei aplicatii dedicate de raportare incidente ce va fi pusa la dispozitie
de Prestator, pentru minim toti utilizatorii din cadrul ANFP, pe durata perioadei de garantie ofertate,
utilizandu-se un formular standardizat pus la dispozitie de acesta.
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Tn raport cu solicitdrile primite potrivit celor ardtate mai sus, prestatorul va proceda la:

- Analiza preliminara a problemelor ridicate de reprezentatii Achizitorului si formularea catre acestia a
unui raspuns preliminar;

- Prioritizarea problemelor (fie dupa nivelul de prioritate alocat de Achizitor, sau, dupa caz, potrivit
refncadrarii realizate de Prestator in urma analizei si raspunsului preliminar de mai sus);

- Dupa caz, comunicarea solicitarilor catre centrul de suport tehnic al producatorului spre competenta
solutionare;

- Tnregistrarea, actualizarea si monitorizarea/verificarea evolutiei starii cererilor pand la inchiderea
acestora;

- Comunicarea cu reprezentantii Achizitorului in vederea analizarii stadiului incidentelor deschise sau,
dupa caz, obtinerii de informatii suplimentare referitoare la produsele afectate si solutiile de
asistenta/suport tehnic aplicabile;

- Furnizarea descrierii solutiei de remediere a defectelor/deficientelor/incidentelor semnalate.

- Solutionarea problemelor, incluzand instalarea de corectii (patches) sau upgrade-uri, realizarea
ajustdrilor/implementarea Tmbunatatiri necesare, monitorizarea operarii corespunzatoare a
sistemului ulterior realizarii acestor demersuri si, dupa caz, actualizarea/revizuirea documentatiei
tehnice predate achizitorului si instruirea utilizatorilor.

Acolo unde este posibil serviciile de asistenta tehnica vor putea fi asigurate “remote”, daca solutionarea
unei probleme nu necesita prezenta on-site a personalului calificat al Prestatorului.

Niveluri de prioritate

Pe parcursul executiei contractului, Tncadrarea nivelului de prioritate poate fi modificata fie cu acordul
partilor (in functie de evolutia anumitor incidente) sau de catre Prestator, dar numai cu anuntarea in avans
a Achizitorului asupra acestui aspect si furnizarea justificarilor tehnice aferente in sustinerea deciziei de
refncadrare.

n intelesul celor de mai sus, prin sintagma “nivel de prioritate” se intelege:

Nivel Descriere Timp de Timp maxim

Prioritate . N . raspuns
(pentru incadrarea in nivelul de prioritate P de rezolvare
aferent se aplicd cel putin una din conditiile de

mai jos)

Critic Sistemul nu functioneaza, respectiv: 2 ore 4 ore pentru implementarea
masurilor intermediare
necesare in vederea obtinerii
unui nivel de functionare

- Incidentul/defectul/deficienta  impiedica
desfasurarea activitatii tuturor utilizatorilor;

- Serviciile/procesele de business sunt limitat (similar cu cel descris
indisponibile; la nivelul Major).

- Utilizatorii nu se pot conecta si nu pot utiliza

sistemul.

Major Sistemul functioneaza limitat, respectiv: 4 ore 8 ore pentru atingerea
- Incidentul/defectul/deficienta  impiedica }Hveilflw normal de
desfasurarea activitatii majoritatii utilizatorilor unctionare
in conditii normale;

- Serviciile/procesele de business sunt
disponibile in mod restrans (exista pierderi
fnsemnate asupra nivelului de functionalitate)
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si/sau performanta acestora este semnificativ
degradata/redusa;

- Utilizatorii se pot conecta si pot utiliza sistemul,
insa experimenteaza probleme/erori care nu
permit continuarea activitatii in integralitate.

Mediu Sistemul functioneaza in cea mai mare parte | 12ore |48 ore pentru atingerea
normal, dar: nivelului normal de
functionare

- Incidentul/defectul/deficienta  impiedica
desfasurarea activitatii unui numar restrans de
utilizatori in conditii normale;

- Majoritatea serviciilor/proceselor de business
sunt disponibile si/sau performanta acestora nu
este degradatd/redusa in mod semnificativ;

- Utilizatorii se pot conecta si pot utiliza sistemul,
insa experimenteazd anumite probleme/erori
(recuperabile) de functionare a acestora, fiind
totusi posibild continuarea activitatii.

Minor Sistemul functioneaza aproape de parametrii | 24ore |5 zile pentru atingerea
normali, dar: nivelului normal de
functionare

- Sunt semnalate incidente/ defecte/deficiente
cu un impact minimal asupra sistemului/
utilizatorilor;

- Serviciile/procesele de business sunt
disponibile, dar performanta unora dintre
acestea este afectata in mod nesemnificativ;

- Utilizatorii se pot conecta si pot utiliza sistemul,
insda experimenteaza unele erori minore de
functionare a acestora care nu Tmpiedica
desfasurarea activitatii curente.

n scopul prezentului caiet de sarcini:

2

Prin sintagmele “semnificativ”, “majoritate”, “cea mai mare parte” se intelege un nivel de peste 50%
prin raportare la capacitatea totala (respectiv numar de utilizatori, nivelul de performanta acceptat de
achizitor la momentul intrarii Tn productie a sistemului sau, dupa caz, totalitatea
serviciilor/proceselor/functionalitatilor sistemului);

Prin sintagmele “restrans” si “nesemnificativ”’ se intelege un nivel de sub 50% prin raportare la
capacitatea totald (respectiv numar de utilizatori, nivelul de performanta acceptat de achizitor la
momentul intrarii in productie a sistemului sau, dupa caz, totalitatea serviciilor/proceselor/
functionalitatilor sistemului);

Sintagmele “nivel normal de functionare” sau “parametrii normali de functionare” semnifica nivelul de
performanta acceptat de achizitor la momentul intrarii in productie a sistemului pentru totalitatea
serviciilor, proceselor, functionalitatilor acestuia.

Pentru intarzierile care se datoreaza neindeplinirii sau a indeplinirii Tn mod necorespunzator a
obligatiilor solicitate si asumate de Prestator se aplica penalitatile contractuale stabilite. Acestea se
aplica per tip de incident/defect/deficienta unic(d), indiferent de numarul de solicitari subsecvente
care pot fi transmise Prestatorului pana la receptia finala a respectivei solicitari.
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Nivelul de performanta a serviciilor solicitate (SLA)

Prestatorul trebuie sa asigure urmatoarelor niveluri de performanta al SLA, pe toatad durata perioadei de
garantie ofertate:

SLA receptie si rdspuns:

- Receptionarea solicitarilor, analiza preliminara a acestora si formularea unui raspuns preliminar de
catre prestator trebuie sa se incadreze in timpii de raspuns stabiliti conform prioritatii asociate, pentru
cel putin 95% din totalul solicitarilor transmise lunar;

SLA rezolvare:

- Solutionarea problemelor, incluzand instalarea corectii (patches) sau upgrade-uri, realizarea
ajustarilor/implementarea imbunatatirilor necesare trebuie s se incadreze in timpii de maximi de
rezolvare stabiliti conform prioritatii asociate, pentru cel putin 95% din totalul solicitarilor transmise
lunar.

Conditii de aplicare SLA:
Timpii de rdspuns si de rezolvare:

- Tncep sa curgd de la momentul transmiterii unei solicitdri de cdtre Achizitor citre Prestator, se
contorizeaza prin raportare la orele normale de program ale Achizitorului (respectiv de luni pdna joi,
intre 8.00 si 16,30.00 si vineri, intre 8.00 — 14.00), cu exceptia cazurilor in care incidentul este Tncadrat
in nivelul de prioritate Critic sau Major, caz in care Prestatorul va asigura suport pentru remedierea
problemei 24/24, 7/7, astfel incat sa fie asigurate cerintele de disponibilitate a sistemului (vezi cap 6.4)

- In situatia in care solutionarea problemelor implicd un down-time al sistemului/oprirea anumitor
componente din cadrul acestuia, Prestatorul va solicita acceptul Achizitorului pentru stabilirea (de
comun acord cu acesta) a momentului planificat pentru desfisurarea interventiei. in asemenea situatii,
Prestatorul va proceda la planificarea operatiilor necesare astfel incat, ori de cate ori va fi posibil,
down-time-ul:

o Sanu se produca in timpul orelor normale de program;
o Sa nu depaseasca 24 de ore; sau

o Insituatia in care este necesar un down-time mai mare, operatiile necesare s fie desfisurate
in week-end;

- Acesti timpi sunt calculati de la momentul receptionarii solicitarii si pana la trimiterea catre prestator
a notificarii privind rezolvarea incidentului pe mediul de productie.

Receptia solicitdrilor:

- Tn cazul in care Achizitorul nu confirm3 prestatorului rezolvarea incidentului/defectului/deficientei in
termen de 10 zile de la data punerii in productie, receptia se considera acceptatd/aprobata fara rezerve
de catre achizitor (fdrd a mai fi necesard vreo formalitate prealabild).

- Insituatia in care, in termenul anterior specificat, Achizitorul revine si reclamé acelasi incident/defect/
deficientd, solicitarea nu se va considera solutionata, iar timpii de rezolvare stabiliti conform prioritatii
asociate vor curge in continuare pana la inchiderea definitiva a solicitarii.

- Daca Achizitorul, indiferent de motive, amana punerea in productie, respectarea timpilor maximi de
rezolvare stabiliti conform prioritatii asociate se raporteaza la receptia efectuatda pe mediul de
test/staging, cu respectarea termenelor mai sus mentionate.

Excluderi:

- 1n situatia in care sistemul nu este disponibil din motive ce tin exclusiv de infrastructura hardware
asigurata de Achizitor, timpul necesar remedierii problemei de catre Prestator nu este contorizat
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- Durata de timp disponibild Achizitorului pentru confirmarea rezolvarii incidentului/defectului/
deficientei potrivit celor mai sus mentionate (atdt in ceea ce priveste receptia pe mediul de test cdt si
in ceea ce priveste cea pe mediul de productie) nu se contorizeaza in cadrul timpilor maximi de
rezolvare stabiliti conform prioritatii asociate.

- 1n situatia in care, solutionarea unui incident/defect/deficiente impune obtinerea unor informatii
suplimentare din partea Achizitorului, timpii in care respectivele informatii sunt puse la dispozitia
prestatorului vor fi exclusi din calculul SLA.

- DoA — DeadOnArival — reprezinta defectele de fabricatie si sau transport neimputabile direct
ofertantului. In cazul in care este identificat un astfel de defect/o astfel de situatie, va fi intocmit un
Proces Verbal specific in care va fi stablita clar modalitatea de remediere in concordanta cu politicile
fabricantilor. Timpul necesar remedierii problemei de tip DoA decatre Prestator nu va fi contorizat.

Ofertantii trebuie sa descrie in detaliu metodologia si procedurile dupa care vor derula activitatile de
garantie, mentenanta si suport, inclusiv organizarea echipei de suport, definirea responsabilitatilor
asociate pe nivele, fluxul de derulare al procesului, instrumentele utilizate pentru gestionarea incidentelor
raportate.

Ofertantii trebuie sa prezinte detaliat livrabilele care vor rezulta in urma prestarii serviciilor
corespunzatoare etapei de garantie, mentenanta si suport. Descrierea trebuie sa contina cel putin
urmatoarele informatii:

. Formularul/formularele care vor fi utilizate pentru fiecare livrabil;

. Descrierea continutului fiecarui livrabil.
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7 Locul si durata desfasurarii activitatilor

7.1 Locul desfasurarii activitatilor

Serviciile de implementare a contractului se vor desfasura la sediul Achizitorului din Bucuresti, Str. Mircea
Voda nr. 44 sau la sediul Prestatorului, dupa caz-

Pentru activitatile de analiza, raportare sau testare realizate la sediul Achizitorului acesta va asigura sali de
sedinta corespunzatoare, dotate cu echipamente de proiectie. De asemenea pentru activitatile de instalare
si configurare va asigura accesul Prestatorului la echipamentele instalate in centrul sau de date. Daca pana
la data instalarii efective a echipamentelor pe care va fi gazduit sistemul E-ANFP, parte din acestea vor fi
relocate in centre de date ale unor alte institutii publice (in principal Serviciul de Telecomunicatii Speciale)
situate Tn afara Bucurestiului, Prestatorul se va deplasa in respectivele centre de date pentru serviciile de
instalare si configurare, daca nu va fi posibila conectarea la distanta la acestea.

Prestatorul va asigura toate resursele materiale necesare expertilor proprii pentru realizarea contractului.
Toate serviciile de analiza, proiectate si dezvoltare se vor realiza pe infrastructura Prestatorului. De
asemenea, Prestatorul va include in propunerea financiard toate cheltuielile cu deplasarea expertilor,
logistica, sau orice alta cheltuiala necesara derularii contractului.

Achizitorul nu va achizitiona nici un echipament si nici o licenta suplimentar celor solicitate in caietul de
sarcini sau propuse n oferta sa de Prestator, pentru dezvoltarea sau functionarea sistemului Tn parametrii
tehnici solicitati.

7.2 Data de inceput si data de incheiere a prestarii serviciilor sau durata
prestarii serviciilor
Data de incepere a implementarii contractului se considera data intrarii in vigoare a acestuia.

Durata maxima a contractului este de 29 luni de la inceperea acestuia coroborat cu durata de implementare
a proiectului.

Oferta va include planificarea detaliata a activitatilor astfel incat sa fie respectate atat termenele limita de
implementare a etapelor intermediare mentionate in caietul de sarcini, precum si a intregului contract.

Operationalizarea sistemului eANFP implica parcurgerea cu succes a etapelor de testare functionala, de
performante si securitate pentru toate cerintele functionale mentionate in caietul de sarcini.

Se va avea in vedere ca serviciile de instruire sa fie realizare pe versiuni stabile, operationalizate a sistemelor
si nu pe versiuni de test.
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8 Resursele necesare/expertiza necesara pentru realizarea activitatilor
in Contract si obtinerea rezultatelor

8.1 Numarul de experti pe categorie de expertiza necesara

Pentru realizarea activitatilor in cadrul Contractului, Achizitorul anticipeaza ca sunt necesare urmatoarele

domenii de expertiza:

Domeniu al specializarii Experti cheie Experti Numar de experti
Management de Proiect Manager de proiect | Minim 1
, . Expert arhitect de -
Arhitectura sistemelor IT . P Minim 1

sistem
Analiza si proiectare sisteme | Expert analist de -
P p. Minim 1
IT business
Coordonator echipa Expgrt Coordonator -
q It ft echipa de dezvoltare Minim 1
ezvoltare software software
Expert  dezvoltare -
Dezvoltator software P Minim 3
software
Baze de date Expert baze de date | Minim 1
Expert
. implementare
Implementare sistem de .
. sistem de .
management documente si Minim 1
; management
fluxuri de lucru . .
documente si fluxuri
de lucru
Securitate IT Expert securitate IT Minim 1
Expert testare
Testare IT Minim 1
Expert resurse
Expert resurse umane 1in | umane n -
. . - x . . Minim 1
administratia publica administratia
publica
Expert GDPR Expert GDPR Minim 1
Expert jurist Expert jurist Minim 1
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8.2 Profilul expertilor principali

Tn vederea implementdrii cu succes a contractului, Prestatorul va organiza si va pune la dispozitia autoritétii
contractante o echipa de experti, coordonata de managerul de proiect, care, prin atributiile si pregatirea
lor, vor realiza executia tuturor activitatilor care trebuie realizate in cadrul contractului.

Prestatorul se obliga sa pastreze, atat el cat si resursele umane propuse, confidentialitatea asupra
informatiilor primite de la Achizitor pe parcursul derularii contractului si asupra rezultatelor obtinute in
executarea contractului.

Rolurile expertilor care trebuie sa compuna minimal echipa de implementare a prestatorului sunt
prezentate Tn continuare impreuna cu atributiile principale ale acestora in cadrul contractului:

Manager Proiect

Gestioneaza echipa de experti si este responsabil de derularea contractului;

Alcatuirea calendarului de activitati corelat cu contractul de prestari servicii si anexele acestuia,
disponibilitatea personalului Achizitor si resursele disponibile din partea Prestatorului;

Impunerea, monitorizarea calendarului de activitati catre grupul gestionat;

Propunerea, acolo unde este cazul, a modificarilor care se impun cu privire la calendarul de
activitati, (re)alocarea resurselor sau modificarea termenelor;

Mentinerea relatiei cu toate partile angrenate in lucrul la proiect precum si cu echipa de
management a proiectului;

Responsabil cu raportarea privind derularea contractului;

asigurarea elaborarii si depunerii la ANFP, in termenele prevazute, a rapoartelor de activitate,
livrabilelor solicitate prin caietul de sarcini,

verificarea elaborarii si asigurarea coerentei, calitatii si acuratetei documentelor, rapoartelor si
livrabilelor solicitate prin prezentul caiet de sarcini,

Expertul propus trebuie sa indeplineasca minim urmatoarele cerinte de expertiza si cunostinte:

studii superioare, absolvite cu diploma de licenta sau echivalent ;

cunostinte de managementul proiectelor dovedite prin certificari recunoscute la nivel
national/international;

experienta in cel putin 1 contract/proiect de implementare sisteme informatice la nivelul caruia a
desfasurat activitati similare celor pentru care este propus respectiv coordonare o echipa de experti
IT

Echipa de experti compusa din:

1.

Expert analist de business

Responsabilitatile Expertului analist de business includ urmatoarele activitati specifice:

Analiza cerintelor tehnico-functionale ale Achizitorului;

Participare la modelarea datelor si la design-ul functional si al rapoartelor;
Elaborarea fluxurilor de informatie si a specificatiilor de interconectare;
Suport in definirea ecranelor-utilizator;

Documentarea activitatilor;
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e Colaborarea cu echipele tehnice;
e Participarea la sesiunile de testare functionala si de performanta a sistemului informatic.

Expertul propus trebuie sa indeplineasca minim urmatoarele cerinte de expertiza si cunostinte:

e Studii universitare absolvite cu diploma de licenta sau echivalent

e Cunostinte privind planificarea si monitorizarea analizei de business, cerintele managementului
ciclului de viata al proiectelor, analiza strategiei de business, analiza cerintelor si definitia
designului, evaluarea solutiei dovedite prin certificari recunoscute la nivel national/international,
cum ar fi de exemplu Certified Business Analysis Professional, sau orice certificare echivalenta sau
prin recomandari/adeverinte/alte documente care sd& dovedeascd competentele specifice in
domeniu;

e Experientd in cel putin 1 contract/proiect de implementare sisteme informatice la nivelul caruia a
desfasurat activitati similare celor pentru care este propus.

2. Expert arhitect de sistem
Responsabilitatile Expertului arhitect de sistem includ urmatoarele activitati specifice:

e Definirea arhitecturii generale a sistemului;

e Armonizarea cerintelor software cu specificatiile echipamentelor existente;

e Coordonarea tuturor activitatilor tehnice de implementare;

e Transpunerea cerintelor de business in specificatii tehnice detaliate pentru sistemul ofertat;
Expertul propus trebuie sa indeplineasca minim urmatoarele cerinte de expertiza si cunostinte:

e Studii universitare absolvite cu diploma de licenta sau echivalent

e Cunostinte tehnice privind arhitecturile de sistem, dovedite prin prezentarea de
diplome/certificari/atestari/acreditari in domeniu, eliberate de o autoritate publica competenta cu
recunoastere generald sau o institutie/organizatie/organism de drept public sau privat care
respecta standardele nationale sau internationale de certificare, cum ar fi de exemplu TOGAF, sau
orice certificare echivalenta sau prin recomandari/adeverinte/alte documente care sd dovedeasca
competentele specifice in domeniu;

e Experienta in cel putin 1 contract/proiect de implementare sisteme informatice la nivelul caruia a
desfasurat activitati similare celor pentru care este propus.

3. Expert Coordonator echipa de dezvoltare software

Responsabilitatile Expertului Coordonator a echipei de dezvoltare software includ urmatoarele activitati
specifice:

e Coordonarea echipei de dezvoltatori software;

e Colaborarea cu expertii arhitect IT si analist de business pentru definirea si intelegerea obiectivelor
si functionalitatilor sistemului IT

e Urmarirea statusului realizarii activitatilor de dezvoltare si actualizare software;
e Verificarea codului sursa dezvoltat in cadrul proiectului;
Expertul propus trebuie sa indeplineasca minim urmatoarele cerinte de expertiza si cunostinte:

e Studii universitare absolvite cu diploma de licenta sau echivalent;
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4.

Cunostinte tehnice privind dezvoltarea de software, dovedite prin prezentarea de
diplome/certificari/atestari/acreditari in domeniu, eliberate de o autoritate publica competenta cu
recunoastere generald sau o institutie/organizatie/organism de drept public sau privat care
respecta standardele nationale sau internationale de certificare sau orice certificare echivalenta
sau prin recomandari/adeverinte/alte documente care sa dovedeasca competentele specifice in
domeniu;

Experienta in cel putin 1 contract/proiect de implementare sisteme informatice ce au avut ca obiect
dezvoltarea/actualizare de sisteme IT de dezvoltare/ migrare aplicatii software, in care a desfasurat
activitati similare, respectiv de coordonare echipa de experti de dezvoltare software.

Expert dezvoltare software

Responsabilitatile Expertilor dezvoltare software includ urmatoarele activitati specifice:

Dezvoltarea/ actualizarea sistemului software in baza documentelor de analiza si proiectare;
Comentarea si documentarea codului realizat;

Testarea interna functionalitatilor dezvoltate;

Expertul propus trebuie sa indeplineasca minim urmatoarele cerinte de expertiza si cunostinte:

5.

Studii universitare absolvite cu diploma de licenta sau echivalent;

Cunostinte tehnice privind mediul de dezvoltare propus, dovedite prin prezentarea de
diplome/certificari/atestari/acreditari in domeniu, eliberate de o autoritate publica competenta cu
recunoastere generald sau o institutie/organizatie/organism de drept public sau privat care
respecta standardele nationale sau internationale de certificare sau orice certificare echivalenta
sau prin recomandari/adeverinte/alte documente care sa dovedeasca competentele specifice in
domeniu;

Experienta in cel putin 1 contract/proiect de implementare sisteme informatice ce au avut ca obiect
dezvoltarea/ actualizarea de aplicatii software, in care a desfasurat activitati similare.

Expert baze de date

Responsabilitatile Expertului baze de date includ urmatoarele activitati specifice:

Definirea arhitecturii bazei de date si rapoartelor;
Definirea structurilor de date pentru realizarea rapoartelor statice si dinamice;
Realizarea bazei de date de date si a rapoartelor proiectate;

Testarea functionarii corecte a bazei de date si rapoartelor;

Expertul propus trebuie sa indeplineasca minim urmatoarele cerinte de expertiza si cunostinte:

Studii universitare absolvite cu diploma de licenta sau echivalent;

Cunostinte tehnice privind proiectarea si realizarea bazelor de date, dovedite prin prezentarea de
diplome/certificari/atestari/acreditari in domeniu, eliberate de o autoritate publica competenta cu
recunoastere generald sau o institutie/organizatie/organism de drept public sau privat care
respecta standardele nationale sau internationale de certificare sau orice certificare echivalenta
sau prin recomandari/adeverinte/alte documente care sd dovedeasca competentele specifice in
domeniu;
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6.

Experienta in cel putin 1 contract/proiect de implementare sisteme informatice ce au avut ca obiect
implementarea de sisteme IT de dezvoltare/ migrare aplicatii software, in care a desfasurat
activitati similare.

Expert implementare sistem de management documente si fluxuri de lucru

Responsabilitatile Expertului implementare sistem de management electronic documente si fluxuri de lucru
includ urmatoarele activitati specifice:

Implementarea formularelor necesare si a fluxurilor de lucru conform analizei si proiectarii
sistemului;

Modificarea si actualizarea formularelor si fluxurilor de lucru;
Participa la testarea formularelor si a fluxurilor de lucru;

Asigura actualizarea sistemului in perioada de garantie si mentenanta

Expertul propus trebuie sa indeplineasca minim urmatoarele cerinte de expertiza si cunostinte:

7.

Studii universitare absolvite cu diploma de licenta sau echivalent;

Cunostinte tehnice privind implementarea unui sistem de management electronic a documentelor
si fluxurilor de lucru dovedite de o certificare eliberata de o autoritate publica competenta cu
recunoastere generald sau o institutie/organizatie/organism de drept public sau privat care
respecta standardele nationale sau internationale de certificare sau orice certificare echivalenta
sau recomandari /adeverinte /alte documente care sd dovedeasca competentele specifice in
domeniu;

Experienta in cel putin 1 contract/proiect de implementare sisteme informatice in care a desfasurat
activitati similare.

Expert securitate IT

Responsabilitatile Expertului de securitate IT includ urmatoarele activitati specifice:

Colectarea cerintelor de securitate in etapa de analiza;

Propunerea de solutii tehnice pentru indeplinirea cerintelor de securitate rezultate in faza de
analiza;

Realizarea de theat modelling pentru solutia propusa;

Configurarea din punct de vedere al securitatii a sistemelor informatice;
Consultanta de specialitate pentru echipa de proiect in timpul derularii proiectului;
Realizarea planurilor de continuitate si recuperare in caz de dezastru;

Intocmirea si livrarea rapoartelor de testare si implementare;

Activitati specifice testarii de securitate a sistemelor informatice;

Identifica vulnerabilitatile existente la nivelul sistemului.

Expertul propus trebuie sa indeplineasca minim urmatoarele cerinte de expertiza si cunostinte:

Studii universitare absolvite cu diploma de licenta sau echivalent;

Cunostinte tehnice privind utilizarea si administrara solutiilor de scanare de vulnerabilitati dovedite
de o certificare eliberata de o autoritate publicda competenta cu recunoastere generala sau o
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institutie/organizatie/organism de drept public sau privat care respecta standardele nationale sau
internationale de certificare sau prin recomandari/adeverinte/alte documente care sa dovedeasca
competentele specifice in domeniu;

e Cunostinte de management al riscului si modelare a amenintarilor dovedite de o certificare
eliberatd de o autoritate publica competenta cu recunoastere generala sau o
institutie/organizatie/organism de drept public sau privat care respecta standardele nationale sau
internationale de certificare sau prin recomandari/adeverinte/alte documente care sa dovedeasca
competentele specifice in domeniu;

e Experienta in cel putin 1 contract/proiect de implementare sisteme informatice la nivelul caruia a
desfasurat activitati similare celor pentru care este propus.

8. Expert testare
Responsabilitatile Expertului de testare includ urmatoarele activitati specifice:
e Definirea planurilor si cazurilor de testare;
e Pregatirea mediului de testare;
e Testarea sistemului la nivel de componente, testare integrata si testare de performante;
e intocmirea rapoartelor de testare;
e Colaborarea cu expertul analist de business pentru realizarea documentatiei de testare;

Expertul propus trebuie sa indeplineasca minim urmatoarele cerinte de expertiza si cunostinte:
e Studii universitare absolvite cu diploma de licenta sau echivalent;
e Cunostinte privind testarea sistemelor IT dovedite prin certificari recunoscute la nivel

national/international sau prin recomandari/adeverinte/alte documente care sd dovedeasca
competentele specifice in domeniu;

e Experientd specifica in cel putin 1 contract/proiect de implementare sisteme informatice la nivelul
caruia a desfasurat activitati similare celor pentru care este propus.

9. Expert resurse umane in administratia publica
Responsabilitatile Expertului in managementul resurselor umane includ urmatoarele activitati specifice:

e Acorda consultantd in resurse umane privind dosarele profesionale, emiterea si comunicarea
actelor administrative, politicilor de personal privind recrutarea, selectia, promovarea, evaluarea,
formarea profesionald, etc., pentru identificarea tuturor proceselor ce pot fi digitalizate

e Asigura suport metodologic prin intermediul unor sesiuni de informare si clarificari pentru situatiile
specifice identificate de catre autoritatile si institutiile publice in aplicarea procedurilor necesare
realizarii managementului resurselor umane si relatia institutionala dintre acestea si ANFP

e Acorda consultanta de specialitate pentru echipa de proiect in timpul derularii proiectului

Expertul propus trebuie sa indeplineasca minim urmatoarele cerinte de expertiza si cunostinte:

e Studii universitare absolvite cu diploma de licenta sau echivalent;

e Competente specifice pozitiei pentru care este propus dovedite prin certificate sau echivalent
privind absolvirea de cursuri/seminarii in domeniul managementului de resurse umane in
administratia publicd sau recomandari /adeverinte /alte documente care sa dovedeasca
competentele specifice in domeniul resurselor umane din institutiile publice;
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Experienta in cel putin 1 contract/proiect in care a desfasurat activitati similare celor pentru care
este propus.

10. Expert GDPR

Responsabilitati:

informeaza si consiliaza echipa de proiect ANFP, precum si expertii propusi in proiect de Prestator,
cu privire la obligatiile care le revin in temeiul Regulamentului (UE) 2016/679 si a altor dispozitii de
drept al Uniunii sau drept intern referitoare la protectia datelor;

monitorizeaza respectarea Regulamentului (UE) 2016/679, a altor dispozitii de drept al Uniunii sau
de drept intern referitoare la protectia datelor, in ceea ce priveste protectia datelor cu caracter
personal, in implementarea activitatilor din cadrul proiectului si a celor conexe;

furnizeaza consiliere la cerere in ceea ce priveste evaluarea impactului asupra protectiei datelor si
monitorizarea functiondrii acesteia, in conformitate cu articolul 35 din Regulamentul (UE)
2016/679;

coopereaza cu autoritatea de supraveghere si asigura consultarea acesteia, dupa caz;
Elaboreaza analiza de impact cu privire la GDPR la nivelul proiectului;

sprijind autoritatea contractantda pentru actualizarea, completarea registrului ANFP privind
evidenta datelor cu caracter personal prelucrate la nivelul proiectului;

elaboreaza raportari cu privire la modalitatea de respectare a prevederilor Regulamentului (UE)
2016/679 si a altor dispozitii de drept al Uniunii sau drept intern referitoare la protectia datelor, in
toate etapele implementarii proiectului.

Expertul propus trebuie sa indeplineasca minim urmatoarele cerinte de expertiza si cunostinte:

Studii universitare absolvite cu diploma de licenta sau echivalent;

Competente specifice pozitiei pentru care este propus dovedite prin certificate sau echivalent
privind absolvirea de cursuri/seminarii in domeniul GDPR sau recomandari/adeverinte/alte
documente care sa dovedeasca competentele specifice in domeniu;

Experienta in cel putin 1 contract/proiect in care a desfasurat activitati similare celor pentru care
este propus.

Expert juridic
Responsabilitati:

acorda consultanta juridica si suport legal in ceea ce priveste elaborarea/modificarea legislatiei
tertiare, protocoalelor si acordurilor de colaborare cu entitati publice si/sau private

asigurd suport ANFP privind aplicarea legislatiei nationale si europene in domeniu fin
implementarea activitatilor proiectului

participa la sedintele organizate pe parcursul derularii contractului;

asigura sprijin expertului GDPR in vederea prevenirii potentialelor situatii de incalcare a drepturilor
de prelucrare si protectie a datelor cu caracter personal prin aplicarea corespunzatoare a
prevederilor legale din domeniul GDPR;
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e comunica managerului de proiect si Achizitorului eventualele deficiente constatate si propune
solutii de remediere a acestora.

e realizarea activitatilor necesare in vederea atingerii obiectivelor si rezultatelor contractului,

e respectarea planificarii activitatilor contractului, cu Tncadrarea in termenele stabilite,

Expertul propus trebuie sa indeplineasca minim urmatoarele cerinte de expertiza si cunostinte:
e Studii universitare absolvite cu diploma de licenta sau echivalent in domeniul stiinte juridice;

e Experienta in cel putin 1 contract/proiect in care a desfasurat activitati similare celor pentru care
este propus

Niciun expert propus nu trebuie sa se afle in vreun conflict de interese cu responsabilitatile alocate si/sau
cu activittile pe care le va desfisura in cadrul contractului. Tn plus, pe toatd durata de implementare a
contractului, Prestatorul va lua toate masurile necesare pentru a preveni orice situatie de natura sa
compromita realizarea cu impartialitate si obiectivitate a activitatilor desfasurate pentru realizarea
obiectivelor contractului.

Un expert cheie nu poate fi propus pentru un alt rol de expert cheie.
Prestatorul va include Tn Propunerea Tehnica urmatoarele documente suport:

- Prestatorul va depune in cadrul propunerii tehnice Formularul nr. ..... - Lista expertilor propusi pentru
indeplinirea contractului, cu indicarea numelui/numelor si a prenumelui/prenumelor expertului/expertilor
si a experientei profesionale relevante insotita de CV-ul si declaratia de disponibilitate pentru fiecare expert
propus;

- CV, aferent fiecarei persoane propusa in cadrul echipei, semnat de catre fiecare titular in parte si datat,
care sa ateste indeplinirea cerintelor solicitate de Autoritatea Contractanta;

- Declaratia de disponibilitate a expertului respectiv, Formularul nr. .....;

- documente suport din care sa rezulte detinerea pregatirii si a competentelor/calificarilor profesionale ale
personalului de specialitate propus in cadrul echipei, astfel cum sunt acestea mentionate, respectiv
diplome, atestate, certificari, contracte/carti de munca/REVISAL, referinte emise de angajatori sau
beneficiari care sd probeze experienta si durata de lucru in domeniile/specializarile cerute, alte documente
pentru dovedirea experientei profesionale.

- experienta generald sau specificd in domeniu poate fi demonstrata prin recomandari, copie carte de
munca/ contracte de munca, contract de colaborare/ prestari servicii, fise de post, adeverinte sau orice alte
documente similare, ce vor contine specificarea perioadei lucrate efectiv (de la zz/ll/aaaa péna la
zz/ll/aaaa), datele de identificare ale contractului/proiectului in cadrul caruia au fost prestate activitatile
prezentate drept experienta profesionala specifica relevanta in contextul cerintelor de mai sus, precum si
tipul activitatii desfasurate.

n cazul in care certificatele/diplomele/documentele care confirmd experienta profesionald indicatd sunt
emise in alta limbad decadt romana, acestea vor fi transmise in limba de origine, insotite de o traducere
autorizata a acestora in limba romana.

n situatia in care se propun persoane care nu sunt angajati ai Prestatorului, pentru fiecare astfel de
specialist se va completa de catre titular, se va semna si se va prezenta Declaratia de disponibilitate a
expertului respectiv;

Avand in vedere ca experienta expertilor principali (Expert arhitect de sistem, Expert analist de business,
Expert Coordonator echipa de dezvoltare software, Expert securitate IT, Expert resurse umane in
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administratia publicd) este utilizata ca factor de evaluare a calitatii propunerii tehnice, documentele
solicitate pentru acestia se vor depune in cadrul propunerii tehnice.

Tn situatia Tn care este necesard inlocuirea unui expert al Prestatorului pe perioada de implementare a
contractului de servicii, acesta are obligativitatea notificarii acestei Tnlocuiri Achizitorului, cu minim 10 zile
calendaristice Tnainte de data propusa pentru inlocuire. Notificarea va fi in mod obligatoriu insotita de
documentele justificative asociate noului expert, asa cum au fost acestea solicitate prin documentatia de
atribuire a contractului. Prestatorul are obligatia de a se asigura ca expertul nou propus indeplineste toate
cerintele minime solicitate de Achizitor pentru expertul inlocuit (precum si toate calificarile sau experienta
suplimentara care a facut obiectul evaluarii ofertelor), inclusiv conditiile si cerintele cu privire la inexistenta
unui conflict de interese. Achizitorul are dreptul de a respinge motivat noul expert propus, in situatia in
care constata ca acesta nu indeplineste cerintele minime prevazute in documentatia de atribuire sau
constata existenta unui conflict de interese. Prestatorul isi asuma responsabilitatea exclusiva in ceea ce
priveste eventualele intarzieri care ar putea interveni in implementare ca urmare a notificarii unui nou
expert care nu intruneste cerintele minime sau este in conflict de interese. Prestatorul nu poate solicita
prelungirea termenelor de prestare a contractului din aceste motive. Prestatorul se va asigura ca va duce
la indeplinire obligatiile asumate in prezentul caiet de sarcini.

Ofertantul poate include Tn echipa de experti, experti non-cheie pentru prestarea serviciilor ce fac obiectul
prezentului Caiet de Sarcini. Ofertantul va asigura personalul administrativ care este necesar pentru
desfasurarea activitatii echipei sale si va asigura (dupa caz si daca se considera necesar) personal de suport
pentru prestarea serviciilor din contract.

Tn toate cazurile, obligatia ofertantului este de a asigura personalul adecvat (din punct de vedere al calificarii
educationale si profesionale si al alocarii zilelor de lucru), precum si infrastructura/echipamentele necesare
pentru efectuarea eficienta a tuturor activitatilor enumerate in Caietul de Sarcini si pentru realizarea
obiectivelor Contractului din punct de vedere al termenelor, costurilor si nivelului calitativ solicitat.

Prestatorul, in desfasurarea activitatii sale, este obligat sa respecte legislatia specifica privind protectia
muncii. Propunerea tehnica va fi insotita de Declaratia prin care ofertantul sa confirme ca la elaborarea
ofertei, a tinut cont de obligatiile referitoare la conditiile de munca si protectia muncii, care sunt la nivel
national, precum si ca le va respecta pe parcursul indeplinirii contractului de servicii.

Costurile cu personalul sunt suportate de prestator in limita bugetului contractului si sunt incluse alaturi de
celelalte costuri in pretul serviciilor.

8.3 Infrastructura Contractantului necesara pentru desfasurarea activitatilor
Contractului

Prestatorul devenit Contractant trebuie sa se asigure ca personalul care isi desfasoara activitatea in cadrul
Contractului, dispune de sprijinul material si de infrastructura necesara pentru a permite acestuia sa se
concentreze asupra realizarii activitatilor din cadrul Contractului.

Infrastructura prezentata de Prestatorul Tn Propunerea Tehnica trebuie sa fie corespunzatoare scopului
Contractului si sa indeplineasca toate cerintele de functionalitate si pentru utilizare (inclusiv aspecte legate
de protectia mediului) stabilite prin legislatia in vigoare sau va avea acces la infrastructura/sprijinul material
necesar(a), demonstrand asta prin prezentarea aranjamentelor intreprinse in acest sens.

Pentru indeplinirea cu succes a activitatilor descrise, Prestatorul va pune la dispozitia echipei de proiect
proprii toate resursele materiale necesare. In mod minimal, fiecare expert va avea la dispozitie un
echipament de calcul portabil, pe care va exista instalat software tip Office (editor de text, program de
calcul tabelar, instrument de realizare prezentari grafice etc.).

De asemenea, Prestatorul va asigura pe durata implementarii proiectului toata infrastructura hardware si
software necesara pentru realizarea activitatilor proiectului: digitizare, dezvoltare, testare, etc. Prestatorul
are obligatia ca toate instrumentele software utilizate pentru indeplinirea contractului (producerea
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livrabilelor necesare) sa fie licentiate conform prevederilor legale in vigoare in functie de tipul de
instrument folosit, modul de licentiere recomandat de producator, numar de utilizatori etc.

8.4 Infrastructura si resursele disponibile la nivel de Autoritate Contractanta
pentru indeplinirea Contractului

Achizitorul va asigura Prestatorului toate facilitatile necesare in conformitate cu prevederile legislative in
vigoare. De asemenea, Achizitorul va oferi Prestatorului toate informatiile si documentele considerate
necesare pentru buna implementare a contractului, intr-un timp cat mai scurt posibil.

Achizitorul va oferi Prestatorului acces la Centrul sau de date pentru instalarea si configurarea infrastructurii
hardware si software ofertate. De asemenea va oferi asistenta pentru integrarea acesteia in infrastructura
de comunicatii existenta si pentru configurarea echipamentelor de securitate.
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9 Cadrul legal care guverneaza relatia dintre Autoritatea Contractanta si

Contractant (inclusiv in domeniile mediului, social si al relatiilor de
munca)

Actele normative si standardele indicate mai jos sunt considerate indicative si nelimitative.

Ofertantul-devenit Contractant are obligatia de a respecta in executarea Contractului, obligatiile aplicabile
in domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul national, prin acorduri
colective sau prin dispozitiile internationale de drept in domeniul mediului, social si al muncii enumerate in
anexa X la Directiva 2014/24, respectiv:

i. Conventia nr. 87 a OIM privind libertatea de asociere si protectia dreptului de organizare;

ii. Conventia nr. 98 a OIM privind dreptul de organizare si negociere colectiva;

iii. Conventia nr. 29 a OIM privind munca fortata;

iv. Conventia nr. 105 a OIM privind abolirea muncii fortate;

v. Conventia nr. 138 a OIM privind varsta minima de incadrare Th munca;

vi. Conventia nr. 111 a OIM privind discriminarea (ocuparea fortei de munca si profesie);

vii. Conventia nr. 100 a OIM privind egalitatea remuneratiei;

viii. Conventia nr. 182 a OIM privind cele mai grave forme ale muncii copiilor;

Legislatia de achizitii aplicabila Tn Romania:

Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare.

HG. nr. 395/2016 pentru aprobarea normelor de aplicare a prevederilor referitoare la atribuirea
contractului de achizitie publicd/acordului-cadru din Legea nr. 98/2016 privind achizitiile publice,
cu modificarile si completarile ulterioare.

Legea nr. 101/2016 privind remediile si caile de atac in materie de atribuire a contractelor de
achizitie publica, a contractelor sectoriale si a contractelor de concesiune de lucrari si concesiune
de servicii, precum si pentru organizarea si functionarea Consiliului National de Solutionare a
Contestatiilor, cu modificarile si completarile ulterioare.

Legislatie incidenta PNRR:

Regulamentul (UE) 2021/241 al Parlamentului European si al Consiliului din 12 februarie 2021 de
instituire a Mecanismului de redresare si rezilienta;

Decizia de punere in aplicare a Consiliului de aprobare a evaludrii planului de re-dresare si rezilienta
al Romaniei din data de 03 noiembrie 2021;

Acordul de finantare nr. 38921/05.04.2022 privind implementarea reformelor si/sau investitiilor
finantate prin Planul national de redresare si rezilienta (PNRR), incheiat de Agentia Nationald a
Functionarilor Publici (ANFP) cu Ministerul Investitiilor si Pro-iectelor Europene (MIPE);

Acordul privind contributia financiara si Acordul de Tmprumut, incheiate Tn cadrul Me-canismului
de redresare si rezilienta pentru finantarea Planului National de Redresare si Rezilienta;

Ordonanta de urgenta a Guvernului nr. 124/2021 privind stabilirea cadrului institutional si financiar
pentru gestionarea fondurilor europene alocate Romaniei prin Mecanismul de redresare si
rezilienta, precum si pentru modificarea si completarea Ordonantei de urgenta a Guvernului
nr.155/2020 privind unele masuri pentru elaborarea Planului national de redresare si rezilienta
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necesar Romaniei pentru accesarea de fonduri ex-terne rambursabile si nerambursabile Tn cadrul
Mecanismului de redresare si rezili-enta, cu modificarile si completarile ulterioare;

- Ordonanta de urgenta a Guvernului nr. 155/2020 privind unele masuri pentru elabora-rea Planului
national de redresare si rezilientd necesar Romaniei pentru accesarea de fonduri externe
rambursabile si nerambursabile in cadrul Mecanismului de redresare si rezilientd, cu modificarile si
completarile ulterioare;

- Hotararea Guvernului nr. 209/2022 pentru aprobarea Normelor metodologice de apli-care a
prevederilor Ordonantei de urgentd a Guvernului nr. 124/2021 privind stabilirea cadrului
institutional si financiar pentru gestionarea fondurilor europene alocate Ro-maniei prin
Mecanismul de redresare si rezilienta, precum si pentru modificarea si completarea Ordonantei de
urgentd a Guvernului nr. 155/2020 privind unele masuri pentru elaborarea Planului national de
redresare si rezilienta necesar Romaniei pentru accesarea de fonduri externe rambursabile si
nerambursabile in cadrul Mecanismului de redresare si rezilienta;

- Ordonanta de urgenta nr. 70/2022 privind prevenirea, verificarea si constatarea neregulilor/dublei
finantari, a neregulilor grave aparute 1n obtinerea si utilizarea fondurilor externe
nerambursabile/rambursabile alocate Romaniei prin Mecanismul de redresare si rezilienta si/sau a
fondurilor publice nationale aferente acestora si recuperarea creantelor rezultate, cu modificarile
si completarile ulterioare;

- alte reglementari nationale si comunitare aplicabile in domeniu.
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10 Managementul/Gestionarea Contractului si activitati de raportare in
cadrul Contractului

Managementul contractului include o componenta de management si o componenta administrativa — de
administrare efectiva a Contractului care presupune coordonarea continua, monitorizarea si controlul
tuturor activitatilor si rezultatelor realizate de Prestator, avand ca date de intrare:
a. Planul de lucru al activitatilor acceptat de parti, asa cum este definit in Contract
b. Informatii despre implicarea efectivd a tertilor sustinatori/subcontractantilor cu resursele puse la
dispozitie( daca este cazul)
c. Comunicarile intre Prestatorul si tert(i) sustinator(i) /subcontractanti cu privire la existenta sau
inexistenta dificultatilor in implementarea Contractului( daca este cazul)

d. Pozitia tertului sustinator in legatura cu informatiile comunicate. ( daca este cazul)
Prin activitatile de management a contractului Achizitorul doreste sa se asigure ca la finalizarea
Contractului, a obtinut ce si-a planificat si poate dovedi indeplinirea obiectivelor si obtinerea beneficiilor
documentate Tn Referatul de Necesitate si in Strategia de Contractare.

n vederea urmaririi statusului contractului se vor:
a. Organiza intalniri de demarare a activitatilor n Contract, pentru obtinerea asigurarii ca Achizitorul si
Prestatorul au aceeasi perspectiva asupra activitatilor si rezultatelor din Contract ;

b. Organizarea intalnirilor de lucru, de monitorizare a progresului activitatilor si de analiza a rezultatelor
intermediare, corespunzatoare fiecarei etape din Contract/pachet de activitdti sau activitate din
contract, dupa caz;

c. Coordonarea resurselor si activitatilor de catre fiecare parte contractanta separat si impreuna;

d. Distribuirea informatiilor privind rezultatele/documentele intermediare si finale factorilor interesati
relevanti identificati in Caietul de Sarcini si in propunerea tehnica.

Prestatorul va furniza, pe toata durata contractului, urmatoarele informatii pentru monitorizarea

progresului implementarii:

i. Raportde progres lunar pentru a verifica respectarea planului de lucru inclus in Propunerea Tehnica
pe baza cerintelor din Caietul de Sarcini, asa cum este acesta acceptat de parti

ii. Planul de management al riscurilor inclus in Propunerea Tehnica, acolo unde este aplicabil

iii. Constatarea conformitatii prin acceptarea rezultatelor/documentelor partiale pe baza criteriilor
predefinite, incluse Tn Contract si a deviatiilor pozitive sau negative de la cerintele incluse n
Contract. Vor fi acceptate doar livrabilele care respecta in totalitate cerintele caietului de sarcini
si/sau identificate si agreate in etapa de analiza si proiectare

10.1 Gestionarea relatiei dintre Contractant si Autoritatea Contractanta

Pe toata durata de derulare a contractului Prestatorul si Achizitorul vor putea convoca intalniri, periodice
sau ad-hoc privind derularea contractului. Vor fi organizate minim 1 intalnire de Tnceput, intalniri pentru
monitorizarea derularii contractului si pentru acceptarea rezultatelor partiale si a rezultatului final.

Lunar vor fi organizate de catre Achizitor intalniri de verificare a stadiului de implementare. Prestatorul va
transmite un raport lunar ce va prezenta minim stadiul lucrarilor raportat la planificare, lucrarile planificate
pentru perioada urmatoare, resursele necesare, problemele ce trebuie avute in vedere, riscurile ce pot
afecta derularea contractului, raport ce va consitui baza discutiilor sedintei lunare de status.

De asemenea Achizitorul va putea convoca sedinte ad-hoc pentru verificarea statusului proiectului si va
putea solicita Prestatorul rapoarte ad-hoc in vederea pregatirii acestor sedinte.

Oferta va include metodologia si planul de comunicare si raportare propuse pentru derularea contractului.
Oferta va include de asemenea, procedura si formularele de tratare a schimbarilor la nivelul contractului.
Oricare parte a contractului poate initia o cerere de schimbare cu notificarea celeilalte partiin termen de 5
zile de la identificarea necesitatii schimbarii. Partile vor analiza fiecare cererea de schimbare si vor evalua
impactul acesteia asupra realizarii contractului (buget de timp, de cost, de functionalitate, etc.). Cereri de
schimbare vor produce efect, si vor fi implementate doar dupa aprobarea acestora de catre ambele parti.
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Responsabilitatea Achizitorului pentru procedura: organizarea procedurii de atribuire a Contractului,
monitorizarea executiei Contractului si efectuarea platilor catre Prestator, conform Contractului si
desemnarea unui responsabil de contract. Responsabilul de contract va asigura comunicarea permanenta
cu echipa Prestatorului, evidenta tuturor documentelor referitoare la derularea Contractului,
monitorizarea permanenta si evaluarea periodica a gradului de indeplinire a obiectivelor Contractului.

Prestatorul este responsabil pentru executia la timp a tuturor activitatilor prevazute si pentru obtinerea
rezultatelor stabilite prin Caietul de Sarcini si pentru intreaga coordonare a activitatilor care fac obiectul
Contractului.

10.2 Acceptarea rezultatelor partiale si finale in cadrul Contractului

Fiecare livrare in cadrul contractului se va realiza print-o predare cantitativa, pentru care partile vor intocmi
un Proces Verbal de Predare Primire si o receptie calitativa, dupa verificarea livrabilului predat, pentru care
partile vor intocmi un Proces Verbal de Receptie.

Tn medie, in termen de 10 zile lucritoare de la primirea cantitativd Achizitorul va transmite unul sau mai
multe seturi de observatii pentru livrabilele analizate. Prestatorul va rezolva observatiile transmise in
maxim 5 zile lucrdtoare si va preda livrabilul modificat pentru analiz&. n cazul depasirii termenului de 5 zile
lucratoare, Achizitorul va putea solicita Prestatorului redepunerea livrabilul prin Proces Verbal de Predare
Primire.

in cazul in care verificarea unui livrabil necesitd mai mult de 10 zile lucrdtoare Achizitorul va notifica
Prestatorul cu privire la noul termen pentru validarea livrabilului, care nu poate fi mai mare de 15 zile
lucratoare.

10.3 Finalizarea serviciilor in cadrul Contractului

La finalizarea activitatilor de implementare a sistemului Achizitorul va emite o acceptanta operational3, in
baza acceptarii prealabile a tuturor materialelor livrarile solicitate prin caietul de sarcini sau prezentate in
oferta tehnica a Prestatorului si se va emite documentul constatator initial.

Acceptanta finala (document constatator final) se va emite la finalizarea perioadei de garantie ofertate, in
baza rapoartelor de asistenta tehnica si garantie acceptate de Achizitor in acesta perioada. Prestatorul va
intocmi rapoarte de asistenta tehnica si garantie trimestrial, pe perioada ofertata

10.4 Evaluarea performantei Contractantului
Performanta contractantului va fi evaluata ludndu-se in considerare (factorii de evaluare a performantei
contractantului in cadrul contractului, propusi in continuare, pot fi completati/ modificati dupa caz):

e respectarea termenelor de prestare/instalare/configurare/testare/instruire in raport cu prevederile
contractuale si Planul de Lucru al activitatilor (livrare, instalare, punere in functiune, testare, instruire si
receptie) propus de prestator si agreat impreunad cu autoritatea contractants;

¢ eventuale abateri de la calitatea produselor si a serviciilor contractate.

Atribut Descrierea atributului
Categorie indicator Predarea livrabilelor
Denumire indicator de performanta Livrarea la timp si in conformitate a livrabilelor

Referinta din Caietul de sarcini/Contract/Ofertd, | Capitolele 4, 6

dupa caz Capitolul 10
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Nivelul de performanta asteptat

Toate livrabilelor predate trebuie sa respecte cerintele
de calitate si continut, sa fie adecvate scopului si rolului
propus prin caietul de sarcini, cu un continut corect si
complet, sa reflecte conceptele si dinamica domeniul
stabilit. Toate livrabilele trebuie predate in termenul
stabilit prin caietul de sarcini.

Formula de calcul

Nu este cazul

Modalitatea de masurare

Foarte bine (4 Puncte): livrate in termenele convenite in
caietul de sarcini si in conditiile de calitate si continut cu
un grad de conformitate de 100%.

Bine (3 Puncte): livrate in termenele convenite in caietul
de sarcini cu necesitatea revizuirii pentru un numar
foarte mic de aspecte de continut, cu un grad de

conformitate de minim 85%, fara intarzierea activitatilor
din calendarul de implementare al proiectului.

Satisfacator (2 puncte): livrate imediat dupa incheierea
termenelor convenite in Caietul de sarcini, cu necesitatea
revizuirii pentru un numar mic de aspecte de continut cu
un grad de conformitate de minim 70%, conducand la
intarzieri minore ale activitatilor din calendarul de
implementare al proiectului.

Nesatisfacator(1l punct): livrate mult dupa incheierea
termenelor convenite in Caietul de sarcini cu revizuiri
majore de continut conducand la intarzieri majore ale
activitatilor calendarul de implementare al proiectului.
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11 Bugetul Contractului si efectuarea platilor in cadrul Contractului

Bugetul estimat conform contractului de finantare a proiectului aprobat este urmatorul:

eANFP Cost total estimat TVA TOTAL estimat
(fara TVA) (+ TVA)

Sistemul eANFP

Plata serviciilor se va realiza pe baza de factura fiscald emisa de Prestator, numai dupa receptia serviciilor
sau produselor de catre Autoritatea Contractanta printr-un Proces Verbal de Receptie, fara obiectiuni a
livrabilelor conform capitolului 10.2.

Nota: Pentru toate produsele software livrate, infrastructura software de baza sau de aplicatii, receptia
calitativa a acestora se va realiza doar dupa operationalizarea acestora prin parcurgerea cu succes a minim
etapelor de instalare, configurare, testare.

Platile se vor face exclusiv pentru servicii sau produse efectiv prestate/ livrate si receptionate cantitativ si
calitativ.

Termen de plata — 30 de zile de la receptia calitativa, fara obiectiuni, in conditiile disponibilitatii fondurilor
publice / PNRR aferente.

Facturarea si plata se vor realiza in baza costurilor unitare evidentiate in Detalierea propunerii financiare.

Plata finald va fi de minimum 30% din valoarea contractului va fi facturata si platita doar dupa receptia
calitativa a tuturor serviciilor prestate.

Ajustarea pretului contractului:

Modul de ajustare a pretului, in cazul in care este solicitat in scris, in termen de cel mult 60 zile Thainte de
data intentiei de semnare a Actului aditional, este:

e Pentru actualizarea pretului, in cazul in care, pe piata au aparut anumite conditii Tn urma carora s-
a constatat cresterea/diminuarea indicilor de pret pentru elemente constitutive ale ofertei, se vor
utiliza datele comunicate de Institutul National de Statisticd din Romania, dupa urmatoarea
formula:

o Sn =S0 x IPC Servicii/100, unde :

= Sn = valoarea actualizata (ajustata) a serviciilor aferente contractului de servicii
(dupa primele 24 luni de la semnarea contractului)

= SO =valoarea serviciilor calculata la preturile din oferta financiara depusa, anexa la
contract.

= |PC servicii = indicele preturilor de consum pentru servicii, aferent perioadei intre
data incheierii contractului de servicii si data actualizarii contractului

= |PC servicii=IPCn/IPCn-1x100

= |PCn = valoarea indicelui comunicata de INS la data calculata cu 60 de zile Thainte
de ultima zi a lunii In care se face actualizarea;

= |PCn-1= valoarea indicelui comunicata de INS la data semnarii contractului de
achizitie publica;

Ajustarea pretului se va face dupa 24 de luni de la semnarea contractului de servicii, daca va fi cazul, in baza

contractului.
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Coeficientul de actualizare se aplica pe fiecare pret unitar pentru a determina noile valori de referinta ale
preturilor din contractul de achizitie publica.

Ajustarea se va aplica doar pentru tipurile de servicii ramase de realizat in cadrul contractului.
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12 Modalitatea de prezentare a ofertei

Prestatorul va intocmi oferta cu respectarea prevederilor stabilite in cadrul documentatiei de atribuire, intr-
0 maniera organizata, astfel incat sa asigure posibilitatea verificarii in mod facil a corespondentei acesteia
cu cerintele stabilite. Oferta va fi depusa si intr-o forma care permite copierea textului (PDF editabil sau MS
Office Word).

Prestatorul trebuie sa raspunda punctual la cerintele formulate Tn caietul de sarcini, cu respectarea
conditiilor de forma aferente elaborarii si prezentarii ofertei (propunerea tehnica, propunerea financiara,
precum si celelalte documentele suport stabilite in cadrul documentatiei de atribuire), detaliind
modalitatea si mijloacele concrete prin care solutia/serviciile ofertatd/ofertate indeplineste/indeplinesc
aceste cerinte, astfel incat comisia de evaluare sa aiba posibilitatea evaluarii acesteia Tn mod obiectiv, prin
raportare la informatiile prezentate de operatorul economic.

Toate cerintele si caracteristicile privind solutia/serviciile solicitatd/e in cadrul caietului de sarcini au un
caracter minim si obligatoriu. in acelasi timp, respectivele cerinte/caracteristici nu sunt limitative,
ofertantul avand libertatea de a le dezvolta si extinde conform solutiei tehnice pe care o va propune spre a
fi implementata, dar cu conditia asigurarii indeplinirii Tn mod corespunzator cel putin a nivelurilor de
functionalitate/performanta solicitate.

Omisiunea sau neindeplinirea corespunzatoare (spre ex. lipsa unui raspuns sau prezentarea unor descrieri
nerelevante/neconcludente prin raportare la cerintele prezentului caiet de sarcini, ori care nu
demonstreaza intelegerea contextului si obiectivelor/rezultatelor asteptate ale proiectului) a oricareia
dintre cerintele prezentului caiet de sarcini poate conduce la respingerea ofertei ca neconforma sau, dupa
caz, inacceptabild/neadecvatd, potrivit incadrarilor legale care se impun.

Tn acest sens, nu se acceptd prezentarea unor raspunsuri simple de confirmare (la nivel de afirmatii) din
partea operatorului economic cu privire la respectarea cerintelor caietul de sarcini, fara precizarea
modalitatii concrete de indeplinire a respectivelor cerinte, cel putin pentru produsele hardware sau
software pe care aceste le va livra / utiliza in cadrul livrarii contractului, scop n care se solicita si intra in
raspunderea ofertantului sa prezinte in mod corespunzator (succint, dar precis) dovezile certe de in
sustinerea oricaror afirmatii care s-ar putea incadra in categoria exemplului anterior mentionat, cel putin
dar nu limitat la: capturi de ecran relevante, fise de prezentare, fise de produs, legaturi web
exemplificatoare, dupa caz.

Nota:

1. In conformitate cu dispozitiile art. 156 alin. (2) — (3) din Legea nr. 98/2016, cu modificarile si completérile
ulterioare specificatiile tehnice care precizeazd un anumit producdtor, o anumitd origine sau un anumit
procedeu care caracterizeazd produsele sau serviciile furnizate de un anumit operator economic si care se
referd la mdrci, brevete, tipuri, la o origine sau la o productie specifica vor fi interpretate si aplicate ca fiind
insotite de sintagma “sau echivalent”.

2. In sensul celor de mai sus si intrucdt autoritatea contractantd nu urmdreste favorizarea sau eliminarea
anumitor operatori economici sau produse din cadrul competitiei, este acceptatd ofertarea de produse
similare/echivalente sub rezerva probdrii in mod concludent in cadrul ofertei a acestei imprejurdri, potrivit
mentiunilor din cadrul prezentului caiet de sarcini. Intr-o asemenea situatie si in cazul declardrii ofertei drept
cdstigdtoare, precum si in eventualitatea in care pe parcursul executiei contractului nu se va putea asigura
interoperabilitatea acestora potrivit informatiilor incluse in ofertd/nivelul de functionalitate/performantd
solicitat potrivit prevederilor prezentului caiet de sarcini, intrd in sarcina contractantului s procedeze la
inlocuirea produselor respective, fdrd costuri suplimentare in sarcina autoritdtii contractante.

ATENTIE:

Datoritd restrictiilor tehnice privind numdrul de caractere disponibile in SEAP, in cele ce urmeazd sunt
enuntate in mod integral cerintele stabilite la Cap. IV.4.1. — “Modul de prezentare a propunerii tehnice”,
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Cap. IV.4.2. — “Modul de prezentare a propunerii financiare” si Cap. IV.4.3 — “Modul de prezentare a ofertei
din cadrul fisei de date a achizitiei, care fac parte integrantd din prezenta documentatie de atribuire.

Ofertantii au obligatia de a transmite Scrisoarea de Ofertd, respectiv actul juridic prin care operatorul
economic isi manifestd vointa de a se angaja din punct de vedere juridic in contractul de achizitie publica.

Ofertantii trebuie sd transmitd Oferta si documentele asociate doar in format electronic, conform
instructiunilor din prezentul document, si doar prin incdrcarea acestora in SEAP in sectiunile specifice
disponibile in sistemul informatic, cel tdrziu la data si ora limitd pentru primirea Ofertelor specificate in
Anuntul de participare.Procedura de atribuire se va aplica integral prin mijloace electronice.Ofertantul
trebuie sd ia toate mdsurile astfel incét oferta sd fie transmisd si inregistratd in SEAP, in sectiunile
corespunzdtoare oferite de sistemul electronic-SEAP.

In scopul demonstrdrii indeplinirii criteriilor de calificare, ofertantii au obligatia de a completa initial in SEAP
numai DUAE (documentul unic de achizitii european) generat de cdtre autoritatea contractantd in SEAP.

Ofertantii vor completa DUAE cu respectarea instructiunilor disponibile pe http://sicap-prod.e-
licitatie.ro/pub in sectiunea dedicatd operatorilor economici a portalului SEAP, precum si a instructiunilor
din cuprinsul DUAE, inclusiv in ceea ce priveste situatia ofertelor comune, subcontractdrii, tertilor
sustindtori, dacd este cazul.

Riscurile depunerii Ofertei, inclusiv forta majord, sunt suportate de cdtre Ofertant. Autoritatea contractantd
nu va lua in considerare nici o Ofertd intdrziatd sositd dupd termenul limitd de depunere a Ofertelor, dupd
cum este acesta specificat in Anuntul de participare corespunzdtor acestei proceduri - Sectiunea 1V.2.2.
Termen limita pentru primirea ofertelor sau a cererilor de participare.

Ofertantul are obligatia de a transmite oferta, DUAE, dovada constituirii garantiei de participare, in format
electronic si numai pdnd la data si ora-limitd de depunere a ofertelor prevazute in anuntul de participare.
Pentru transmiterea Ofertei in SEAP documentele care compun Oferta si DUAE vor fi semnate cu semndturd
electronicad extinsd, bazatd pe un certificat calificat, eliberat de un furnizor de servicii de certificare acreditat
in conditiile legii si incdrcate in SEAP in sectiunile specifice disponibile in sistemul informatic. Dupd inscrierea
in procedurd Ofertantii pot depune Oferta in SEAP in ecranul de vizualizare al procedurii.

Solicitdrile de clarificdri se vor adresa in mod exclusiv in SEAP la Sectiunea “Solicitdri de clarificéri/intrebdri”
din cadrul procedurii de atribuire, iar rdspunsurile la acestea vor fi publicate in SEAP, autoritatea
contractantd urmdnd sd nu dea curs solicitdrilor adresate prin altd modalitate de comunicare decdt cea
stabilitd. Prin urmare, pentru transmiterea solicitdrilor de clarificdri in legdturd cu Documentatia de
atribuire operatorii economici trebuie sd fie inregistrati in SEAP (www.e-licitatie.ro). Pe perioada evaludrii,
ofertelor solicitdrile de clarificdri vor fi transmise de autoritatea contractantd, in mod exclusiv in SEAP, la
Sectiunea ”Solicitdri de clarificdri/intrebdri” din cadrul procedurii de atribuire, iar rdspunsurile la acestea
vor fi publicate de operatori, in SEAP.

Valoarea totald a propunerii financiare se cripteazd in SEAP. Formularele financiare se depun prin mijloace
electronice, fiind incdrcate intr-o sectiune dedicatd a portalului SEAP, iar continutul acestora este vizibil
comisiei de evaluare dupd decriptarea propunerii financiare. Documentele emise in altd limbd decdt romdnd
vor fiinsotite de traducerea in limba romdnd, limba de redactare a ofertei.

Documentele scanate trebuie sd fie lizibile.

Operatorul economic va mentiona dacd anumite informatii sunt considerate confidentiale la momentul
depunerii propunerii tehnice si/sau propunerii financiare si nu ulterior depunerii acestor documente.

Ofertele sau documentele de inscriere la procedurd, depuse prin alte mijloace decdt cele mentionate
anterior sau la o altd adresd nu vor filuate in considerare. Riscurile transmiterii ofertei, inclusiv forta majord
sau cazul fortuit, cad in sarcina operatorului economic care transmite respectiva ofertd. Pentru a se evita
aparitia de erori pe parcursul analizérii si verificdrii documentelor prezentate de cdtre ofertanti, se solicitd
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acestora sd procedeze la numerotarea de la prima la ultima pagind a tuturor paginilor din cadrul ofertei,
astfel incdt acestea sd poatd fi identificate in mod facil.

Ofertele sau documentele de inscriere la procedurd, depuse prin alte mijloace decdt cele mentionate
anterior vor fi respinse. Niciun cost suportat de operatorul economic pentru pregdtirea si depunerea ofertei
nu va fi rambursat. Toate aceste costuri vor fi suportate de cdatre operatorul economic ofertant, indiferent
de rezultatul procedurii;

Prezumtia de legalitate si autenticitate a documentelor prezentate: ofertantul isi asumd rdspunderea
exclusivd pentru legalitatea si autenticitatea tuturor documentelor prezentate in original si/sau copie in
vederea participdrii la procedurd; Analizarea documentelor prezentate de ofertanti de cdtre comisia de
evaluare nu angajeazd din partea acesteia nicio raspundere sau obligatie fatd de acceptarea acestora ca
fiind autentice sau legale si nu inlaturd raspunderea exclusivd a ofertantului sub acest aspect.

Riscurile transmiterii ofertei inclusiv forta majord si cazul fortuit, cad in sarcina ofertantului.

12.1 Modul de prezentare a propunerii tehnice

Propunerea tehnica se va prezenta la rubrica special prevazuta in S.E.A.P. in acest sens, respectiv

xn

“Documente de oferta tehnica” si “Factori de evaluare” si va include:

i Formularul de Propunere Tehnica, incluzand toate informatiile solicitate (Formularul nr. ... cu
anexe) din Sectiunea V - Formulare a Documentatiei de atribuire;

ii. Documentele tehnice care nu contin informatii legate de preturi.

Toate informatiile din cadrul propunerii tehnice vor trebuie sa fie relevante in raport cu obiectul
contractului, respectiv sa reflecte propria abordare propusa de ofertant referitoare la modul in care se vor
realiza activitatile stabilite si se vor atinge rezultatele vizate prin implementarea proiectului ANFP, prin
raportare la necesitatile, obiectivele si constrangerile autoritatii contractante, astfel cum au fost explicitate
acestea n cadrul caietului de sarcini.

Prestatorul va trebui sa descrie Tn cadrul ofertei, detaliat, metodele folosite in cadrul contractului,
principalele activitati legate de organizarea contractului, expertii cheie, programul si livrabilele. Descrierea
trebuie sa fie suficient de clara si concreta astfel incat sa se poata identifica rezultatele pentru fiecare
activitate.

Astfel, in plan metodologic, propunerea tehnica va contine cel putin urmatoarele:

o Viziunea proprie asupra realizarii contractului, din care sa reiasa modul in care a inteles contextul
si scopul acestuia;

. Identificarea aspectelor principale legate de indeplinirea obiectivelor contractului si a rezultatelor
asteptate precum si o scurtd descriere a acestora;

. Metodologia de management de proiect utilizata de Prestator. Prestatorul va descrie detaliat
propria metodologie de proiect pe care intentioneaza sa o utilizeze pe parcursul implementarii contractului,
adaptata livrarii si contextului contractului;

. Planul de proiect in format Gantt Chart si detalierea acestuia. Descrierea trebuie sa evidentieze cel
putin etapele, activitatile specifice fiecarei etape, resursele umane si materiale necesare indeplinirii fiecarei
etape, atat din partea Prestatorului cat si a Achizitorului, materialele livrabile asteptate de la fiecare etap3,
modul n care acestea concura la atingerea obiectivelor.

Prestatorul va prezenta planul de management al contractului, Tmpreuna cu toate procedurile si
formularele aferente acestora, prin intermediul caruia se va detalia modul de gestionare al intregului
proiect.
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Prestatorul va trata modul de luare si ierarhizare a deciziilor si planul de lucru cu asociatii/subcontractantii
n raport cu eventualele activitati care urmeaza sa fie derulate de catre fiecare asociat/subcontractant in
parte (continand toate datele de identificare a entitatilor care vor fi incluse in contract).

Prestatorul va prezenta in cadrul propunerii tehnice modul in care se va gestiona rezolvarea problemelor
care pot sa apara pe parcursul contractului. Se va descrie procesul de management al problemelor si
formularele care vor fi utilizate pentru managementul problemelor, escaladarea si rezolvarea acestora.

Prestatorul trebuie sa prezinte in cadrul proiectului modalitatea (metodologia) prin care se va realiza
comunicarea intre participantii la contract.

Prestatorul va prezenta in cadrul propunerii tehnice planul de acceptanta care va fi utilizat Tn cadrul
proiectului pentru receptiile/acceptantele partiale si receptia/acceptanta finald. Se va prezenta planul
impartit pe etape precum si formularele aferente receptiilor/acceptantelor partiale si receptiei/acceptantei
finale.

Prestatorul va prezenta in cadrul propunerii tehnice si modalitatea de tratare a schimbarilor in cadrul
contractului. Se va prezenta procedura de management al schimbarilor precum si formularele care vor fi
utilizate in cadrul acestui proces pe durata contractului.

Prestatorul va prezenta modalitatea de tratare a riscurilor in cadrul contractului. Se vor prezenta procedura
de management a riscurilor, registrul initial al riscurilor care contine cele mai importante riscuri identificate
de acesta si masurile propuse de remediere, precum si formularele care vor fi utilizate in cadrul acestui
proces pe durata contractului. Se vor identifica riscuri din categorii diferite, care necesita abordari diferite,
inclusiv pe baza experientei proprii din proiecte similare.

Pe baza informatiilor mentionate Tn caietul de sarcini, dar si cunostintelor, competentelor si expertizei
proprii Tn domeniul care face obiectul contractului ce urmeaza sa fie atribuit, ofertantul va intocmi
propunerea tehnica, care va cuprinde in mod strict componentele cheie enumerate in cele ce urmeaza, ce
vor fi structurate, in mod obligatoriu, astfel:

A. Prezentarea contextului, obiectivelor si a rezultatelor asteptate ale proiectului
In cadrul acestei sectiuni, se vor prezenta urmatoarele:

a.1) Informatii cu privire la contextul contractului, din cadrul cdrora sa rezulte:

a.1.1) Faptul ca sectorul de activitate al autoritatii contractante este cunoscut si inteles de
ofertant;

a.1.2) Aspectele considerate de ofertant ca fiind esentiale pentru realizarea obiectului
contractului si atingerea rezultatelor asteptate, asa cum sunt acestea intelese de ofertant
(probleme/riscuri de ordin tehnic care ar putea fi incidente pe parcursul executiei contractului si
care ar putea avea un impact major privind buna desfdsurare a procesului de implementare);

a.2) Legislatia avutd in vedere de ofertant aferentda domeniului de aplicare al contractului ce
urmeaza sa fie atribuit (care poate influenta in mod justificat prestarea serviciilor ce fac obiectul
acestuia, inclusiv prin raportare la eventualele norme emise in aplicarea legislatiei
primare/secundare, apreciate de ofertant ca putdnd avea un impact semnificativ in acest sens).

B. Metodologia de realizare a serviciilor ofertate.

Tn cadrul acestei sectiuni, ofertantul va furniza o descriere a principalelor repere metodologice propuse
spre a fi aplicate Tn procesul de implementare a viitoarelor sisteme informatice, din cadrul carora trebuie
sa rezulte faptul ca prestarea serviciilor propuse va conduce la realizarea obiectivelor, beneficiilor anticipate
de autoritatea contractanta si a rezultatelor ce trebuie obtinute prin executarea contractului, scop in care
se vor prezenta urmatoarele:

b.1) Abordarea ofertantului asupra subactivitatilor care vor fi desfasurate de acesta in vederea
realizarii activitatilor specifice procesului de implementare a platformelor tehnologice/solutiilor tehnice si
a dezvoltarilor solicitate Tn raport cu obiectivele/rezultatul final al contractului si a eventualelor rezultate
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intermediare ce trebuie atinse, cu accent pe detalierea masurilor propuse privind depdsirea/ atenuarea
principalelor probleme tehnice care ar putea afecta executia contractului;

b.2) Modalitatea de asigurare a compatibilitatii viitoarei platforme informatice cu sistemele
informatice relevante pentru scopul proiectului existente la ANFP, sub aspectul interoperabilitatii cu aceste
sisteme, prin care resursele fizice si logice ale acesteia (care vor deservi modulele/functionalitatile acesteia)
vor permite schimbul automatizat de date (comunicatii de tip machine-to-machine) cu respectivele sisteme

b.3) Modalitate de asigurare a schimbului de date cu sistemele informatice relevante identificate
in caietul de sarcini ca fiind necesar a face schimb de date cu sistemele ofertate.

b.4) Abordarea ofertantului asupra activitatilor/subactivitatilor care vor fi desfasurate de acesta in
vederea realizarii activitatilor specifice solicitate in raport cu obiectivele/rezultatul final al contractului si a
eventualelor rezultate intermediare ce trebuie atinse, cu accent pe detalierea masurilor propuse privind
depasirea/ atenuarea principalelor probleme care ar putea afecta executia contractului.

C. Descrierea solutiei tehnice propusa de ofertant pentru implementarea infrastructurii software
necesare rularii sistemelor (inclusiv privind stack-ul tehnologic ce va fi utilizat in acest scop).
Tn cadrul acestei sectiuni, se vor prezenta urmatoarele:

c.1) Specificatiile tehnice aferente activelor necorporale/pachetele software ofertate pentru
asigurarea bunei functionari a sistemului ofertat, insotite, acolo unde este cazul, de fisele
tehnice/documentatiile tehnice aferente. Tn acest scop, ofertantul va include in cadrul propunerii tehnice
urmatoarele:

c.1.1) Lista tuturor licentelor/subscriptiilor ofertate (pentru toate solutiile de tip Open
Source/COTS/DataProduct/SaaS), inclusiv denumirea oficiald a acestora si a producatorului,
precum si detalierea, pentru fiecare astfel de reper (acolo unde este cazul), a urmatoarelor
informatii:

- Modul de instalare si/sau, dupa caz, de licentiere ofertat (pentru fiecare server
sau, dupd caz, partitie, etc.);

- Cantitatile propuse;
- Editia, versiunea;

- Alte informatii considerate relevante (cum ar fi durata suportului aferent
licentelor/durata de valabilitate a subscriptiilor ofertate);

c.1.2) O diagrama de arhitectura (sau alt mod de figurare ales de ofertant, cum ar fi o
schemd/sectiune descriptivd etc.) din care sa rezulte, pornind de la descrierea sistemului informatic
din cadrul caietului de sarcini, cel putin urmatoarele elemente:

- Activele necorporale/pachetele software ofertate;
- Corelarea acestora cu componentele logice solicitate;

c.1.3) In sensul celor de mai sus, din cadrul documentelor astfel prezentate, trebuie s3
rezulte indeplinirea:

- Elementelor conexe stabilite prin informatiile descriptive/cerintele non-
functionale referitoare la conditiile, termenele specifice de vanzare/livrare, precum si a
celor privind garantia si tipul de servicii de suport/asistenta tehnica incluse in raport cu
solutia tehnica ofertata;

D. Un comentariu, articol cu articol privind cerintele tehnice si functionale pentru fiecare sistem
descris/serviciu solicitat in caietul de sarcini, prin intermediul carora ofertantul va demonstra in
mod succint, dar precis, modalitatea concretd de indeplinire corespunzatoare acestora. Toate
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referintele (acolo unde este cazul prezentarii unor asemenea referinte) catre documente suport
vor realiza prin indicarea/evidentierea in mod obligatoriu a paginii si paragrafului sau a citatului
considerat relevant pentru probarea unei afirmatii a ofertantului in sustinerea findeplinirii
indeplinirii unei anumite cerinte si prezentarea documentelor respective si/sau a hiperlink-urilor
(editabile) la care aceste documente pot fi direct accesibile. Toate capturile de ecran prezentate
vor avea o rezolutie suficient de Tnhalta pentru a putea identifica modalitatea de indeplinire a
cerintelor caietului de sarcini carora raspunde respectiva captura de ecran.

E. Reperele privind managementul, logistica si planul de implementare (planificarea) propuse
pentru realizarea contractului. Tn cadrul acestei sectiuni, prin raportare la informatiile prezentate
in cadrul punctelor anterioare, ofertantul va exemplifica modul in care acesta propune
desfasurarea activitatilor specifice procesului de implementare sistemului informatic/ prestarii
serviciului, cu accent pe succesiunea logica si cronologica a acestora si a eventualelor subactivitati
asociate, precum si a evenimentelor considerate relevante pe parcursul executiei contractului, scop
in care se vor prezenta urmatoarele:

e.1) Planificarea fizica (graficul de implementare a contractului) a activitatilor pe sdptamani, cu
indicarea tuturor etapelor/fazelor aferente procesului de implementare a platformelor
tehnologice/solutiilor tehnice si a dezvoltarilor, respectiv serviciilor solicitate, astfel incat sa rezulte
ca propunerea tehnica a ofertantului este de natura sa conduca la realizarea obiectivelor
contractului si atingerea rezultatelor anticipate. In cadrul graficului de implementare a contractului
se vor evidentia urmatoarele informatii, care vor trebui sa probeze transpunerea prevederilor
caietului de sarcini intr-un plan de implementare fezabil:

e.1.1) Succesiunea logica de realizare a activitatilor;

e.1.2) Alocarea resurselor umane pe parcursul prestarii serviciilor ofertate (in functie de
responsabilitdtile/atributiile/sarcinile detinute in raport cu activitdtile desfdsurate);

e.1.3) Evenimentele considerate relevante cel putin pentru urmarirea realizarilor (in ceea
ce priveste raportarea progresului cantitativ si/sau calitativ cdtre achizitor).

e.2) Graficul de implementare a contractului va fi insotit de o sectiune descriptiva in cadrul
careia se vor fundamenta termenele/duratele propuse si inscrise in cadrul acestuia (cel putin la
nivel de activitate principald), in corelare cu resursele la care va recurge ofertantului in vederea
executiei contractului, astfel incat sa rezulte fezabilitatea/sustenabilitatea propunerii tehnice sub
acest aspect. Aceasta descriere va contine si planul de lucru cu eventualii
subcontractanti/furnizori/asociati (cu evidentierea denumirii respectivelor entitdti), in raport cu
activitatile ce vor fi incredintate acestora.

F. Evidentierea aspectelor care vor face obiectul evaluarii tehnice, in conformitate cu factorii de
evaluare stabiliti.

Ofertantul va preciza valorile/informatiile referitoare la locul din cadrul ofertei unde se regasesc
documentele privind modul de indeplinire/de abordare a aspectelor tehnice vizate/cerintelor definite
privind factorii de evaluare ai propunerii tehnice in cadrul criteriului de atribuire utilizat (la rubrica ,,Factori
de evaluare” din S.E.A.P. si, in cazul in care informatiile solicitate nu pot fi prezentate in mod complet in
cadrul acestei rubrici datoritd eventualelor restrictii de natura tehnica, respectivele informatii se vor
prezenta in cadrul unei sectiuni distincte a propunerii tehnice).

n acest sens, ofertantii vor preciza cel putin numarul paginii si capitolul/paragraful din cadrul ofertei unde
se regasesc valorile/informatiile/documentele in baza carora se vor aplica factorii de evaluare stabiliti, in
conformitate cu criteriul de atribuire utilizat.
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G. Angajamentele ofertantului in raport cu achizitorul.
Tn cadrul acestei sectiuni, se vor prezenta urmatoarele angajamente neechivoce ale ofertantului:

g.1) Angajamentul de a nu subcontracta servicii ulterior emiterii ordinului de incepere a prestatiilor
fara acceptul autoritatii contractante, catre operatori economici care nu au fost nominalizati ca fiind
subcontractanti de specialitate in cadrul ofertei in alte conditii decat cele prevazute la art. 219 din Legea
nr. 98/2016, cu modificarile si completdrile ulterioare coroborate cu cele ale art. 151 din H.G. nr. 395/2016,
cu modificarile si completarile ulterioare;

g.2) Angajamentul ofertantului si expertilor privind asigurarea confidentialitatii informatiilor luate
la cunostinta pe parcursul implementarii contractului;

H. Declaratie pe propria raspundere a ofertantului din care sa rezulte faptul ca, la elaborarea ofertei,
a tinut cont de obligatiile relatiilor de munca (inclusiv sdndtatea si securitatea muncii), stabilite prin
legislatia nationala. Informatii detaliate privind reglementarile care sunt in vigoare la nivel national
si care se refera la conditiile privind sanatatea si securitatea muncii, se pot obtine de la Inspectia
Muncii (sau de pe site-ul: http://www.inspectmun.ro/Legislatie/legislatie.html).

Nota:
1. In sensul celor de mai sus, urmdtorii termeni au urmédtoarele semnificatii:

a) ,Activitate” inseamnd un element bine definit si delimitat privind una sau mai multe actiuni
(subactivitdti) ce trebuie efectuatd/efectuate pe parcursul executiei contractului care urmeazd sd
fie atribuit, a cdrei/cdror realizare presupune: o pozitionare in timp (un moment de inceput si de
sfarsit conform graficului de implementare a contractului), un timp alocat (duratd) de realizare,
precum si un nivel de efort rezultat din implicarea resurselor necesare pentru indeplinirea
respectivei actiuni, in corelare cu cerintele caietului de sarcini si, acolo unde este cazul, cu legislatia
in vigoare (standarde/normative);

b) ,Evenimente” reprezintd reperele/punctele cheie de control/jaloane din cadrul planului de
implementare a contractului ce pot fi incidente cel putin in raport cu activitatea de urmdrire a
realizdrilor Tn ceea ce priveste raportarea progresului cantitativ si calitativ cdtre achizitor (in
vederea realizdrii receptiilor partiale/finale necesare pldtii/decontdrilor intre pdrti, precum si in
ceea ce priveste controlul calitdtii aferent garantiei acordate) si care pot fi incidente (i) in etapele
procesului de implementare a viitoarei platforme (ii) la momentul Golive al acesteia si (iii) pe
parcursul asigurdrii serviciilor de suport/asistentd tehnicd de specialitate;

c) ,Resurse” reprezintd totalitatea elementelor necesare pentru realizarea unei activitdti, cum ar fi:
resurse materiale (furnituri), echipamente (inclusiv utilaje, instalatii, echipamente tehnice,etc.),
resurse umane (fortd de muncd pentru realizarea serviciilor), resurse informationale (know-how),
resurse financiare (capital, respectiv bani), pozitionate in timp;

d) ,,Succesiunea logicd” (n.n. de realizare a activitdtilor) inseamnd cronologia activitétilor propusd
de ofertant pentru ducerea la indeplinire a obiectului contractului ce urmeazd sd fie atribuit, cu
mentiunea cd unele dintre activitdti nu pot fi incepute inainte de finalizarea unei anumite/unor
anumite activitdti, In timp ce alte activitdti pot fi independente unele fatd de celelalte, fie in mod
simultan sau succesiv (fdrd a afecta in mod direct succesiunea logicd mentionatd in graficul de
implementare a contractului si scara aferentd timpului);

e) ,,Durata” se exprimd in zile calendaristice intregi (fdrd subdiviziuni). Numdrul de zile alocate prin
programul de lucru pentru fiecare specialist in parte nu va trebui sd depdseascd 242 zile
lucrétoare/an, respectiv o medie 22 zile lucrdtoare pe lund. In vederea elabordrii graficului de
implementare a contractului, ofertantii vor avea in vedere informatia potrivit cdreia data estimatd
pentru incheierea contractului este luna iulie 2023.
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2. Cu exceptia eventualelor constrdngeri de naturd tehnicd si/sau legald, in cazul in care vor exista limitdri,
conditiondri sau restrictii impuse de ofertant in raport cu cerintele caietului de sarcini, oferta va fi declaratd
ca fiind neconformd. Specificatiile tehnice aferente caietului de sarcini reprezintd cerinte minimale
referitoare la nivelul calitativ, tehnic/functional si de performantd, scop in care solutiile/metodologiile
propuse in cadrul ofertei tehnice pot face referire la atingerea unor niveluri superioare.

3. In cazul in care pe parcursul indeplinirii contractului se constatd faptul cd nu sunt respectate elemente ale
propunerii tehnice (sunt inferioare sau nu corespund cerintelor prevdzute in caietul de sarcini), autoritatea
contractanta isi rezervd dreptul de a denunta unilateral contractul ori de a solicita sistarea prestdrii
serviciilor/executiei lucrdrilor pdnd la remedierea situatiei constatate.

4. Ofertantii au libertatea de a-si prevedea propriile consumuri si metodologii de prestare a serviciilor, cu
conditia respectdrii cerintelor cantitative (acolo unde existd o astfel de obligativitate) si calitative prevdzute
in caietul de sarcini si/sau, dupd caz, a actelor normative in vigoare care reglementeazd prestarea
respectivelor servicii si executia lucrdrilor aferente. In acest sens, ofertantii trebuie sd aloce in graficul de
implementare a contractului timpii necesari si suficienti de verificare si validare/receptie din punct de vedere
cantitativ si calitativ a serviciilor prestate pentru documentatiile/livrabilele de proiect, in conformitate cu
cerintele caietului de sarcini.

5. Orice necorelare, omisiune ori neconformitate constatatd in privinta documentelor ofertei, in raport cu
caietul de sarcini ori prevederile legislatiei in vigoare, inclusiv in cazul lipsei unui document aferent
propunerii financiare/tehnice si/sau completarea gresitd a unui document ori neprezentarea acestuia
contindnd in strictd corelare cu informatiile solicitate, poate conduce la declararea ofertei ca fiind
neconformd. Nu se admite copierea in tot sau in parte a caietului de sarcini in cadrul propunerii tehnice,
ofertantii avdnd obligatia de a proba conformitatea ofertei cu cerintele acestuia prin prezentarea propriei
aborddri/metodologii asupra modului de indeplinire a contractului si de rezolvare a eventualelor dificultdti
legate de indeplinirea acestuia, cu luarea in considerare a continutului obsigatoriu mai sus mentionat,
aferent modului de prezentare a propunerii tehnice.

6. Autoritatea contractantd isi rezervd dreptul de a analiza si verifica conformitatea
valorilor/propunerilor/activitétilor ofertate/propuse de operatorii economici din punctul de vedere al
indeplinirii cerintelor solicitate prin caietul de sarcini, cu scopul protejdrii acesteia impotriva ofertelor ce
contin valori/propuneri/activitdti care intrd in contradictie cu specificatiile tehnice stabilite si/sau care sunt
nesustenabile/care nu pot fi fundamentate. Ofertele care sunt nesustenabile/care nu pot fi fundamentate
din punct de vedere tehnic, logistic si a resurselor prevdzute in ofertd, de naturd sd nu asigure satisfacerea
cerintelor din caietul de sarcini, vor fi respinse ca neconforme sau, dupd caz, inacceptabile/neadecvate,
potrivit incadrdrilor legale care se impun.

7. Instructiuni privind aplicarea criteriului de atribuire stabilit la 11.2.5. (prezentate aici motivat de restrictiile
tehnice din SEAP privind numdrul de caractere disponibile la rubricile aferente capitolului indicat): ofertele
vor fi clasificate in ordinea descrescdtoare a punctajului total, calculat conform formulei: Ptotal = P1 + P2 +
P(n), unde P(1-n) = punctajul individual al ofertei pentru factorii de evaluare stabiliti. Punctajul pentru
fiecare factor in parte se va acorda individual, de cdtre fiecare membru al comisiei de evaluare prin aplicarea
algoritmului de calcul stabilit, iar in situatia existentei unor punctaje individuale diferite din cauza unor
eventuale divergente de pdreri intre membrii comisiei de evaluare se va proceda la reanalizarea punctelor
de divergentd, iar dacd nu se ajunge la un acord se va proceda la calcularea mediei aritmetice a punctajelor
individuale acordate pentru factorul/factorii de evaluare respectivi, decizia finald asupra acestui mod de
punctare fiind luatd in conditiile art. 32, coroborate cu cele art. 131 din H.G. nr. 395/2016 pentru aprobarea
Normelor metodologice de aplicare a prevederilor referitoare la atribuirea contractului de achizitie
publicd/acordului-cadru din Legea nr. 98/2016 privind achizitiile publice, cu modificérile si completdrile
ulterioare..

8. In situatia in care doud sau mai multe oferte obtin acelasi punctaj in urma aplicdrii algoritmului de calcul,
clasamentul se va stabili in ordinea descrescdtoare a clasamentului refdcut prin luarea in considerare a
punctajului obtinut de ofertele respective pentru factorii de evaluare ai propunerii tehnice avdnd ponderile
cele mai mari (de la mare la mic).
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In cazul in care prin aplicarea acestui sistem vor rezulta in continuare doud sau mai multe oferte care se
claseazd pe pozitia 1, autoritatea contractantd va reface clasamentul ludnd considerare ceilalti factori de
evaluare cu ponderi egale (urmdrind ordinea precizdrii acestora in documentatia de atribuire).

Acest sistem urmeazd sa fie aplicat ori de cdte ori este necesar pdna la realizarea departajarii ofertelor pe
pozitii distincte in clasament, ludndu-se in considerare punctajul obtinut pentru factorul de evaluare
subsecvent (urmdtorul factor de evaluare a propunerii tehnice conform celor antementionate).

Oferta cdstigdtoare va fi declaratd cea care se claseazd pe pozitia 1 din clasamentul refdcut potrivit acestor
reguli. In situatia in care prin aplicarea acestui sistem se ajunge la epuizarea factorilor de evaluare ai
propunerii tehnice fdrd insa sd se fi obtinut o departajare a ofertelor pe pozitii disctincte in clasament,
autoritatea contractantd va stabili clasamentul final in functie de ordinea descrescdtoare a punctajului
obtinut pentru factorul de evaluare “Pretul ofertei”.

In eventualitatea in care nici prin aplicarea acestui sistem nu se va ajunge la o departajare a ofertelor pe
pozitii distincte in clasament, autoritatea contractantd va recurge la solicitarea de clarificari prin
intermediul SEAP, in vederea transmiterii de cdtre operatorii economici de documente care contin noi preturi
(reofertare de pret).

Ulterior, in cazul in care vor continua sd subziste situati de natura celor anterior mentionate se va reaplica
sistemul explicitat Tn cadrul prezentei note asigurdndu-se parcurgerea tuturor pasilori stabiliti, pand la
momentul in care se va realiza o departajare a ofertelor pe pozitii disctincte in clasament.

Ofertantii au obligatia de a indica sau marca documentele/informatiile din propunerea tehnicd pe care le
declard ca fiind confidentiale, intrucdt cuprind secrete tehnice si/sau comerciale, stabilite conform legii, iar
dezvdluirea acestora ar prejudicia interesele legitime ale operatorilor economici, in special in ceea ce
priveste secretul comercial si proprietatea intelectuald. Caracterul confidential trebuie demonstrat prin
orice mijloace de probd. Toate informatiile tehnice incluse in Ofertd nu vor fi considerate confidentiale, cu
exceptia acelor informatii incluse in propunerea tehnicd si care sunt in mod clar indicate de cdtre Ofertant
ca fiind confidentiale, clasificate sau protejate de un drept de proprietate intelectuald. Autoritatea
Contractantd isi rezervd dreptul de a utiliza toate celelalte informatii tehnice incluse in Propunerea Tehnica.
Ofertantul consimte cd, dacd nu marcheazd in mod clar informatiile continute de propunerea tehnicd si care
sunt confidentiale, clasificate sau protejate de un drept de proprietate intelectuald, Autoritatea
Contractantd are libertatea de a utiliza sau de a dezvdlui oricare sau toate aceste informatii fard instiintarea
Ofertantului.

Propunerea tehnicd va contine modelul de contract insusit, semnat si stampilat. Orice operator economic
are dreptul de a solicita clarificdri si de a formula amendamente cu privire la clauzele contractuale
obligatorii in termenul precizat pentru depunerea de solicitdri de clarificdri.

12.2 Modul de prezentare a propunerii financiare

Propunerea financiara va cuprinde pretul total ofertat, care se completeaza in S.E.A.P., la rubrica special
prevazuta in acest sens , Oferta financiara” ca expresie a valorii ofertate pentru executia contractului.
Valoarea ofertei va fi exprimata in lei (fara TVA).

Ofertantul va intocmi propunerea financiara, cu incadrarea in valoarea estimata a contractului, si care va
cuprinde In mod strict componentele cheie enumerate in cele ce urmeaza, ce vor fi structurate, in mod
obligatoriu, astfel:

a) Formularul nr. ...“Formularul de ofertad”;
b) Formularul nr. .... — “Detalierea propunerii financiare”.

Propunerea financiara va fi elaborata astfel incat aceasta sa furnizeze toate informatiile necesare cu privire
la diversele conditii financiare si comerciale legate formarea pretului ofertat (cum ar fi preturi unitare
aplicabile, exprimate in Lei, fara TVA), astfel incat sa se poata proba asigurarea realizarii tuturor activitatilor,
cel putin la nivelul calitativ solicitat prin caietul de sarcini, in marja pretului ofertat. Ofertantul va include
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toate costurile pe care le considerd necesare pentru indeplinirea contractului (inclusiv cheltuielile cu
personalul administrativ, deplasari, cazare etc.).

Notad:

Propunerea financiard are caracter ferm si obligatoriu, din punctul de vedere al continutului si prevederilor
acesteia pe toatd perioada de valabilitate a ofertei/durata contractului. Cu exceptia erorilor aritmetice,
astfel cum sunt acestea definite la art. 134 alin. (10) din H.G. nr. 395/2016, cu modificdrile si completdrile
ulterioare, nu vor fi permise alte omisiuni, necoreldri sau ajustdri ale propunerii financiare.

Prin erori aritmetice in sensul acestor dispozitii se inteleg inclusiv urmatoarele situatii:

a) In cazul unei discrepante intre pretul unitar si pretul total, va fi luat in considerare pretul unitar, iar pretul
total va fi corectat in mod corespunzdtor;

b) Dacd existd o discrepantd intre litere si cifre, trebuie luatd in considerare valoarea exprimatd in litere, iar
valoarea exprimatd in cifre va fi corectatd corespunzdtor.

2. In vederea compardrii unitare a ofertelor, se solicitd ca toate preturile sd fie exprimate in cifre cu cel mult
doud zecimale. Niciun fel de cereri si pretentii ulterioare ale ofertantului legate de ajustdri de preturi,
determinate de orice motive (cu exceptia situatiilor prevdzute explicit in cadrul documentatiei de atribuire
si/sau prin dispozitiile legale aplicabile), nu vor putea face obiectul vreunei negocieri sau proceduri litigioase
intre pdrtile contractante.
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